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Kovessen minket megujult weboldalunkon, ahol friss IT biztonsagi hirek keriilnek publikalasra!

Kiberbiztonsagi szempontbol ezek a szervezetek altal elkovetett leggyakoribb hibak

(cisa.gov)

Az amerikai kiberbiztonsagi iigynokség (Cybersecurity and Infrastructure Security Agency — CISA) nyilvanossagra hozott
két, kiberbiztonsagi szempontbol leggyakrabban tapasztalt rossz gyakorlatok (bad practices) koziil. A legjobb gyakorlatok

(best practices) mellett, a CISA 0sszeszedi azokat a rossz gyakorlatokat is, amelyek jelent6s kockazatot jelenthetnek,
kiilondsen a kritikus infrastruktara szolgaltatokra nézve. Az egyik ilyen hiba, a mar nem tdmogatott (end-of-life) szoftverek
tovabbi alkalmazasa, a masik pedig az alapértelmezett, kitudodott vagy allando jelszavak hasznalata. Bévebben...
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Jol miikodé Android
alkalmazasok loptak
Facebook jelszavakat
(thehackernews.com)
A Google 9 applikaciot tavolitott el
a  Play Store-bol,
felfedezték, hogy az alkalmazasok

miutan

ellopjak a felhasznalok Facebook
Az
funkcionalitasukat tekintve teljesen
miikodéképesek voltak, viszont a

jelszavait. alkalmazasok

teljes korli szolgaltatas eléréséhez,
valamint az appon beliili reklamok
blokkolasdhoz arra kérték a
felhasznalokat, jelentkezzenek be
Facebook fidokjukba. A Dr. web
kutatoinak elmondasa szerint egyes
alkalmazasok valoban tartalmaztak
hirdetéseket, viszont ennek csupan
az volt a célja, hogy 0sztonozzék a
felhasznalokat a  bejelentkezési
miuvelet

Bévebben...

végrehajtasara.

IT biztonsagi ‘
Tanacs

Az NBSZ NKI weboldaldn
a  robothalozatokrol  (botnet)

olvashat bovebb informaciokat.

Ujra lecsapott a REvil — egy cégen keresztiil tovabbi ezerotszazat

bénitottak meg
(zdnet.com)

2021. julius 2-an zsarolovirus tamadas érte a Kaseya vallalatot, majd a cég
rendszerein keresztiil tobb, mint 1500 kis- és kozépvallalkozast, a hirek szerint az eset
hatterében az utobbi idok leginkabb aktiv zsarolovirus csoportja, a REvil all.
A Kaseya szamos szervezet szamara biztosit IT szolgaltatasokat, iigyfeleik kozott
pedig olyan vallalkozasok is megtalalhatéak, akik mas cégek IT szolgaltatasait
kezelik. A tdmadok a Kaseya egy népszerli tdvmenedzsment szoftverének (VSA)
helyi telepitésii verziojanak nulladik napi sériilékenységeit hasznaltak ki arra, hogy a
zsarolovirust juttassak a célrendszerekbe, amit frissitésnek alcaztak (Kaseya VSA
Agent Hot-fix). Bévebben...

Biztonsagi okokbdl erdsebb gépekre van sziikség a Windows 11-hez
(blogs.windows.com)

A Microsoft a kdzelmultban jelentette be a jelenleg még késziil, de oktoberben mar

debiitalo operacios rendszerének leglijabb verzidjat, a Windows 11-et. és ennek

kapcsan kozzétette azokat a rendszerkdvetelményeket is, amelyek az operacios

rendszer telepitéséhez lesznek majd sziikségesek. Bovebben...

Chrome-ba is jon a HTTPS-Only mod, mar tesztelheto is

(bleepingcomputer.com)
Bar hivatalosan még nem jelentették be az j funkcidot — erre valdszintileg majd
augusztus 31-én keriil sor — addig is a Chrome 93 Canary verzi6jaban mar kiprobal-
hat6 a HTTPS-Only mo6éd Mac, Windows, Linux, Chrome OS és Android
rendszereken. A Google egy marciusi frissitésének koszonhetben a Chrome
alapértelmezetten biztonsagos HTTPS kapcsolatot alkalmaz azoknal a kereséseknél,
amelyeknél a felhasznald6 nem adja meg a kiilon a hasznalni kivant protokollt az
URL beirasa soran, a mostani Ujitas eredményeként pedig figyelmeztetni is fogja a
felhasznalokat arra, ha egy titkositatlan weboldal meglatogatasara késziilnek.
Bévebben...
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