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Kovessen minket megujult weboldalunkon, ahol friss IT biztonsagi hirek keriilnek publikalasra!

Ezek voltak az elmult két év leginkabb tamadott sériilékenységei

(bleepingcomputer.com)

Amerikai, brit és ausztral kiberszervek az FBI-jal kozosen biztonsagi figyelmeztetést adtak ki az elmult évek Top 30
leggyakrabban kihasznalt sebezhetéségrél az Egyesiilt Allamok korméanyzati rendszereibél szirmazo adatok alapjan.
Az eredményekbol egyértelmiien latszik, hogy az elmult év soran fellendiilt tivoli munkavégzést a fenyegetési szereplok is
igyekeztek kiaknazni: 2020 leggyakrabban kihasznalt sériilékenységei koziil négy is Osszefliggésbe hozhatd tdvmunkaval
(pl.: VPN vagy felhé-alapu szoftverek). Bovebben...
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Frissitsen, aktivan
kihasznalt nulladik napi

hibat javitott az Apple!
(support.apple.com)
Az Apple vészhelyzeti frissitést
(i0S
14.7.1, iPadOS 14.7.1, and macOS
Big Sur 11.5.1.) egy nulladik napi
biztonsagi  hiba  (CVE-2021-
30807) aktiv  kihasznaltsaga
miatt. A sebezhetdség hatterében
memoriakezelési hiba all, sikeres
kihasznalas esetén kernel szinti
tavoli kodfuttatasra nyilik mod.
A sériilékenység az  alabbi
termékeket érinti: macOS Big Sur,
iPhone 6s (<), iPad Pro (minden
modell), iPad Air 2 (<), iPad (5.
generacid <), iPad mini (4 <), iPod
touch (7. generacid). Az NBSZ
NKI javasolja a biztonsagi frissite-
sek mielobbi telepitéset!

IT biztonsagi &
Tanacs
Az NBSZ NKI weboldalan

bévebb informaciokat olvashat a
biztonsagi mentésekkel kapcsolat-
ban.

Bosszanto és elég komoly hibat javitottak a Signalban
(bleepingcomputer.com)

Végre javitasra keriilt a Signal Android verzidjanak egy honapok 6ta ismert hibaja,
amelynek kovetkeztében el6éfordult, hogy az lizenetekhez csatolt médiafdjlok mellett
tovabbi képek is tovabbitasra keriiltek a cimzettnek, latszolag teljesen
véletlenszeriien. A hibat még 2020 decemberében jelentette Rob Connolly a
GitHub-on, azonban a hiba reprodukalasanak nehézségei miatt a csevegd platform
csak e honapban tudta javitani. A hosszl javitasi idot sok felhasznalé nehezményezte,
mivel ugy tiint a Signal nem veszi elég komolyan az egyébként privacy szempontbol
jelent6s problémat. Bévebben...

Telegram és Chrome jelszavakra utazik egy mac-es virus
(bleepingcomputer.com)

Uj verziéval tért vissza a macOS-t futtaté gépek ellen késziilt XCSSET nevii malware.
A karos kodot fenyegetési szereplok korabban féleg Mac fejlesztok ellen vetették be,
azonban a Trend Micro nemrég egy olyan valtozatot azonositott, ami mar a
felhasznalok egy joval szélesebb korére nézve is fenyegetést jelent. A mostani
valtozat célja Telegram és Google Chrome felhasznaloi fiokadatok megszerzése, amit
az lzenetkiildd alkalmazas esetében meghokkentden egyszeriien valdsit meg:
kikopizza a teljes Telegram konyvtarat, amelynek birtokaban a timado bejelentkezhet
a célpont fiokjaba. Bovebben...

Adathalasz-védelmi funkciot kap a Teams
(bleepingcomputer.com)
A Microsoft kozleménye szerint a Microsoft Defender fejlett hivatkozasvédelmi

funkcioja, a Safe Links integralasra keriilt a Teamsbe, igy a vallalati Teams
felhasznalok nagyobb biztonsagban lehetnek az adathalasz vagy egyéb karos céla
hivatkozasoktol. Sajnos azonban ennek eléfeltétele, hogy a szervezet rendelkezzen
Microsoft Defender for Office 365 el6fizetéssel. A Safe Links ,kattintasi id6ben”
ellendrzi az URL-eket, és megakadalyozza a karos hivatkozasok megnyitasat a
Defender naprakész fenyegetési informacioi alapjan. Bévebben...


https://nki.gov.hu/it-biztonsag/hirek/
https://nki.gov.hu/it-biztonsag/tanacsok/hiaba-rendelkezik-a-szervezet-biztonsagi-mentessel-ha-ez-a-lepes-kimarad/
https://support.apple.com/en-us/HT212622
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