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Szabadon terjesztheto!
RendKkiviili tajékoztato
Nagios és Nagios XI termékeket érinto sériilékenységgel kapcsolatban
(2021. jalius 09.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) rendkiviili tajékoztatot ad

ki Nagios és Nagios XI termékek sériilékenységével kapcsolatban.

2021.06.03-an publikalasra keriilt a Githubon® egy Nagios és Nagios XI termékeket érinté sériilékenység,
amely lehetévé teszi, hogy egy mar autentikalt tdmado tavolrol tetszéleges kodokat futtasson ezeken a
termékeken, illetve akar ellatasi lanc elleni tAamadas (I4sd: SolarWinds? incidens) is kivitelezhetd ezekkel
Osszefiiggésben.

A Nagios termékek lehetéveé teszik a felhasznaloknak a szoftver funkcionalitasanak modositasat un.
dashleteken keresztiil, azonban — mint az bizonyitasra keriilt — ez barmiféle kodellenérzés nélkiil valosul
meg. Ezt a biztonsagi hidnyossagot egy tamado kihasznalhatja példaul egy specialis szerkesztett dashlettel,
amelyben karos kdédot helyez el, vagy egy fejlesztdi fiok kompromittalodasaval, amelynek segitségével a

dashletekbe még azok kiadasa elott rejthet karos komponenseket.

Egy karos dashlet jelentds biztonsagi problémat okozhat, ezért a kovetkezé 1épések javasoltak, hogy
megvédjiik a halozatunkat:
e Mindig ellendrizziik a dashletek forrasait telepitésiik elott! Kizardlag olyan dashleteket telepitsiink,
amelyek jol ismert forrasbol szarmaznak!
e Tovabbi biztonsagi intézkedésként javasolt kategorizalas ¢&s forgalomsziirés fehérlistdzas
segitségével, amelyek csokkentik egy ellatasi lanc elleni tamadés, vagy tavoli kodfuttatas
végrehajtasanak lehetOségét.

e Mindig ellendrizziik a kiilsé kodokat telepités el6tt.

Az NBSZ NKI jelenleg nem rendelkezik arra vonatkozé informaciéval, hogy ez a sériilékenység aktiv
kihasznalas alatt allna.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu

1 https://github.com/ArianeBlow/NagiosX|-EmersonFl

2 https://nki.gov.hu/it-biztonsag/hirek/az-utobbi-evek-legnagyobb-volumenu-kiberkemkedesi-muveletere-derult-feny/
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