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Kritikus infrastrukturakat érinté6 TCP/IP sériilékenységeket fedeztek fel
(thehackernews.com)
A JFrog ¢és a Forscout kutatdi 14, az InterNieche Technologies vallalat NiecheStack TCP/IP megoldasat érintd
sériillékenységet fedeztek fel, amelyre Osszefoglald néven INFRA:HALT-ként hivatkoznak. A népszeri TCP/IP

implementaciot beagyazott (IoT) eszkozokon alkalmazzak jellemzéen OT (Operational Technology), azaz
gyartorendszerek teriiletén, és kritikus infrastruktirakban. Mivel a TCP/IP egy alacsony szintli protokoll, ezért a biztonsagi
rés sulyos tamadasokra adhat modot, mint példaul: tavoli kod futtatas, szolgaltatds megtagadas, adatszivargas, TCP

spoofing, ¢s DNS cache poisoning. Bévebben...
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Tobb, mint 140 orszagban
terjed egy androidos
trojai virus
(securityaffairs.co)

Zimperium szakértéi egy Uj
androidos trojai virust

, amely Facebook
fiokok feltorését
A FlyTrapként elnevezett karos
kod 2021 marciusa 6ta mar tobb,
mint 10 000 aldozatot szedett,
legalabb 144
A malware-t kiilonb6z6 csalo
alkalmazasokon keresztiil terjesz-
tették a Google Play-en, ahonnan
az eddig észlelt 9 karos app (lasd:
lenti felsorolas) szerencsére mar
eltavolitasra keriilt, azonban nem

veégzi.

orszagban.

hivatalos alkalmazasboltokon

tovabbra is  megtalalhatoak.
Bovebben...

IT biztonsagi Tanacs

Az NBSZ NKI weboldalan
hasznos informéaciokat olvashat az
otthoni Wi-Fi routerek frissitésével
kapcsolatban.

Tobb millio routert érint egy kritikus sériillékenység

(bleepingcomputer.com)
Néhany nappal ezel6tt a Tenable egy kritikus biztonsagi hibat (CVE-2021-20090)
hozott nyilvdnossagra az Arcadyan firmware-t illetden, amely tobb tucatnyi
kiilonb6zoé tipust konzumer és ISP-k altal alkalmazott halozati eszk6zon
megtalalhatd. Az Un. konyvtar bejarasos sériilékenység sikeres kihasznalasa
illetéktelen hozzaférésre adhat modot a tamadd szamara. A hiba legalabb 10 éve
megtalalhatd a szoftverben, igy becslések szerint tobb millid eszkdz is érintett lehet.
Bdvebben...

Kubernetes biztonsagi iranyelvek az NSA-t6l és a CISA-tol
(bleepingcomputer.com)

A Kubernetes egy kozkedvelt szabadfelhasznalast rendszer, ami a konténereken
mikodé alkalmazasok futtatasat, skalazasat és menedzselését automatizalja.
Népszerliségéhez hozzajarul a konnyli kezelhetség és rugalmassag. Elterjedtségébdl
adoddan azonban gyakran kiberbiindzok kedvelt célpontjava vaik, foképp adatlopas,
szamitasi-kapacitas lopas, és szolgaltatas megtagadas (DoS) keretében. Példaul egyre
jellemzoébb, hogy a tamadok kriptovaluta banyaszatra hasznaljak a rossz védelemmel
rendelkez6 Kubernetes szervereket. Bévebben...

Mozilla Firefox 91 — siititorlés, ahogy kell!
(blog.mozilla.org)

A héten valt elérhet6vé a Firefox bongészo 91-es verzidja, amely tobbek kozt Gjitast
hoz a bdongészési adatok alaposabb torlése érdekében. Mikozben bongesziink, a
weboldalak a bongészon keresztiil adatokat mentenek le az eszkoziinkre (ezek az un.
,»sutik), aminek szadmos oka van. Ennek segitségével — csak néhany példat emlitve
— tudunk bejelentkezve maradni egy weboldalon, a bongészok igy ,.,emlékeznek” az
egyes oldalakra vonatkozo egyedi beallitasokra. A siitik azonban marketing célra is
felhasznalhatoak, hirdetési cégek ezek segitségével nyomon tudjak kdvetni, hogy
milyen oldalakat latogattunk meg. Bévebben...
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