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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2021.08.13. - 2021.08.18. [iereras
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Kovessen minket megujult weboldalunkon, ahol friss I'T biztonsagi hirek keriilnek publikalasra!

Nem igazan érnek célt a tudatos jelszohasznalatra nevel6 képzések
(bitdefender.com)
Hiaba jol ismert tény, hogy a jelszavak tijrahasznositdsa - azaz amikor tobb szolgaltatashoz ugyanazt a jelszot hasznaljuk -
egy olyan rossz gyakorlat, ami lényeges biztonsagi kockazatot hordoz magaban, tigy tiinik a felhasznaldi megszokasok
erésebbek. A MylLogin nemrég felmérést készitett a jelszavak hasznalataval kapcsolatban, ami aggasztd eredménnyel
zarult. Mint kideriilt, a megkérdezettek kétharmada (62%) ugyanazt a jelszot hasznalja munkahelyi rendszereken, mint

otthon, 87%-uk pedig ugyanazt a jelszot hasznalja a kiillonb6z6 céges alkalmazasokhoz. Bovebben...

Jogosulatlan hozzaférés a
T-Mobile szerint is tor-
tént, csak azt nem tudni

még, hogy mihez
(arstechnica.com)
Az amerikai T-Mobile 2021.

augusztus 16-an  kozleményt

adott ki arrdl, hogy illetéktelenek

hozzafértek a cég belsé infra-
struktardjdhoz. A  szolgaltatd
szerint a tamadas soran céges
adatok kompromittalodtak, azon-
ban tgyfeleik érintettségét nem
erositették meg. Az eset el6zmé-
nye, hogy egy nappal korabban a
Vice magazin egy forumposztrol
cikkezett, miszerint egy hacker
100 milli6 T-Mobile felhasznald
érzékeny adatait — koztiik példa-
ul az ‘érintettek addazonositd
szamat (Social Security Number
- SSN), nevét, cimét, vezetoi
engedélyének szamat, illetve
egyes eszkozeik IMEI azonosito-
it — kinalja eladédsra. Bovebben...

IT biztonsagi Tanacs

Az NBSZ NKI weboldalan
hasznos informéaciokat olvashat az
otthoni Wi-Fi routerek biztonsagos
hasznalataval kapcsolatban.

Tobb tucat STARTTLS-hez kapcsolodo sebezhetoséget fedeztek

fel, rengeteg e-mail kliens érintett
(thehackernews.com)
Biztonsagi kutatok nem kevesebb mint 40 kiilonb6zd sebezhetséget azonositottak
egyes levelezOprogramokban és kiszolgalokban alkalmazott STARTTLS implemen-
taciok kapcsan, amelyek utat nyithatnak célzott kozbeékelddéses (man-in-the-middle
- MitM) tamadasoknak, lehetdvé téve egy behatold szaméara a postafiokok
tartalmanak meghamisitasat, és a hitelesité adatok ellopasat. Bévebben...

Elsére nem sikeriilt patch-elni a kritikus hibat, uj javitas érkezett a
Pulse Secure VPN-hez!

(thehackernews.com)

A Pulse Secure biztonsagi javitast adott ki a Connect Secure VPN termék dsszesen hat
sebezhetdségének befoltozasahoz. A biztonsagi hibak koziil az egyik kritikus
kockazata sériilékenységet (CVE-2021-22937) a gyartd hivatalosan mar 2020
oktoberében kijavitotta, azonban — mint arra az NCC Group ramutatott — a biztonsagi
frissités csupan egyetlen paraméter megvaltoztatasaval megkeriilhets. A kritikus
sebezhet6ség a mar hozzaféréssel rendelkezd tamadok szamara root-szintli tavoli
kodvégrehajtast tehet lehetové, tovabba képesek lehetnek megkeriilni a webes
alkalmazason érvényesitett korlatozasokat, és tartés ,hatsé ajtot” Dbiztositani
onmaguknak. Bévebben...

Tobb zsarolovirus banda is a ,,PrintNightmare” sériilékenység Kki-

hasznalasara tor
(cyberscoop.com)
A Microsoft tobb, mint egy honapja tett kozzé¢ informaciokat az ugynevezett
,PrintNightmare” sériilékenységrol (CVE-2021-34481). Ez a sebezhetdség azon
alapszik, hogy a Windows feladatiitemezdje nem megfelelden kezeli az egyiittmiiko-
dést a szamitogépek és a nyomtatok kozott, lehetoséget adva arra, hogy a tamadok
rendszer-szintii hozzaféréssel futtassanak kartékony kddokat. Bévebben...
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