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Kovessen minket megujult weboldalunkon, ahol friss IT biztonsagi hirek keriilnek publikalasra!

Rosszabb a helyzet a T-Mobile adatszivargasi incidense kapcsan, mint azt elsére gondoltak

(securityaffairs.co)

A T-Mobile nyilvanossagra hozta az eldszor 2021. augusztus 16-an bejelentett adatszivargasi incidens kivizsgaldsi
eredményeit, amiben Gsszesen 54 milli6 tigyfeliik érintett. A szolgaltatd legutobbi (augusztus 20-ai) kézleménye szerint a
hackerek 13 millio el6fizetéses, 850 ezer aktiv feltoltokartyas, valamint 40 millio egykori, illetve potencialis tigyfél
adatahoz fértek hozza. A feltdltokartyas ligyfelek kapcsan a tdmadok telefonszamokat és PIN-kodokat is megszereztek,
eléfizetéssel rendelkez6 tigyfelek esetében a szolgaltatd szerint ilyen adatok nem kompromittalodtak. Bévebben...

Vigyazat, extra funkciokat
igér, valdjaban trojait
telepit ez a modositott
WhatsApp alkalmazas

(securityaffairs.co)
A Kaspersky kutatoi azonositottak
WhatsApp
modositott

az androidos

alkalmazas egy
verziojat, amely bar ,extra”
funkciokat igér a csevego-
alkalmazashoz, valojaban a Triada
trojai  programot
telepiti az eszkozokre.
A FMWhatsApp 16.80.0
together-re keresztelt app
szerencsére a  Google Play
alkalmazasboltjaban nem talalhato
meg, hanem csak kiilsé forrasbol
telepithetd. Bévebben...

elnevezésii
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Az NBSZ NKI weboldalan hasznos
informacidkat olvashat az otthoni

Wi-Fi  routerek legalapvetobb
biztonsagi beallitasairol.

Itt az uj Windows 10 21H2 build, fejlesztett WPA3 védelemmel
(bleepingcomputer.com)

Hivatalosan is elérhetévé valt a Windows 10 21H2 funkciofrissités 19044.1200
buildje, ami foleg biztonsagi funkciok terén hoz ujdonsagot. A WPA3 H2E
(Hash-to-Element) protokoll a Wi-Fi kapcsolatot teszi biztonsagosabba, fokozottabb
védelmet nyujtva a ,,DragonBlood” nevli Wi-Fi side-channel tipusti tamadassal
szemben, amellyel a tamadok képesek lehetnek ellopni a WPA3 jelszot. A masik
lényegesebb ujitas, hogy a jelszonélkiili hitelesitési megoldas, a Windows Hello for
Business egy olyan felhd-alapu telepitési moddal (,,Cloud Trust”) gazdagodott,
amivel csupan néhany perc a telepités. Bévebben...

Uj, biztonsagosabb verziéval jelentkezik a Tor bongészo
(heise.de)

Windows, Linux, macOS és Android rendszereken is elérheté az anonimitast biztositd
Tor bongész6 legjabb 10.5.5.-6s verzidja, amely a platform-specifikus hibajavitasok
¢és komponensfrissitések mellett szamos biztonsagi frissitést is tartalmaz. Ilyen példaul
a Tor-halézat 0.4.5.10-es verziofrissitése 1is, amellyel javitasra kertlt a
CVE-2021-38385 azonositon jegyzett sériilékenység, ami lehetdvé tette illetéktelenek
szamara, hogy hitelesités nélkiil, tavoli elérés utjan szolgaltatasmegtagadassal jaro
tamadasokat (DoS) hajtsanak végre. Bovebben...

ProxyShell sériilékenységekrol adott ki riasztast a CISA
(securityweek.com)

Microsoft Exchange ProxyShell sebezhet6ségekrdl adott ki hétvégén riasztast az
Egyesiilt Allamok Kiberbiztonsagi és Infrastruktira Biztonsagi Ugynoksége (CISA),
a harom sériilékenység a Microsoft Exchange Server 2013, 2016 és 2019-es verzioit
érintik. A Microsoft mar aprilisban adott ki javitast a CVE-2021-34473 ¢s a
CVE-2021-34523  azonositoji  sebezhetdségek  befoltozasara, mig a
CVE-2021-31207 azonositon nyilvantartott biztonsagi réshez majusban késziilt el a
javitas. Bovebben...
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