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Bevezetés

2019 végén, 2020 elején kirobbant vilagjarvany hatalmas valtozast hozott az informatika
vilagédban. A fertdzés terjedésének lassitdsa érdekében torekedett mindenki minimalizalni a
fizikalis kontaktust és igy elkeriilni a megfertézddést is. Az internet, amelynek legfobb célja a
kommunikécio kiillonb6zé informatikai rendszerek kozott, megfeleld eszkdz arra is, hogy
kontaktus nélkiil juttassunk el informaciokat a vilag egyik felébol a masikba, a masodperc tort
része alatt. gy a vilagon szinte minden orszdgban megkezd6détt a teljes életiink internetre
koltoztetése. Az iskolai oktatasi rendszer interneten keresztiil folytatta miikodését, a cégeknél
bevezetésre keriilt "home office" munkarend. Ezek a folyamatok hirtelen kezddtek meg és sok
cégnél nem volt megfelelden kiépitve az infrastruktira, amely a biztonsagos tavoli hozzaférést
biztositotta volna dolgozok szamara. Igy a figyelem az iizemeltetési szakamberekre
Osszpontosult, akik versenyre kelve az iddvel, megprobaltak felkésziteni a meglévo
rendszereket a biztonsagos tavoli munkavégzésre. Igy torténhetett meg, hogy amig a
szakemberek nagyban épitették a biztonsagot nyujtd "falakat", addig a tdmadok kihasznaltak
ezt a helyzetet és szabadon gardazdalkodtak a kibertérben. Ennek eredményként robbant ki a

SolarWinds botrany is.
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Incidensek

A SolarWinds egy 1999-ben alapitott amerikai cég, amely a halozatok és informatikai
infrastrukturak folyamatos menedzselésére szakosodott. A cég legsikeresebb terméke az Orion
platform, tobb mint 300,000 {ligyfele hasznalja.

solarwinds

1. dbra: Solarwinds cég logdja

Az Orion-t a teljes informatikai infrastruktira kozponti menedzselésére tervezték, rendelkezik
halézati forgalom, szerverek és szolgaltatdsok monitorozasara is alkalmas modulokkal. Ezt a
terméket nem csak a multi cégek hasznaltdk a tobb ezer szamitdgéppel és szerverrel rendelkezd
infrastruktrajuk kordaban tartasara, hanem amerikai allami szervezetek is. Ezek k6z¢é tartozik
az amerikai kiiliigyminisztérium, belbiztonsagi minisztérium, energialigyi minisztérium, hdrom
allam, emellett a Nemzeti Nuklearis Bizottsag, Kiberbiztonsagi és Infrastrukturalis Ugynokség,
Egészségiligyi Minisztérium és a Kereskedelmi Minisztérium is. A United States Computer
Emergency Readiness Team (US-CERT) altal fejlesztett és a United States Department of
Homeland Security éltal tizemeltetett EINSTEIN halozati forgalom monitorozo6 rendszer sem
jelzett kartékony aktivitast, minden allami minisztérium és ligynokség rendelkezik egy ilyen

berendezéssel.

One vendor. One platform. One single pane of glass.

Organizations of all sizes have complex IT environments that make managing

IT challenging. NETWORK IT OPERATIONS SECURITY

PRODUCTS PRODUCTS PRODUCTS
We design our products to be powerful and easy to use, and many are built on
a common technalogy platform, the SolarWinds® Orion Platform, enabling you

to implement our products individually and grow as you need. They're highly ===
scalable, and our integrated network and systems performance data is

combined from multiple parts of the tech stack to provide a single, unified,
application-centric view and experience.

How we see IT differently

» Centralized monitoring and management of your entire IT stack, from
infrastructure to application
» Scalable architecture that reaches across your physical, virtualized, and
cloud IT environments . o
Ability to deploy en-premises, in virtualized environments, and in SolarWinds Orion” Platform
Microsoft Azure
= Simple, secure, and integrated experience

2. &bra: Orion platform jellemzdi

2020 marciusaban az APT29 vagy CozyBear nevet viseld hacker csapat, akik feltehetdleg az
Orosz SRV-nek dolgoztak (korabban KGB-ként ismerhetd), elhelyeztek egy hatsé kaput az
Orion platform szoftver frissitései kozott. 2019-ben egy biztonsagi kutatd bejelentést tett a
SolarWinds cégnél, hogy a frissitésért felelds szolgaltatasuk hitelesitése gyenge jelszoval van
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védve(solarwinds123). A bejelentéssel nem foglalkozott érdemben a cég. Azok a felhasznalok,
akik marcius €s junius kozott letoltottek a frissitését a szoftvernek akaratlanul is hozzaférést
adtak az SRV-nek a teljes halozatukhoz. Ezt supply-chain (ellatasi lanc) timadasnak nevezik,
mert ez tdmadni kivant szervezet beszallitojat célozza, ezéltal a beszallitd dsszes tigyfeleit is. A
tamadast sokaig egyetlen szervezet sem detektalta, igy kozel fél évig szabad bejarast biztositott
a hacker csapat szdmara.

A FireEye nevii amerikai szervezet kiterjedt portfolioval rendelkezik a kiberbiztonsag defenziv
¢s offenziv oldalan is. A cégnek van egy Red Team csapata, amely az offenziv tdimadasokat
hajtja végre szerzddéses, illetve szerzddés nélkiili alapon. Az utdbbi a blinszervezetekbe valo
beépiilés és megtamadasuk céljat szolgalja, amely kérdéseket vethet fel jogi szempontbdl is.

Ez a csapat rendelkezett egy kisebb arzenallal felérd tamado koddal, melyek sériilékenységek
kihasznalasara alkalmasak, nem beszélve a 0. napi tamadokodokrol. 2020. december 8.-an a
cég bejelentette, hogy allami tAmogatéssal rendelkez6 ismeretlen hackerek bejutottak a FireEye
halézatdba ¢és elloptdk a tdmadd kodjaikat. A behatolds felderitése sordn tapasztaltdk a
biztonsagi kutatok, hogy az Orion platformban talalhaté backdoor segitségével juthattak be a
rendszeriikbe. A Red Team kodok kiszivargésa utdn a FireEye kiadott az expoitok észlelésére
alkalmas  szabalycsomagot  (https://github.com/fireeye/red_team_tool_countermeasures),
emellett a helyzet sulyossagdnak tekintetében felvette a kapcsolatot a rendfenntart6 szervekkel
IS.

A kodbazis kompromitacigjarol valo értesiilés utan a SolarWinds cég levette tigyfelei listajat a
weboldalarol.

 soianwinds comicompanyleistomers

solarwinds

We know.
Just a dude in a wind suit with
big brown eyes, on a 404 page.

Report the problem

3. abra: Eltavolitott tigyféllista

Az Internet Archive alapitvany altal milkodtetett weboldalak tlikrozésével foglalkozo
szolgéltatas viszont elmentette az oldal eredeti tartalmat.
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https://github.com/fireeye/red_team_tool_countermeasures
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solarwinds

PRODUCTS >  SOLUTIONS >  SUPPORT >  COMMUNITY >  FREE TRIALS

Government | Customer Portal | Partners | Events = Contact Us | English v

CONTACT SALES

ONLINE QUOTE Q

Company
About Solarwinds SolarWinds' comprehensive products and services are used by more than 300,000 customers worldwide, including
military, Fortune 500 i agencies, and { i Our customer list includes:
Investors
= More than 425 of the US Fortune 500
Newsroom = All ten of the top ten US telecommunications companies

I 3 ,
Careers

Management

Contact Us

« All five branches of the US Military

* The US Pentagon, State Department, NASA, NSA, Postal Service, NOAA, Department of Justice, and the Office of

the President of the United States

« All five of the top five US accounting firms
= Hundreds of universities and colleges worldwide

Partial customer listing:

Acxiom General Dynamics Sabre

Ameritrade Gillette Deutschland GmbH Saks

ATAT; GTE San Francisco Intl. Airport
Bellsouth Telecommunications H&R; Block Siemens

Best Western Intl. Harvard University Smart City Networks
Blue Cross Blue Shield Hertz Corporation Smith Bamney

Booz Allen Hamilton ING Direct Smithsonian Institute
Boston Consulting IntelSat Sparkasse Hagen
Cable & Wireless J.D. Byrider Sprint

Cablecom Media AG Johns Hopkins University St. John's University
Cablevision Kennedy Space Center Staples

CBS Kodak Subaru

Charter Communications Korea Telecom Supervalu

4. abraWayBackMachine altal megrzott tartalom:

Az eldbbiekben felsorolt allami szervezeteken kiviil a Fortune 500-as listabol 425 céget érintett
kritikusan az alabbi incidens. Decemberi bejelentésiikben 18.000 tigyfelet tartottak szamon,
akik telepitették a virusos frissitést. A Microsoft cég statisztikai adataibol kideriil, hogy 40
cégnél torténtek szivarogtatdsok, amelyek Osszekothetéek ezzel a sériilékenységgel. Bruce
Schneier biztonsagi kutatd ezt az incidenst Gigy azonositja, hogy ez vildg szintli kémkedési
tevékenység volt, amely nem csak Amerika ellen iranyult. A nyomozasok még zajlanak,
minden nap Ujabb informacidk keriilnek eld a tdimadassal kapcsolatban.
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Technikai részletek

€ Threat actor breaches SolarWinds

a Threat actor hides backdoor in Orion plugin module

o SolarWinds publishes update package with backdoor

@ solarwinds customer downloads and installs Orien update

O Orion executes and loads backdoored plugin

0 Backdoor initiates contact with €2 and receives commands and exfiltrates data

I/'\‘ Threat Actor
AL

.safﬂrw.inds \\- N, " lli_jfl
. . — I

=1 e \a\ .
SolarWinds Orion 'ﬁ'*”_'-__-- )

Update Package (\_)0 /: — ] .Cqmmn'nd & Control
L= Infrastructure

-
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fl ”| i

| SolorWinds customers

5. abra: Tamadas folyamata

A tdmadok kozvetlenil nem tudtak hozzaférést szerezni az 4ltaluk megcélzott
infrastrukturakhoz, igy a szoftver beszallitok kozott kerestek sebezhetdséget. Egy allami
rendszert sokkal jobban védenek, illetve nagyobb a védelmi koltségvetés is, mint egy a privat
szféraban miikodo szoftverkészitd cégnél. Az elsé fazis a felderités volt, a SolarWinds cég
idedlis célpont, mivel a monitorozd rendszerik milkodéséhez a teljes informatikai
infrastruktirdhoz hozza kell férni. A tamadoknak sikeriilt hozzaférést szerezni a cég
kodtarahoz, amelyet még a mai napig sem tudnak, hogy miként juthattak be. A masodik fazis a
fegyverkezés. A szoftver kodjat felhasznalva készitettek egy backdoor-t, amit sikeresen fel is
esetén az iizemeltetOk ezt a backdoort is telepitettek a rendszeriikre. A harmadik fazis, a
terjesztés egyértelmiien frissités formdjaban valosult meg. A kartékony koédot, ami egy
ugynevezett DLL (Dynamic Link Library), a SolarWinds.Orion.Core.BusinessLayer.dll nevii
allomany tartalmazta. Az 4rtalmas modul a c¢ég tanUsitvanyaval (Sorozatszam:
0£:€9:73:75:20:22:26:06:ad:f2:a3:6e:34:5d:c0:ed) digitalis ald volt irva. A komponens
tartalmazott egy backdoor-t, amely egy tavoli szerverrel kommunikalt.

A FireEye cég SUNBURST névre keresztelte el a komponenst ¢s kiadott egy nyilt forrasu
detektald készletet, amely segitségével a nagyobb IPS/IDS rendszerek és virusirtok is fel tudtak
ismerni a tamadas jelenletét a belsé haldzatokon, illetve a mar telepiilt kartevé jelenlétét a
szamitogépeken. (https://github.com/fireeye/sunburst countermeasures) A rosszindulata
frissités telepitése utana a kartevo elérte a negyedik fazisat, a tamadasi fazist, az életciklusa

elején a backdoor 12-14 napig inaktiv allapotban marad. Ez egy bevalt mddszer ahhoz, hogy
sikeresen atverjék az automatizalt sandbox futtaté kornyezeteket és virusirtokat is.
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https://github.com/fireeye/sunburst_countermeasures
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A nyugalmi idészak utan a program lekérdezte és végrehajtotta a parancsokat, amelyeket
,Jobs’-nak nevezett. Ez az utasitas halmaz tartalmazta a fajlok atviteléhez, fajlok futtatdsahoz,
rendszer Gjrainditasdhoz, rendszer szolgaltatasok inaktivalasdhoz sziikséges képességeket. A
kartevé a haldzati kommunikaciojat az Orion Improvement Program (OIP) protokolljaval
alcazta, amely funkcid a kivant miikodés esetén a gyljtott telemetria adatokat anonimizalva
juttatja el a SolarWinds cégnek, igy segitve a munkajukat. A gytijtott felderitési adatokat a
program a legitim szoftver konfiguracios fajljaiban tarolta el, igy elrejtve illegitim viselkedését.

A backdoor tobb obfuszkalt tilto listaval is rendelkezett, amellyel azonositani tudta a nyomozati
szoftvereket, virusirtokat, amelyek a folyamatokban, szolgaltatasokban vagy hardver illeszt6
szoftverekben bujhattak meg. Abban az esetben, ha nem talalt fenyegetésre okot add
szolgaltatast, a program az internet fel6l valo elérhetéségét az api.solarwinds.com domain DNS
cimének feloldasaval ellendrizte. A trojai ezutan a ,,avsvmcloud.com” domain az ad-hoc
generalt subdomain értékével probalta felvenni a kapcsolatot, amely DNS valasz forméjaban
visszaadta a C2C (Command and Control) szerver IP cimét. Emellett az tgynevezett ,,A” rekord
IP értéke szabdlyozta a kartevé miikodését, az eldre belekddolt végrehajtasi lista alapjan.
Erdemes megjegyezni azt, hogy a kartevé szofisztikalt DGA (DomainName Generation
Algorithm) algoritmussal rendelkezett, amely azért felel, hogy a domain cimeket valamilyen
kezddérték alapjan (altalaban datum) ad-hoc generdlja le, igy védekezve a virusirtd termékek
¢s a rendfenntart6 szervek ellen, akik nem tudjak lekapcsolni, illetve szlirni a domain cimeket.
Miutan sikeresen elvégezte a DNS feloldasokat, a virus egy 0j végrehajtdo szélat nyit a
HttpHelper.Initalize metddussal, amely a tovabbiakban a C2C kommunikacidért felelds. A
malware HTTP POST és GET kéréseket hasznalt, emellett ha adatokat szeretne kiildeni a kiilso
szervernek, megvaltoztatia a HTTP kérés content-type fejlécét ,.application/json”-rol
»application/octet-stream”-re. Az aldozatok konnyebb azonositasa érdekében a kod, egy MDS5
alapt userID-t generalt a haldzati interfészek MAC cimébdl, a domain cimbdl, és a regisztracios
adatbazis rekordjabol
(HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\MachineGuid). Az igy
eléallitott azonositot egy egyedi XOR séma segitségivel is kodolta. A tdmadok a rendszer
kompromitalasa utan kiilonb6z6 malware-eket juttattak a futtatdo berendezésre, ezzel elérve az
otodik fazist. Ezeket a TEARDROP és BEACON nevil dropperek segitségével juttattak el,
amelyek kiilonlegessége, hogy nem interaktadlnak az adattarold egységekkel, nem keriilnek
kiirasra a diszkre, hanem rogton a memoriaba t6ltédnek be. A hatodik fazis, a parancs és
vezérlés a mar emlitett C&C szervereken keresztiil valosult meg.

Zarasképpen az utolso fazis, a megszerzendd adatok kinyerése és a lehetd legtovabb tarto
rejtézkodés, amelyet szintén a lehetd legszofisztikaltabb mdodon valdsitott meg a kartevo. 10
évvel ezelbtt egy tipikus tdmadasnal atlagosan 300 nap telt el a kezdete €s a felismerés kozott,
napjainkban atlagosan 100 nap. A jelenlegi incidens esetén tobb mint egy év telt el a

felismerésig.
(#1996,
" *
¢'0 8 v
€ NEMZETI

OtG 4 ay

KIBERVEDELMI INTEZET

1k

v
&
ast®

%
% s

FY



A SolarWinds incidens Kiberbiztonsagi elemzés

Karmentés

Attack Timeline — Overview

11/4/19
Test code 12/17/20
injection ends 6/4/20 US-CERT alert issued
TA removes malware
from build VMs 12/15/20
SWI releases software fix
9/12/19 3/26/20
TA injects test code Hotfix 5 DLL 12/14/20
and begins trial run available to Swi files 8K and
customers notifies shareholders
and customers
9/4/19 2/20/20 12/12/20
Threat Actor SUNBURST SolarWinds
(TA) accessed compiled and notified Investigation
SolarWinds deployed of SUNBURST ongoing

D »» D

All events, dates, and times approximate and subject to change; pending completed investigation.

6. abra: Tamadas idébeni lefolyasa

Nagyon nehéz egy biztonsagi incidens utdn megsziintetni a fenyegetettséget. Az egyetlen jo
megoldas ,,foldig égetni” a meglévd infrastrukturat és tjjaépiteni az alapjaitol. Ezt az
lizemelteték is gyorsan belattak, akik 2020 iinnepi szabadsagukat felaldozva igyekeztek a
rendszereket Ujraépiteni, de még igy sem lehetnek biztosak abban, hogy sikeriil teljesen
kizarniuk a tamadokat. Sok megoldas van, amely segitségével a perzisztens hozzaférés képes
tulélni a szamitogép és a haldzat jraépitését. Ilyen volt példaul az NSA tdmado kodja is
(TS/ISI/IREL - IRATEMONK), amely merevlemez firmware-jében megbujva biztositott
védelmet a tdvoli hozzaférést szolgaltatd karos szoftvernek. Ez a kod a Equation Group program
csomagban volt megtalalhat6, amelyet a vélhetden orosz hackercsapat, a Shadow Brokers 2016-
ban ellopott és kozzétett, ezért sejthetd, hogy az alabbi tamadas az SRV készlettaraban is
fellelhetd.
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Amerikai belpolitikai helyzet és az incidens kozti dsszefiiggés

November 3.-an megtortént az elndkvalasztas Amerikaban. November 7.-én Joe Biden atlépte
a megvalasztasahoz sziikséges elektorszamot, igy véglegesen elddlt, hogy 6 lesz az Egyesiilt
Allamok 46. elndke. A vélasztas napja és a szenatusi valasztas kozotti idészakot béna kacsanak
nevezik, mivel az lek0szond elndk, akit nem valasztottak Gjra, mar nem rendelkezik mar akkora
hatalommal, mint amit az utobbi 4 évben tudott gyakorolni. Washingtonban december 15.-én
Amerika teljes figyelmét az elektori valasztas kototte le, melynek kovetkezménye, hogy nem
kapott nagy érdeklddést az allami szereploktl ebben az iddszakban ez az incidens.
Decemberben harom kiilonb6z6 kommunikaciot kaptunk az incidenssel kapcsolatban. Egyet
Donald J. Trump lekdszond elndktol, egyet Joe Biden 0 elnoktdl, aki mar a tranzicids
id6szakban megkapta a napi nemzetbiztonsagi jelentéseket, melyek az elndknek jarnak,
emellett a kongresszus is felszolalt az igyben. A feleldsség Trump elndkot terhelte, aki ennek
ellenére nem nyilatkozott a tdmadésrol tobb napon keresztiil, majd annyit k6zo6lt, hogy
lehetséges, hogy Kina éllhatott az ligy hatterében.

Emellett megnyugtatas végett bejelentette, hogy minden rendben van, ,,everything well under
control”. Kozben mar a szenatusban egy demokrata jelolt kijelentette, hogy ez a tett
egyenértéki a haboruval. Biden azt nyilatkozta, hogy Trump elhanyagolta a kiberbiztonsagot,
illetve Trump hib4aja az is, hogy nem volt a Belbiztonsagnak elndke (DHS). Jelenleg az a
politikai harc zajlik, hogy ki tud ebbdl politikai tokét csindlni. Roppant mozgalmas idészakban
érte ez az incidens az Egyesiilt Allamokat, elkezdtek félni att6l a politikusok, ha ilyen
torténhetett veliik, akkor van-e még olyan folyamatban 1év6 tAmadas, amelyrél nem tudnak.
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A tamadas kovetkezménye

Arra mindenképpen lehet szamitani, hogy a SolarWinds ellen jogi Iépéseket fognak tenni azok
a magan ¢s allami cégek, melyek a tdmadas aldozataiva valtak. Most minden érintett cég és
allami szerv probalja felmérni az okozott kart és kitalalni az adatlopas mértékét. A nemzetkozi
jog és a diplomadcia teriiletén megkezdotek a szankciok megfogalmazasa, valaszlépésre is lehet
szamitani, de hogy milyen jelleglire, azt még nehéz lenne kitalalni. A Barack Obama torekvései,
melyek az USA-Oroszorszag kapcsolatat probaltak javitani végképp szertefoszlottak. Az egyik
legstlyosabb kérdés, hogy egy nemzetkozi kibertamadasrdl miért egy privat kiberbiztonsagi
cégtol kell értesiilnie a vilagnak? Rengeteg tamadas volt €s van folyamatban a vilagon, 2010-
ben USA ¢s Izrael megtamadja az Irani nuklearis programot, 2012-ben Irdn megtamadja a Saudi
nemzeti olaj vallalatot, 2014-ben Eszak Korea megtdmadja a Sony céget, Oroszorszag
megtamadta az Ukran elektromos halozatot 2015-ben és 2016-ban. Oroszorszag megtamadta
az amerikai elektromos halozatot, Amerika erre visszatdmadta az orosz villamos haldzatot.

Az incidenst nem egy egyszerii sablonos virus tdmadéasként kell felfognunk, hanem egy
rendkiviil Osszetett, jOl megszervezett és nagy koltségkerettel rendelkezd vilag méretii
kémtevékenységként. Hasonlo tdmadasokat technikai oldalon nagyon nehezen lehet megfogni.
Be kell latnunk, hogy ezek a kibertérben torténd tdmadasoknak a valo életben kovetkezményei
vannak! Amerika hib4jan tanulhattuk meg, hogy elengedhetetlen a védekezés alapu stratégiara
¢épiteni a kiberkompetencidnkat. A jovObeni hasonlo akcio6 kivédése érdekében a cégek és dllami
szereplok kozott szorgalmazni kell az szorosabb informéaciomegosztast, a helyi és az allami
rendszerek, adatbazisok 0Osszekapcsoldsat. A biztonsdg megfeleld biztositdsanak
mellékhatasaként felmeriilhet a jelenlegi szabadsagjogok korlatozasa, illetve az egyének feletti
allami kontroll.
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A SolarWinds incidens Kiberbiztonsagi elemzés

Kapcsolat
Nemzeti Kibervédelmi Intézet (NKI)
E-mail: titkarsag@nki.gov.hu
Telefon: +36 (1) 336 4840
Fax: +36 (1) 3364886
Posta: 1399 Budapest,
62. Pf. 710.
Nemzeti CSIRT
Web: https://nki.gov.hu
E-mail: team@nki.gov.hu
Incidens-bejelentés:  csirt@nki.gov.hu
PGP: 601B 71A8 338D 5181
0-24h tigyelet: +36 (1) 336 4833
Eseményészlelés (EWS, Honeypot, CTI)
Web: https://nki.gov.hu/edt
E-mail: edt@nki.gov.hu
PGP: 88A2 E465 BF51 ADS8
EWS: ewscsatlakozas@nki.gov.hu
Honeypot: honeypot@nki.gov.hu
Hatosag
Web: https://nki.gov.hu
E-mail: info@neih.gov.hu
PGP: 0x2938f849
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https://pgp.mit.edu/pks/lookup?op=get&search=0xD4E600D91D16DFE7
https://pgp.mit.edu/pks/lookup?op=get&search=0xD4E600D91D16DFE7
https://pgp.mit.edu/pks/lookup?op=vindex&search=0x09AB96182938F849

