<~

V Nemzetbiztonsagi Szakszolgalat "’
;g M X - . L €@ NEMZETI
%, - (;-}’
Onsaq st
TLP: WHITE
Szabadon terjesztheto!
Rendkiviili tajékoztato
Karos csatolmanyu e-mail iizenetekkel kapcsolatban
(2021. szeptember 06.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) rendKkiviili tajékoztatét ad
ki digitalis COVID-igazolvanyra hivatkozo, karos csatolmanyt tartalmazé, kéretlen elektronikus

levelekkel kapcsolatban.

Intézetiinkhoz tobb bejelentés érkezett olyan tréjai virust terjeszté e-mailek vonatkozasaban, amelyek az
Eurdépai Uni¢ altal kiadott digitalis Covid-igazolvanyra hivatkozva kisérlik meg a felhasznalok

megtévesztését.

A megtéveszto levelek tartalma szerint a cimzett részére COVID-19 elleni védodoltas felvétele miatt eurdpai

unios ,,digitalis Covid bizonyitvany” keriilt kiallitsra, ami a levél csatolméanyaban talalhatd. (ldsd: 1. dbra).

Figyelem! A levél melléklete virusos allomanyt tartalmaz, semmiképp se nyissa meg azt!

Az eddigi esetek alapjan a levelek latszélag a
covid.bizonyitvany@ugyfelkapu.gov.hu e-mail
cimrdl érkeznek, a levél targya pedig a ,,Covid

vakcina digitalis tanusitvany”.

A levélben szerepld tomoritett fajlban a Lokibot
nevil tréjai virus egyik variansa talalhat6. Az ilyen
tipust kartevok elsddlegesen informaciogyiijté
kémprogramok, amelyek — tobbek kozott — a

billentytleiitések figyelésére is képesek, ezaltal

érzékeny adatok (példaul jelszavak) megszerzésére

Ugyfélkapu

Ud el:

is alkalmasak.

1. Abra: Példa a karos hivatkozast tartalmazé levélre
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Az NBSZ NKI javaslatai az ilyen és ehhez hasonld karos csatolmanyu e-mailek kezelésével

kapcsolatban:

loC:

Soha ne kattintson az olyan e-mailben vagy SMS iizenetben érkez6 hivatkozasokra, amelyek
ismeretlen allomanyok letoltését vagy bejelentkezési, személyes, egyéb adatok megadasat kérik!
Minden esetben kiilon keressen ra az érintett cég, vagy szervezet hivatalos weboldalara, és ott
bejelentkezve ellendrizze a kapott tizenet valodisagat!

Az iizenet valosagtartalmardl az érintett cég, vagy szervezet hivatalos tajékoztato feliiletein clérhetd
kapcsolati adatokon keresztiil is meggyézodhet.

Eléfordulhat, hogy az adathalasz iizenetek csatolmanyt is tartalmaznak (pl. egy Microsoft Word
dokumentum, egy toméoritett, .iso vagy .pdf kiterjesztésii fajlt). Ezeket ne nyissa meg, és ne toltse le!
Amennyiben adathalaszatra utal6 eseményt tapasztal vagy azzal Osszefliggésben csalas aldozatava
valt, haladéktalanul tegyen bejelentést a csirt@nki.gov.hu e-mail cimen, vagy az nki.gov.hu
weboldalon keresztiil.

Tekintse meg az NBSZ NKI “E-mailed jott? Gondolkodj, miel6tt kattintasz!” cimii tudatositd

infografikdjat az adathalaszat felismerésérdl.

Covid oltasi bizonyitvany-PDF.zip

o md5: 1632e24ac480bcfc9a97425f7a34ed83

o sha256: 547f10ch9baal8d68fdbc548c2ed137f5337cda481935853e90a2da750a67d86
Covid oltasi bizonyitvany PDF.exe

o sha256: 257513a74ef01224b6b44fd5ee3067d27¢3177c8363f8b49f0e4353b12452¢ed
C2 szerver

o 185.227.139[.]5
HTTP/HTTPS kérés

o hxxp[://]185[.]227[.]139][.]5/sxisodifntose[.]php/S7zr5v1fXI3Rb

Hivatkozasok:

https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/adathalaszat-legjobb-vedekezes-a-megelozes/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/e-mailed-jott-gondolkodj-mielott-kattintasz/
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mailto:csirt@nki.gov.hu
https://nki.gov.hu/
https://nki.gov.hu/wp-content/uploads/2020/10/phishing_flow-1.pdf
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/adathalaszat-legjobb-vedekezes-a-megelozes/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/e-mailed-jott-gondolkodj-mielott-kattintasz/
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Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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