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Szabadon terjesztheto!
Rendkiviili tajékoztato
Karos csatolmanyu e-mail iizenetekkel kapcsolatban
(2021. szeptember 08.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) rendKkiviili tajékoztatét ad
ki a COVID-igazolvanyra hivatkozo, karos csatolmanyt tartalmazé, kéretlen elektronikus levelekkel

kapcsolatban.

Intézetiinkhoz tobb bejelentés érkezett olyan trojai virust terjesztd e-mailek vonatkozasaban, amelyek az Eurdpai Uni6

altal kiadott digitalis Covid- bizonyitvanyra hivatkozva kisérlik meg a felhasznalok megtévesztését. (lisd: 1. dbra).

Tisztet Holgyem  Uram! \ ’ A levélben a csatolmany megnyitasat kovetden, az
—— aldozat eszkozére egy tomoritett fajl toltodik le, amelyben
a Lokibot nevll tréjai tipusu virus egyik varidnsa
talalhatd. Az ilyen tipusu kartevok elsddlegesen
informaciogyiijté6 kémprogramok, amelyek - tobbek
kozott - a billentytiletitések figyelésére is képesek.

Az eddig beérkezett adatok alapjan a levelek

latszolagos feladgja a

covid.bizonyitvany@ugyfelkapu.gov.hu e-mail

cim, a levél targya az eddigi informacidk alapjan

Ugyfélkapu

minden esetben a ,Covid vakcina digitalis

1. Abra: Példa a kdros hivatkozadst tartalmazé levélre tandsitvany”.

Az NBSZ NKI javaslatai az ilyen és ehhez hasonld karos csatolmanyu e-mailek kezelésével
kapcsolatban:
« Soha ne kattintson az e-mailben érkez6 hivatkozasokra, amelyek ismeretlen allomanyok letoltését
vagy bejelentkezési, személyes, egyéb adatok megadasat kérik!
* Minden esetben kiilon keressen ra az érintett cég, vagy szervezet hivatalos weboldalara, ¢s ott

bejelentkezve ellendrizze a kapott tizenet valodisagat!

TLP: WHITE



1996 "
Nemzetbiztonsagi Szakszolgélat "’

o . L €@ NEMZETI

*u
*
*
P
1 ®
s

AT

GWIN

&

qN
OLG4y

v
&
A s

ONs4

[~}

* Aziizenet valésagtartalmardl az érintett cég, vagy szervezet hivatalos tajékoztato feliiletein elérhetd
kapcsolati adatokon keresztiil is meggydzddhet.

» El6fordulhat, hogy az adathalasz iizenetek csatolmanyt is tartalmaznak (pl. egy Microsoft Word
dokumentum, egy tomoritett, .iso vagy .pdf kiterjesztési fajlt). Ezeket ne nyissa meg, és ne toltse le!

« Amennyiben adathalaszatra utalo eseményt tapasztal vagy azzal osszefiiggésben csalds aldozatava
valt, haladéktalanul tegyen bejelentést a csirt@nki.gov.hu e-mail cimen, vagy az nki.gov.hu
weboldalon keresztiil.

* Tekintse meg az NBSZ NKI “E-mailed jott? Gondolkodj, mielott kattintasz!” cimi tudatositd
infografikéjat az adathalaszat felismerésérdl.

[o]O%

*  Covid oltasi bizonyitvany-PDF.zip
o md5: 1632e24ac480bcfc9a97425f7a34ed83

o sha256: 547f10ch9baal8d68fdbc548c2ed137f5337cda481935853e90a2da750a67d86
«  Covid oltasi bizonyitvany PDF.exe

o sha256: 257513a74ef01224b6b44fd5ee3067d27¢3177c8363f8b49f0e4353b12452ced
» C2szerver

o 185.227.139[.]5
HTTP/HTTPS kérés

o hxxp[://]1185[.]227[.]139][.]5/sxisodifntose[.]php/S7zr5v1fXI3Rb

Tovabbi hivatkozasok:

e https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/adathalaszat-legjobb-vedekezes-a-megelozes/
e https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/e-mailed-jott-gondolkodj-mielott-kattintasz/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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