
Nemzetbiztonsági Szakszolgálat 

Nemzeti Kibervédelmi Intézet 

 

TLP:WHITE 

 Szabadon terjeszthető! 

 TLP: WHITE 

 

Riasztás 

Microsoft termékeket érintő sérülékenységekről 

(2021. szeptember 15.) 

Tisztelt Ügyfelünk! 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet riasztást ad ki Microsoft szoftvereket 

érintő kritikus kockázati besorolású sérülékenységek kapcsán, azok súlyossága, kihasználhatósága, és a 

szoftverek széleskörű elterjedtsége miatt. 

A Microsoft 2021. szeptember havi biztonsági frissítőcsomagjában összesen 49 új CVE azonosító alá besorolt 

biztonsági hibát javított, amelyek közül 2 db kritikus, 33 db magas, 12 db közepes és 2 db alacsony kockázati 

besorolású. Mindazonáltal a gyártó korábban már nyilvánosságra hozott sérülékenységeket is befoltozott, 

köztük 2 db nulladik napi (zero-day) sebezhetőséggel (CVE-2021-36968, CVE-2021-40444).  

Leginkább kritikusnak a CVE-2021-40444 számú sérülékenység számít, amelyet a támadók káros tartalmú 

Office dokumentumok segítségével aktívan ki is használnak a sérülékenységben érintett rendszerek 

kompromittálására. 

Érintett szoftverek: Azure Open Management Infrastructure, Azure Sphere, Dynamics Business Central Control, Microsoft 

Accessibility Insights for Android, Microsoft Edge (Chromium-based), Microsoft Edge for Android, Microsoft MPEG-2 Video 

Extension, Microsoft Office, Microsoft Office Access, Microsoft Office Excel, Microsoft Office SharePoint, Microsoft Office Visio, 

Microsoft Office Word, Microsoft Windows Codecs Library, Microsoft Windows DNS, Visual Studio, Windows Ancillary Function 

Driver for WinSock, Windows Authenticode, Windows Bind Filter Driver, Windows BitLocker, Windows Common Log File 

System Driver, Windows Event Tracing, Windows Installer, Windows Kernel, Windows Key Storage Provider, Windows 

MSHTML Platform, Windows Print Spooler Components, Windows Redirected Drive Buffering, Windows Scripting, Windows 

SMB, Windows Storage, Windows Subsystem for Linux, Windows TDX.sys, Windows Update, Windows Win32K, Windows 

WLAN Auto Config Service, Windows WLAN Service. 

Az NBSZ NKI a biztonsági frissítések haladéktalan telepítését javasolja, amelyek elérhetőek az 

automatikus frissítésen keresztül, valamint manuálisan is letölthetőek a gyártói honlapokról. 

Hivatkozások: 

• https://msrc.microsoft.com/update-guide/releaseNote/2021-Sep 
• https://msrc.microsoft.com/update-guide/vulnerability 

• https://us-cert.cisa.gov/ncas/current-activity/2021/09/14/microsoft-releases-september-2021-security-updates 

• https://nki.gov.hu/it-biztonsag/hirek/fertozott-office-dokumentumokkal-veszik-at-az-iranyitast-windows-

rendszerek-felett/ 
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