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Kozepes Adathalaszat

4% 240
. . DDoS tamadas 36%
Incidensek eloszlasa 4%

Incidenstipusok
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kockazati besorolas
szerint
‘Weboldal elérhetetlenség
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Kovessen minket megujult weboldalunkon, ahol friss IT biztonsagi hirek keriilnek publikalasra!

Fert6zott Office dokumentumokkal veszik at az iranyitast Windows rendszerek felett

(thehackernews.com)

A Microsoft figyelmeztetést adott ki a CVE-2021-40444 szamt, Internet Explorert érintd kritikus zero-day sériilékenység
miatt, amelyet a tamadok aktivan ki is hasznalnak. A tamadas soran a felhasznalokat egy fert6zott dokumentum
megnyitasara probaljak ravenni, amelyhez rosszindulati ActiveX vezérlét készithetnek MSHTML-ben (méas néven
Trident), ami altal kihasznalhato a tavoli kodvégrehajtasi hiba, és atvehet6 a Windows rendszer feletti irdnyitas.
Az MSHTML az Internet Explorer egykori sajat bongészémotorja, amelyet a webes tartalmak megjelenitésére hasznaltak
az Office dokumentumokban. Bévebben...
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Sulyos pénzbirsaggal
zarult a WhatsApp
atlathatosagi vizsgalata
(securityaffairs.co)

Az Ir Adatvédelmi Bizottsag
(DPC) 225 milli6 eurds birsagot
szabott ki a WhatsAppra, az
europai altalanos
adatvédelmi (GDPR)
atlathatosagi kotelezettségeinek
megsértése miatt, arra
vonatkozdan, hogy a cég miként
osztja meg az eurdpai felhasznalok
adatait a Facebookal. Az ezzel
kapcsoaltos kivizsgalast a DPC
még 2018. december 10-én kezdte

unios
rendelet

meg, ami magaban foglalta a
WhatsApp ¢és mas Facebook
vallalatok kozotti informaciomeg-

osztast is. Bovebben...

IT biztonsagi
Tanacs
Az NBSZ NKI weboldalan

szeretnénk figyelmiikbe ajanlani
a Security Summits szakmai vi-
dedkonferencia-sorozatot.

Németorszag tiltakozik az orosz Ghostwriter kibertamadasok ellen
(securityweek.com)

A német kiiliigyminisztérium szévivdjének nyilatkozata szerint egy ideje
Neémetorszagot celzd tevékenységekre lettek figyelmesek, amelyek a Ghostwriter
nevet visel6 APT egységhez kothetok. A német kormany értesiilései szerint a
szervezet az orosz GRU katonai hirszerz6 szolgalat kotelékébe tartozik. A tdmadasok
sajatossaga, hogy ,,a hagyomanyos kibertimadasokat dezinformacios és befolyasolasi
miveletekkel 0tvozik” — kozolte Andrea Sasse, a német kiiligyminisztérium

szovivoje. Bévebben...

Sulyos biztonsagi hibakat javit a Netgear

(bleepingcomputer.com)
Uj firmware-frissitéseket adott ki a Netgear a véllalati kornyezetben hasznalt tobb
mint egy tucat okos switch eszk6zéhez, hogy javitsa a nemrég felfedezett stlyos
biztonsagi réseket. A sériilékenységek kockazati besoroldsa magas (10-es skalan 7,4
és 8,8 kozott helyezkedik el). Az legujabb frissitésben harom biztonsagi hiba keriilt
javitasra, amelyek 20 Netgear terméket érintettek, foként intelligens switch-eket.
A vallalat tanacsaddjanak pénteki tdjékoztatdja szerint az érintett termékekhez uj
firmware verzid6 all majd rendelkezésre, melynek telepitése erdsen javallott.
Bdévebben...

BrakTooth: Az uj Bluetooth sebezhetoségek akar

tobb millié eszkozt is érinthetnek
(securityweek.com)

A Szingapuri Miszaki ¢és Tervezési Egyetem kutatdcsoportja egy 0j, 16
sebezhet6ségbol allo csaladot hozott nyilvanossagra, amelyek a kereskedelmi
forgalomban kaphatd eszkozokon alkalmazott Bluetooth Classic (BT) stackeket
érintik. A kutatok 11 gyartdé 13 Bluetooth-eszkozének kiértékelése utan
azonositottak a biztonsagi réseket, amelyekhez mar 20 CVE azonositot
hozzarendeltek, tovabbi négy sebezhetdség hozzarendelésére pedig folyamatban
van. Bévebben...
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