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SSID Stripping: a hamis halézatokkal valé megtévesztés

(securityweek.com)

Egy 0j modszert azonositottak a kutatok, amellyel a tamadok elérhetik, hogy igy csatlakozzanak az dldozat vezeték nélkiili
hozzaférési pontjahoz (AP), hogy arrdl az érintett ne szerezzen tudomast. Az SSID Strippingnek nevezett modszert 2021.
szeptember 13-an hozta nyilvanossagra a vezeték nélkiili biztonsagra szakosodott AirEye, amely a Technion (Izraeli
Technologiai Intézet) kutatoival egyiittmiikodve fedezte fel a hibat. A biztonsagi rés a Windows, macOS, Ubuntu, Android
¢s 108 rendszert futtat6 eszkozoket érinti. Bévebben...
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Titkositott biztonsagi mentésekkel rukkolt elé6 a WhatsApp
(thehackernews.com)

A WhatsApp bejelentette, hogy rovidesen tamogatni fogja, hogy a chatiizenetekrdl
végponttol-végpontig titkositott biztonsagi mentést lehessen tarolni a felhében.
A funkcio a kovetkezé hetekben lesz elérhetd a felhasznalok szamara, amelynek
kovetkeztében az Android felhasznalok a Google Drive-ba, az Apple felhasznalok
pedig az iCloudba menthetik majd titkositva az alkalmazason beliili lizeneteiket és
fényképeiket. Mindez feltehetéen csak az elsddleges, a szolgaltatashoz tarsitott
eszk6zokon lesz elérhetd, igy a funkcid nem terjed ki példaul a szamitogépes
platformokra. Bévebben...

Kritikus hiba a Pac-Resolver NPM csomagban
(securityaffairs.co)
A szakértok kritikus hibat (CVE-2021-23406) talaltak a ‘Pac-Resolver’ NPM
csomagban, amelyet hetente tobb millidan tdltenek le. A sebezhetoséget kihasznalva a
tamadok rosszindulatu kodot futtathatnak a Node.js alkalmazasokon beliil. A hiba a
Pac-Resolver 5.0.0 el6tti verzidit érinti, és 8,1-es CVSS pontszamot kapott. Egy proxy
auto-config (PAC) f4jl hatdrozza meg, hogy a webbongész6k és mas
kliensalkalmazdsok hogyan tudjak automatikusan kivalasztani a megfelel6 proxyt
(hozzaférési modszert) egy adott URL lekérdezéséhez. Bévebben...

Chrome felhasznalok figyelem, ideje frissiteni!
(thehackernews.com)
A Google hétfon biztonsagi frissitést adott ki, amelyben a Chrome bongészo 11 db —
ebbdl a tdmadok altal kettd aktivan kihasznalt — zero-day sériilékenysége keriilt
javitasra. A CVE-2021-30632 ¢és CVE-2021-30633 bejegyzett
sebezhetdségek memoriakezelési problémakbol adodnak, amelyek koziil az egyiket
a V8-as JavaScript motor komponensben, mig a masikat az indexelt DP API-ban
alkalmaznak. A Google tisztdban van a sériilékenységek aktiv kihasznalasaval,

néven

azonban nem osztott meg részleteket a tamadasok elkdvetdirdl, jellegérol és
célcsoportjarol. Bovebben...
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