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Bevezetés

2019 végén, 2020 elején kirobbant vildgjarvany hatalmas valtozdast
hozott az informatika vildgdban. A fertdzés teriedésének lassitasa
eérdekében térekedett mindenki minimalizdini a fizikdlis kontaktust €s
igy elkerUIni a megfertézddést is. Az internet, amelynek legfébb célja
a kommunikacioé kildnbdz6 informatikai rendszerek k6zott, megfeleld
eszkdz arra is, hogy kontaktus nélkUl juttassunk el informdciokat a
vilag egyik felébdl a masikba, a mdasodperc tért része alatt. igy a
vildgon szinte minden orszagban megkezdc’Sdé’r’r a teljes
életUnk internetre kdoltéztetése. Az iskolai oktatdsi
rendszer interneten keresztUl folytatta mikodését, a cégeknél
bevezetésre kerUlt "home office"” munkarend. Ezek a folyamatok
hirtelen kezdétek meg €s sok cégnél nem volt megfeleléen kiépitve
az infrastruktira, amely a biztonsdgos tavoli hozzdférést biztositotta
volna dolgozék szdmdra. gy a figyelem az Uzemeltetési
szakamberekre Osszpontosult, akik versenyre kelve az iddvel,
megprobdltdk felkésziteni a meglévd rendszereket a biz’ronségos
tavoli munkovégzésre. igy térténhetett meg, hogy amig a
szakemberek nagyban épitették a biztonsdgot nydjtd "falakat",
addig a tdmaddok kihaszndltdk ezt a helyzetet és szabadon
gardzddlkodtak a kibertérben. Ennek eredményként robbant ki a

SolarWinds botrdny is.
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A SolarWinds-rol roviden

A SolarWinds egy 1999-ben alapitott amerikai cég, amely a
hdldzatok és informatikai infrastruktirdk folyamatos
menedzselésére szakosodott. A cég legsikeresebb terméke az
Orion platform, tébb mint 300.000 tgyfél haszndlja.

Az Orion-t a teljes informatikai infrastruktUra kdézponti
menedzselésére tervezték, rendelkezik hdldzati forgalom,
szerverek, valamint  szolgdltatdsok  monitorozasara  alkalmas
modulokkal. Ezt a terméket nem csak a multi cégek haszndltdk a
tébb ezer szdmitdgéppel és szerverrel rendelkezd infrastrukturdjuk
korddbantartasara, hanem amerikai dllami szervezetek is. Ezek k6zé
tartozik az amerikai KUOIGgyminisztérium, Belbiztonsdgi minisztérium,
EnergiaUgyi minisztérium, emellett a Nemzeti Nukledris Bizottsdag,
Kiberbiztonsdgi  és Infrastrukturdlis  Ugyndkség, Egészségigyi

Minisztérium és a Kereskedelmi Minisztérium is.

One vendor. One platform. One single pane of glass.

Organizations of all sizes have complex IT environments that make managing
IT challenging. NETWORK IT OPERATIONS SECURITY

PRODUCTS PRODUCTS PRODUCTS
We design our products to be powerful and easy to use, and many are buiit on ST Y

a common technology platform, the SolarWinds® Orion Platform, enabling you e ' Z - o

to implement our products individually and grow as you need. They're highly 52 ==

scalable, and our Integrated network and systems performance data is i H i H i 3

combined from multiple parts of the tech stack to provide a single, unified, H i i

application-centric view and experience. " 5 £ e
= Scalable architecture that reaches across your physical, virtualized, and O O O

cloud IT environments

- . .

= Ability 1o deploy on-premises, in virtualized environments, and in SolarWinds Orion” Platform
Microsoft Azure

* Simple, secure, and integrated experience

How we see IT differently

= Centralized monitoring and management of your entire [T stack, from
infrastructure to application

1. dbra: Az Orion platform jellemzdi
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Incidensek

2019-ben egy biztonsagi kutatd bejelentést tett a SolarWinds cégnél,
hogy a frissitésért felelds szolgdltatdsuk hitelesitése gyenge
jelszéval van védve (solarwinds123), viszont ezzel nem foglalkozoftt
a cég érdemben. 2020 marciusdban az APT29 vagy CozyBear nevet
viseld hacker kollektiva - akik feltenhetéleg az orosz SRV-nek
dolgoztak (kordbban KGB-ként ismerhetd) - elhelyeztek egy hatsd
kaput (backdoor) az Orion platform szoftver frissitései
kdzOtt. Azok a felhaszndldk, akik marcius és jonius kdzodtt letdltdtték
a szoftverfrissitést akaratianul is hozzaférést adtak az SRv-nek a
teljes hdldzatukhoz. ezt supply-chain (ellatdsi 1anc)
tadmaddasnak nevezik, mivel a tdmadni kivant szervezet eqy
beszdllitdojat - és ezdltal a beszdllitd dsszes Ugyfelét is - célozzdk.
A tadmaddast sokdig egyetflen szervezet sem detektdlta, igy a
backdoor kdzel fél évig szabad bejdrast biztositott a hacker csaport
szamara.

A FireEye nev( amerikai szervezet kiterjedt portfolioval rendelkezik a
kiberbiztonsdg defenziv és offenziv oldaldn is. A cégnek van egy
Red Team csapata, amely az offenziv tdmaddsokat hajtja végre.
Utdbbi a bunszervezetekbe vald beépllés és azok tdmaddsat
szolgdlja. Ez a csapat rendelkezett egy kisebb arzendllal felérd
tdmadd koéddal,  amelyek  sérUlékenységek  kihaszndldsdra
alkalmasak, nem beszélve a 0. napi (zero day) sérllékenységek

kihaszndlasdra épuld tdmadokddokrdl.
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2020. december 8-adn a cég bejelentette, hogy egy dllami
témogatasu ismeretlen hackercsoport bejutott a FireEye
haldzatdba és elopték a tdmadd kédjaikat. A behatolds
felderitése sordn tapasztaltdk a biztonsagi kutatdk, hogy az Orion
platformban taldlhaté backdoor segitségével
juthattak be a rendszerikbe. A Red Team kédok kiszivargdsa
utdn a FireEye kiadott az expoitok észlelésére alkalmas
szabdlycsomagot*, emellett a helyzet sulyossagdanak tekintetében
felvette a kapcsolatot a rendfenntartd szervekkel is. A kodbdazis
kompromitaciojardl valo értestlés utdn a SolarWinds cég levette

Ugyfelei listdjat a weboldaldrdl.

-
solarwings -

Not what you
were expecting?

We know.
Just a dude in a wind suit with
big brown eyes, on a 404 page.

oo

2. Abra: Eltavolitott Ogyféllista

* (https://github.com/fireeye/red_team_tool_countermeasures)
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Az Internet Archive alapitvany dltal mdkdédtetett weboldalak
tUkrozésevel foglalkozd szolgdltatas viszont elmentette az oldal

eredeti tartalmat.

PRI e e -
([0 prps—m 1418

solarwinds

% [
Company SolarWinds' Customers
Al Solarwinds SolarWinds' comgeehensive products and services ane used by more than 300,000 cusiomers workdwide, including
miitar, Fortune 500 companies, government agencies, and education institutions. Gur customer list includes:
IA— * Wiore than 425 of the US Fortune 500
Hewsmom & Allten of the top ten US telecommunications companies
= All firve branches of the US Miitary
m * The US Pentagan, State Department, NASA, NSA, Postal Service, NOAA, Department of Justice, and the Office of
the President of the United States
Careers
& Al free of the top frve US accounting firms
Management # Hundreds of universities and colleges worldwide
L Partial customer listing:
Acuiom General Dynamics Sabre
Ameritrade Gifiette Deutschiand GmbH Saks
ATAT GTE San Francisco Intl. Alrpon
Belsouth Telecommunications HAR; Block Siemens
Bast Westen Intl Hareard Uinkversity Smart City Networks
Blue Cross Blue Shisld Hertz Corporaticn Emith Barmay
Booz Allen Hamnilion NG Direct Smithsorian institute
Boston Consulting InteiSat Sparkasse Hagen
Cable & Wirsless . Byricer Spring
Cablecom Media AG Johns Hopkins Unhmersity St John's University
Cablevision Hennedy Space Center Staples
(222 Hodai Subary
Charler Gommunicabions Kerea Telecom Supervaly

3. dbra: WayBackMachine dltal megdrzott tartalom

Az elébbiekben felsorolt dllami szervezeteken kivil a Fortune 500-as
istabol 425 céget érintett kritikusan az aldbbi incidens.
Decemberi bejelentésikben 18.000 Ugyfelet tartottak szamon,
akik telepitették a virusos frissitést. A Microsoft cég statisztikai
adataibél kidertl, hogy 40 cégnél torténtek szivarogtatdsok,
amelyek Osszekdthetdek ezzel a sérllékenységgel. Bruce Schneier
biztonsagi kutatdé ezt az incidenst Ugy azonositja, hogy ez vilég
szint0 kémkedési tevékenysé€g volt, amely nem csak
Amerika ellen iranyult. A nyomozdsok még zajlanak, minden nap

Ujabb informacidk kertlnek elé a tdmaddssal kapcsolatban.
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Technikai részletek

A tdmadok kdzvetlenll nem tudtak hozzaférést szerezni az dltaluk
megcélzott infrastruktirdkhoz, igy a szoftver beszdllitok kozdtt
kerestek sebezhetdséget. Egy dllami rendszert sokkal jobban
védenek, illetve nagyobb a védelmi kdltségvetés is, mint egy, a
privat szférdban muokddd szoftverkészitd cégnél. Az elsd fazis a
felderités volt, amihez a Solarwinds cég idedlis célpontot jelentett,
mivel a monitorozé rendszerik mikddéséhez a teljes informatikai
infrastrukturdhoz  hozzd  kell férni. A tdmaddoknak  sikerUlt
hozz&férést szerezni @ cég kddtardhoz, amelyet még a mai
napig sem tudnak, hogy miként juthafttak be az elkdvetdk.
A madsodik fdazis a fegyverkezés. A szoftver kodjat felhaszndlva
készitettek egy bbackdoor-t, amit sikeresen fel is toltottek a
kédtarba. Az Orion platform 2019.4 HF verzidjardl a 2020.2.1 verzidra
vald atdllds esetén az Uzemeltetdk ezt a backdoort is telepitettek a
rendszerUkre. A harmadik fézis, a terjesziés a frissités formajaban
valésult meg. A kdrtékony kdédot, ami egy Ugynevezett DLL
(Dynamic Link Library), a SolarWinds.Orion.Core.BusinessLayer.dll
nevUy dllomdny tartalmazta. Az dartalmas modul a cég
tanusitvanyaval* digi’rélisan ald volt irva. A komponens
tartalmazott egy backdoor-t, amely egy tavoli szerverrel
kommunikdalt.

* (Sorozatszdm: 0f:e9:73:75:20:22:06:06:ad:f2:a3:6e:34:5d:c0:ed)
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€ Threat actor breaches SolarWinds

© Threat actor hides backdoor in Orion plugin module

° SolarWinds publishes update package with backdoor

e SolarWinds customer downloads and installs Orion update

© Orion executes and loads backdoored plugin

0 Backdoor initiates contact with C2 and receives commands and exfiltrates data

Threat Actor

SolarWinds 4 '\._\ ’_____0,__.——'—'—'_

SolarWinds Orion =

Update Package (\30
o

~
"
[«

d & Control
Infrostructure

1| SolarWinds customers

4. dbra: A tdmadds menete

A FireEye cég SUNBURST névre keresztelte el a komponenst és
kiadott egy nyil’r forrdsu detektdld készletet, amely
seqitségével a nagyobb IPS/IDS rendszerek és virusirtok is fel tudtak
ismerni a tdmadds jelenletét a belsd hdldézatokon, illetve a mar
telepUlt kartevo jelenlétét a szamitdgepeken*. A rosszindulatu frissités
telepitése utana a kartevd elérte a negyedik fazisat, a tadmaddsi
fazist, az életciklusa elején a backdoor 12-14 napig inaktiv
dllapotban marad. Ez egy bevdlt mddszer ahhoz, hogy sikeresen
atverjék az automatizalt sandbox futtatd kdrnyezeteket és virusirtokat
is.

A nyugalmi idészak utdn a program lekérdezte és végrehoj’ro’r’ro
a parancsokat, amelyeket ,,Jobs"-nak nevezett. Ez az utasitds
halmaz tartalmazta a fajlok atviteléhez, fgjlok futtatdsahoz, rendszer
Ujrainditdsdhoz, rendszer szolgdltatdsok inaktivaldsdhoz szUkséges

képességeket.

* (https://github.com/fireeye/sunburst_countermeasures)
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A kértevé a halézati kommunikAcidjat az Orion Improvement
Program (OIP) protokolljaval Alcdazta, amely funkcié a kivant
mUkddés esetén a gyUjtott telemetria adatokat anonimizalva
juttatja el a SolarWinds cégnek, igy segitve a munkdjukat. A gyUjtott
felderitési adatokat a program a legitim szoftver konfigurdcios
fajliaiban tarolta el, igy elrejtve illegitim viselkedését.

A backdoor tobb obfuszkdlt tiltd listdval is rendelkezett, amellyel
azonositani tudta a nyomozati szoftvereket, virusirtékat, amelyek a
folyamatokban,  szolgdltatdsokban  vagy  hardver illesztd
szoftverekben bujhattak meg. Abban az esetben, ha nem taldlt
fenyegetésre okot adod szolgdltatast, a program az internet feldl vald
elerhetéségét az api.solarwinds.com domain DNS cimének
feloldasaval ellendrizte. A fréjai  ezutdn a ,avsvmcloud.com”
domain az ad-hoc generdlt subdomain értékével probdlta
felvenni a kapcsolatot, amely DNS vdlasz formdjdban
visszaadta a C2C (Command and Conftrol) szerver IP cimét. Emelleft
az ugynevezett A" rekord IP értéke SZC]béﬂYOZTC] a kdartevd
MUkOdését, az elére belekddolt végrehaijtdsi lista alapjan.

Erdemes megjegyezni azt, hogy a kartevs szofisztikalt DGA
(DomainName Generation Algorithm) algoritmussal rendelkezett,
amely azért felel, hogy a domain cimeket valamilyen kezddérték
alapjdn (dltaldban datum) ad-hoc generdlja le, igy védekezve a
virusirtdé termékek, valamint a rendfenntarté szervek ellen, akik nem

tudjak lekapcsolni, illetve szirni a domain cimeket.
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miutan sikeresen elvégezte a DNS felolddsokat, a virus
egy Uj végrehaqjtdé szdlat nyit o HitpHelper.nitalize
metddussal, amely a tovdbbiakban a C2C kommunikdcidért
felelds. A malware HTTP POST és GET kéréseket haszndlt, emellett
ha adatokat szeretne kildeni a kUlsé szervernek, megvdltoztatja a
HTTP kérés content-type fejléceét »application/json”-rél
»application/octet-stream”-re. Az dldozatok kdnnyebb azonositdsa
érdekében a kéd, egy MD5 alapuU userlD-t generdlt a hdlézati
inferfészek MAC cimébdl, a domain cimbdl, és a regisziracios
adatbdzis rekordjdbdl*. Az igy elddllitott azonositdt egy egyedi XOR
séma segitségével kodolta. A tdmadok a rendszer kompromitdldsa
utan  kUIGNb®z6 malware-eket juttattak o futtats
berendezesre, ezzel elérve az 6tdédik fdzist. Ezeket a TEARDROP és
BEACON nevU dropperek segitségével juttattdk el, amelyek
kGlénlegessége, hogy nem interaktdinak az adattdrold egysegekkel,
nem kerUlnek kiirasra a diszkre, hanem régtdén a memoridba
toéltédnek be. A hatodik fazis, a parancs és vezérlés a mar emlitett
C&C szervereken keresztUl valosult meg.

Lardsképpen az utolsd fdazis, a megszerzend6 adatok
kinyerése és a leheté legtovabb tartd rejtézkddeés, amelyet
szintén a lehetd legszofisztikaltablb mddon valdsitott meg a kartevd.
10 évvel ezelbtt egy ftipikus tamaddasndl atlagosan 300 nap telt el a
kezdete és a felismerés kozott, napjainkban atlagosan 100 nap.

A jelenlegi incidens esetén tobb mint egy év telt el a felismerésig.

*(HKEY_LOCAL_MACHINEASOFTWARE\Microsoft\Cryptography\MachineGuid)
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Karmentés

Attack Timeline — Overview

11/4/19
Test code 12/17/20
injection ends 6/4/20 US-CERT alert issued
TA removes malware
from build VMs 12/15/20
SWI releases software fix
9/12119 3/26/20
TA injects test code Hotfix 5 DLL 12/14/20
and begins trial run available to SWI files 8K and
customers notifies shareholders
and customers
9/4/19 2/20/20 12/12/20
Threat Actor SUNBURST SolarWinds
(TA) accessed compiled and natified Investigation
Solarwinds deployed of SUNBURST ongoing

P ) »» »>»> D

All gverits, dates, and tmes approcmate and subject 1o change; pending comipleted imestigation.

5. dbra: A tdmadads idérendi sorrendje

Nagyon nehéz egy biztonsdgi incidens utdn megszintetni a
fenyegetetiséget. Az egyetlen j© megolddas ,foldig égetni” a
meglévd infrastrukturdt és  Ujjdépiteni az alapjaitdl. Ezt az
Uzemeltetdék is gyorsan beldttdk, akik a 2020-as Unnepi
szabadsdgukat  feldldozva, igyekeztek Ujraépiteni a
rendszereket, de még igy sem Ilehetnek biztosak abban, hogy
sikerUl teljesen kizarniuk a tdmadodkat. Sok megoldds van, amely
segitségével a perzisztens hozzdférés képes tulélni a szamitdgép és a
hdlézat Ujraépitését. llyen volt példdul az NSA tdmadd kddja s
(TS//SI//REL - IRATEMONK), amely mereviemez firmware-jében
megbujva biztositott védelmet a tavoli hozzdférést szolgdltatd karos
szoftvernek. Ez a koéd a Equation Group program csomagban volt
megtaldlhatd, amelyet a vélhetéen orosz hackercsapat, a Shadow
Brokers 2016-ban ellopott és kdzzétett, ezért sejthetd, hogy az aldbbi

tdmadds az SRV készlettardban is fellelhetd.
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Az amerikai belpolitikal
helyzet és az incidens kozfi
OsszefUgges

Az Amerikai EgesUlt  Allamokban 2020. november 3-dn
megrendezésre kerUlt az elndkvdlasztas. November 7-én Joe Biden
atlepte  a megvdlasztdsdhoz szUkséges elektorszadmot, igy
véglegessé valt, hogy O lesz az Egyesilt Allamok 46. elndke.
December 15-én Amerika telies figyelmét az elektori vdlasztds
kotdétte le, amelynek kdvetkeztében az dllami szerepldktdl hem
kapott elég figyelmet a SolarWinds botrdny.
igy fordulhatott el®, hogy 2020 decemberében harom kilénbdz8
forrdsbdl is érkeztek informdcidk az incidenssel kapcsolatban,
egyszer Donald J. Trump lekdszdnd elndktdl, mdsrészt Joe Biden Uj
elnoktdl, tovdabbd a kongresszus is felszdlalt az Ugyben.
A felelésség Trump elndkdt terhelte, aki ennek ellenére
tébb napon at sem nyilatkozott a tdmaddsrdl, végUl annyit kdzolt,
hogy lehet Kina dll az Ugy hatterében. Ekdzben a szendtusban egy
demokrata jeldlt kijelentette, hogy a SolarWinds elleni kibertdmadds
egyenérték0 a hdboruval. Biden azt nyilatkozta, hogy Trump
elhanyagolta a kiberbiztonsagot, illetve Ot okolja, hogy a
Belbiztonsdgi Minisztériumnak (DHS) nem volt akkoriban elndke.
A SolarWinds boftrany igen mozgalmas iddszakban érte az Egyesult
Allamokat, a politikusok attél tartottak, hogy ezen incidensen kivUl

van-e meég ellentk folyamatban léevé tadmadds, amelyrél nem

tfudnak.
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A tadmadds kdvetkezmeénye

Nagy valdszinUseggel a SolarWinds ellen jogi lépéseket fognak tenni
azok a magdn és dllami cégek, amelyek érintettek voltak a
tdmaddsban. Ezek a szervezetek igyekeznek felmérni oz okozott
kdrokat ¢s meghatdrozni az adatlopds mértékét.
A nemzetkdzi jog és a diplomdcia terlletén megkezddtek a
szankciok megfogalmazdsa, vdalaszlépésre is lehet szamitani, de
hogy milyen jellegUre, azt még nehéz lenne kitaldlni. Barack Obama
torekvései, amelyek az USA-Oroszorszdg kapcsolatot probdltdk
javitani, végképp szertefoszlottak. Az egyik legsulyosabb kérdés,
hogy egy nemzetkdzi kibertdmaddsrdl miért egy privat
kiberbiztonsagi cégtdl kell értesuinie a vildgnak?

Az incidenst nem egy egyszerJ sablonos virus tadmaddasként kell
értelmezni, hanem egy rendkivUl &sszetett, j0l megszervezett, nagy
koltségvetésd,  vildgméretl kémtevékenységként.
Hasonld tadmaddsokat technikai oldalon nagyon nehezen lehet
megfogni és azt is be kell Iatni, hogy a kibertéroen torténd
tdmaddsoknak a vald életben is kdvetkezményei vannak.
Ez az incidens remek példa arra, hogy miért érdemes védekezés
CI|CIpL'J s’rro’régiéro épiteni egy nemzet kiberkompetencidjat,
valamint szorosabb informdaciomegosztdst szorgalmazni az allami és
gazdasdgi szerepldk kodzott., A biztonsadg megfeleld biztositdsanak
mellékhatdsaként  felmerGlhet a  jelenlegi  szabadsdgjogok

korlatozdsa, illetve az egyének feletti dllami kontroll.
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