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A ,felhd” biztonsagos hasznalata

Attekintés

Valészinlleg mindenki hallott mar a felhGszolgaltatasokrél. Vagyis arrél, hogy adatainkat tarolhatjuk
kiilonb6z6 szolgaltatokndl, azokat az interneten keresztil, tdvolrdl kezelve. Akkor is a felhét
haszndljuk, ha Google Docs dokumentumot készitlink, a Microsoft Office 365 fidkunkkal leveleziink,
a Dropbox segitségével fajlokat osztunk meg, vagy épp ha az iCloudba mentjik a képeket Apple
telefonunkrél. Mikézben adatainkhoz a vildg barmely pontjan hozzaférhetiink, és azokat tobbféle
eszkdzon is kezelhetjik, gyakran nem is vagyunk tisztaban azzal, hogy azok fizikailag pontosan hol
kerillnek tarolasra, és hogy erre valéjaban nincs is rdhatasunk.

Hogyan valasszunk felhdszolgaltatot?

A felhGszolgaltatdsok se nem jok, se nem gonoszak. Lehetséges eszkdzok csupan. Ugyanakkor, ha
belegondolunk, az ilyen szolgdltatasok igénybevételével bizalmas adatainkat |ényegében idegenek
kezébe adjuk, akikt6l egyszerre varjuk, hogy azokat tartsak biztonsagban, de kozben tegyék is
elérhet8vé szamunkra. igy hat érdemes alaposan atgondolni, hogy melyik szolgéltatét vélasztjuk. Ha
munkardl van szé, mindig egyeztesslink felettesiinkkel, hogy szabad-e egyaltalan felh&szolgdltatast
hasznalnunk, illetve, hogy melyik az engedélyezett. Ha pedig a felh&szolgaltatast magancélra vennénk
igénybe, fontoljuk meg a kovetkez6ket:

1. Bizalom: Meg tudunk bizni az adott szolgdltatdban? Ez egy jél ismert szolgdltatd, amelyet
tobb millidan haszndlnak, vagy esetleg egy kicsi, ismeretlen cég, amit egy olyan orszaghdl
iranyitanak, amelynek a létezésérGl sem hallottunk korabban?

2. Tamogatas: Milyen kdnnyen kaphatunk segitséget, vagy valaszt az esetleges kérdéseinkre?
Elérhet6 olyan telefonszdm vagy e-mail cim, amin felvehetjilk a kapcsolatot a céggel?
Kaphatunk tdmogatast mas egyéb mddon? Létezik nyilvdnos férum, vagy GYIK (Gyakran
ismételt kérdések)?

3. Egyszerliség: Mennyire egyszer(i haszndlni a szolgaltatast? Minél komplexebb egy
szolgdltatds, anndl valdszinlbb, hogy hibazni fogunk, és véletlenill kiszivarogtatjuk, vagy
esetleg toroljiuk adatainkat. Keressiink olyan felhészolgaltatast, amit konnyd bedllitani és
kezelni.

4. Biztonsag: Hogyan kerlilnek adataink a szolgaltatéhoz? Alkalmaznak titkositast a kapcsolat
védelme érdekében? Hogyan taroljak az adatokat? Ha tikositjak az adatokat, ki az, aki ezekhez
hozzafér? Ne feledjiik, hogy a biztonsag k6z0os felel8sség, az nem csak a szolgaltatason, hanem
rajtunk is mulik!
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5. Kompatibilitas: A szolgaltatd minden olyan eszkozt és operacios rendszert tamogat, amelyet
haszndlni szeretnénk?

6. Felhasznalasi feltételek: Szanjunk rda egy kis id6t, és fusssuk &t a szolgdltatas
igénybevételének feltétleit! (Meglepd, de sok esetben ezekben egészen konnyl kiigazodni.)
Mely orszag torvényei érvényesek az adott szolgdltatdra nézve? Legyilink kiilonosen
figyelmesek azzal kapcsolatban, hogy a szolgdltatdé szdmdra mihez adunk engedélyt!

Adataink biztositasa

A kovetkezd lépés, hogy megfelel6en hasznaljuk a szolgaltatast. Az, hogy hogyan fériink hozza
adatainkhoz, és hogy ezeket hogyan osztjuk meg, sok esetben jéval nagyobb mértékben befolyasolja
azok biztonsagat, mint barmi mas. Néhdany kulcsfontossagu lépés eziigyben:

1. Hitelesités: Haszndljunk erGs, egyedi jelszot az online fidkok védelmében! Amennyiben
elérhetd a kétfaktoros azonositas, erGsen javasolt a hasznélata!

2. Fajlok és konyvtarak megosztasa: A felhGszolgaltatok leegyszer(sitik az adatok megosztasat
— esetenként tulsagosan is. El6fordulhat, hogy véletlenil nyilvdnossagra hozzuk adatainkat.
Ett6l azonban megvédhetjiik magunkat, ha csak bizonyos embereknek vagy csoportoknak
adunk hozzaférést adott fajlokhoz vagy mappakhoz. Amikor pedig valakinek mar nincs
sziiksége hozzaférésre, egyszerlien toroljik az adott személy hozzaférését. A valasztott
felh6szolgdltatonak nyomon kell tudnia kdvetni, hogy kinek van hozzaférése fajljainkhoz és
koényvtarainkhoz.

3. Bedllitasok: Legylink tisztdban azzal, hogy milyen biztonsagi beallitasi lehetGségek érhet6ek
el az adott szolgaltaténal. Példaul, ha képeket vagy egyéb fajlokat osztunk meg masokkal, 6k
is tovabboszthatjak ezeket a tudtunkon kivil?

4. Megujitas: Ne felejtsik el id6ben meguijitani az el6fizetéstinket, mert kiilénben akar el is
veszithetjik a hozzaférést adatainkhoz.

A szerzorol

Tameika Reed (@womeninlinux), a Women in Linux alapitdja. Olyan kezdeményezések
vezet6je, amelyek fokuszaban az Uzemeltetés, a kiberbiztonsdg, a DevSecOps és a
vezetéstudomany all. Rendszeresen heti taldlkozokat szervez kiilonb6z6 témdakban, mint
példaul az infrastruktura Gzemeltetés vagy a blokklanc technoldgia. El6addként részt vett
mar az OSCon, a LISA, a Seagl és a HashiConf EU konferenciakon.
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