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Egy egyszeri Iépés a felhasznaléi
fiékjaink biztonsagaért

Ugy érzi, hogy a kiberb(inz6knél valamiféle varazspalca lehet, amivel egy csapésra bejuthatnak az
e-mailjeibe vagy bankszamlaira, és semmit sem tehet az ellen, hogy megdllitsa 6ket? Nem lenne
nagyszerd, ha egyetlen Iépésben megvédhetnénk magunkat a kiberb(in6z6ktdl, és biztonsdgosan
hozhatnank ki a leheté legtobbet a technoldgiabdl? Bar egyetlen |épés nem dllit meg minden
kiberb(in6z6t, az egyik legfontosabb dolog, amit megtehetlink, hogy engedélyezziik a kétfaktoros
hitelesitést (2FA, kétlépcsés azonositds vagy tobbtényezds hitelesités néven is hasznaljak) a
legfontosabb fidkjainkon.

A jelszavak problémaja

Ami a fidkok védelmét illeti, valdszinlileg mindannyian hasznalunk valamilyen jelszét. Szamos
modon azonosithatjuk magunkat egy felhaszndléi fidkba torténé bejelentkezéshez: valamivel,
amit birtokolunk, valamivel, amit tudunk, valamivel, ami csak rank jellemzd, vagy azzal, hogy hol
tartézkodunk. Ha egynél tobb hitelesitési mddszert alkalmazunk, azzal a kiberb(in6z6k ellen tobb
védelmi réteget hozunk létre, igy ha a tdmadodk fel is torik az egyiket, akkor is meg kell kertlnitk
a tovabbi tényezbket, ha hozza akarnak férni a fiokunkhoz. A jelszavak az alapjan azonositanak
benniinket, amit csak mi tudunk. Ugyanakkor a jelszavak veszélyt is hordoznak magukban,
ugyanis kritikus meghibdsoddsi pontot jelentenek. Ha egy kiberb(in6z6 kitaldlja vagy ellopja a
jelszavunkat, akkor hozzaférhet a legfontosabb fidkjainkhoz. Rdaddasul a szamitégépes blindz6k
egyre gyorsabb és jobb technikakat fejlesztenek ki a jelszavak kitaldlasara, kompromittalasara
vagy megkeriilésére. Szerencsére a kétfaktoros hitelesitéssel visszavaghatunk.

A kétfaktoros hitelesités

A kétfaktoros hitelesités hasznalata sokkal biztonsagosabb megoldas, mint pusztan a jelszavakra
hagyatkozni. Ugy mikodik, hogy nem egy, hanem két kiilonb6z6 modszert igényel a
hitelesitéshez. Ezzel a megoldassal a fidk akkor is biztonsagban van, ha a jelsz6 kompromittalodik.
Valéjaban akkor is kétfaktoros hitelesitési format hasznalunk, amikor példaul pénzt vesziink fel
egy bankautomatabdl. Ahhoz, hogy hozzaférjlink a pénziinkh6z, két dologra van sziikségilink: a
bankkartyara (ami nalunk van) és a PIN-kddra (amit tudunk). Ha elveszitjiik a bankkartyankat, és
azt valaki megtalalja, attél még nem veheti fel a pénziinket, mivel nem ismeri a PIN-kédunkat.
Ugyanugy igaz az is, hogy hidba tudjuk a PIN-kédot, ha nincs nalunk a kartya. A tdmaddnak
mindkettére sziiksége van ahhoz, hogy kompromittdlja a bankszamlankat. A koncepcié hasonlé
a kétfaktoros hitelesitéshez; két biztonsagi rétegiink van.
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A kétfaktoros hitelesités online hasznalata

A kétfaktoros hitelesitést nekiink kell beallitanunk kiilon-kiilon minden fiokunkhoz.

Ami valdjaban meglehetésen egyszer(: dltaldban nem kell mast tenniink, mint szinkronizalni a
mobiltelefonunkat a fidkkal. Igy, amikor be szeretnénk jelentkezni a fidkba, nem csupdn a fidk
felhasznaldnevével és jelszavaval tessziik azt, hanem a telefonunkra kapott egyedi, egyszer
hasznalatos kddot is hasznalnunk kell. Tehat a jelszé és az egyedi kdd kombindcidja sziikséges a
bejelentkezéshez. Altaldban ezt az egyedi kddot SMS-ben vagy e-mailben kapjuk meg a
mobileszkoziinkre. Az is egy lehetGség, hogy egy telefonunkra telepitett mobilalkalmazas
(példaul a Google vagy a Microsoft Authenticator applikacid), hozza létre ezt az egyedi kddot. A
mobilalkalmazdsokat tekintik a legbiztonsagosabb megolddsnak az egyedi kod el6allitdsdahoz.

Az teszi annyira egyszer(ivé, hogy ezt altaldban csak egyszer kell bedllitanunk a bejelentkezéshez
hasznalt eszk6zon. Amint a webhely vagy a fidk felismeri az eszkdzt, a tovabblépéshez gyakran
mar csak a jelszd sziikséges. Barmikor, amikor megprébalunk (vagy valaki mas probal)
bejelentkezni a fiokunkba mas szamitégéprdl vagy eszkozrél, Gjra kétfaktoros hitelesitést kell
hasznalni. Ez azt jelenti, hogy ha egy kiberb(in6z6 megszerzi a jelszavunkat, akkor sem férhet
hozzd a fiékunkhoz, mivel nem fér hozza az egyedi kédhoz.

Ne feledjiik azonban, hogy a kétfaktoros hitelesités alapértelmezés szerint altaldban nincs
engedélyezve, ezért azt nekiink kell bekapcsolni. Bar ez els6re bonyolultnak tlinhet, a beallitdsa
utdn mar nagyon kénnyen hasznalhaté.

A szerz6rél

Lysandra Capella tobb, mint 15 éves tapasztalattal rendelkezik az informacidbiztonsag és technoldgia
terlletén. A SANS Intézet oktatdja a SANS AUD507 képzéseken, tevékenysége elsGsorban a kockazatok
felmérésére és kezelésére iranyul. Amikor nem oktat, Lysandra stratégiakészitéssel és biztonsagi és
informatikai iranyitassal foglalkozik. https://www.linkedin.com/in/lysandracapella/.

Forrasok

OUCH! A Sans Security Awareness részleg altal kozzétett és a alapjan terjesztett hirlevél. A hirlevél szabadon
terjeszthetd vagy tudatosité programokban felhaszndlhaté mindaddig, amig az nem keriil médositasra. Szerkesztette: Walter Scrivens, Phil Hoffman, Alan
Wagoner, Les Ridout, Princess Young.
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