Tippek az otthoni kiberbiztonsag
megteremtésehez

A dolgok internete (10T) az internethez csatlakoztathaté valamennyi eszk6z haldzata.

a dolgok internete olyan dolgokat is magaban foglal, mint a jatékkonzolok, a
lakasvezérlo rendszerrel egyluttmukodo keszulekek, a lakasriasztd vagy a babadr.

Mikozben ezek az eszk6zok javithatjak életunket és munkavégzesunket, ne
feledkezzlink meg arr6l, hogy minden, ami az internethez kapcsolodik, ki van téeve a
hackerek tamadasainak. Ime néhany lepés az otthona védelme érdekeben.

1. Tegye biztonsagossa az 6sszes eszkozet!

Gondoskodjon arrdl, hogy valamennyi eszkdzeét er6s
jelszavakkal védje, vagy allitson be kéttényezos
hitelesitést (2FA), amely a dolgok internetének legtébb
eszkozén elérhetd!

Valtoztassa meg az alapertelmezett jelszot és a
halézat nevét is! Nem szabad megfeledkeznie arral,
O hogy hal6zatanak neve ne tartalmazzon olyan
informaciot, amely tajékoztatast ad otthonarol vagy
csaladjardl, példaul az On nevérdl vagy cimérdl.

2. Ellenorizze alkalmazasait!

Az alkalmazasok a hivatalos alkalmazas-aruhazakbal
(Google Play, Apple App Store stb.) tolthetdk le a
legbiztonsagosabban. Ha egy alkalmazast tetszbleges
linkre kattintva tolt le, az az eszk6ze megfertdozodésehez
vezethet.

A telepités el6tt gondosan merlegelje, milyen
informaciokat ad meg és milyen engedélyeket hagy jova!
Rendszeresen vizsgalja felUl alkalmazasait, és tavolitsa

el a szUkségteleneket.

3. Tekintse at a kozossegimedia-fiokjainak
adatvédelmi beallitasait!

Navigaljon a felhasznaldi fiokja adatvedelmi
P S beallitasaihoz, ahol kivalaszthatja azokat a beallitasokat,
amelyek a legjobban megfelelnek Onnek!

Alaposan gondolja at, hogy milyen informaciokat kell
feltintetni a profiljaban, a platformok kérhetnek olyan
informacidkat, amelyeket nem kell megadnia.
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4. Allitson be automatikus frissitéseket az 6sszes eszkozon, 4TB
és készitsen biztonsagi masolatot adatairol!

Az loT-eszkozok ki vannak téve a hackerek tamadasainak,

ezért a legujabb frissitések elengedhetetlenek ahhoz, >/
hogy az On eszkdzei biztonsagban legyenek. Az - —> I
automatikus frissitések beallitasa azt jelenti, hogy nem 478

kell észben tartania, hogy személyesen végrehajtsa

azokat.

Gondoskodjon arrol, hogy legyen masolata arrdl, ami
fontos az Onnek - peldaul a fenyképeirdl vagy a

kontaktokrél - amit taroljon valahol offline vagy a
felhGben!

5. Kulonitse el a munkahoz hasznalt és
az otthoni eszkozeit!

Javasoljuk, hogy kulon eszkozoéket hasznaljon munkara és
otthoni tevekenysegeihez! A munkahoz hasznalt eszkozét
csak munkavégzésre tartsa fenn, ami segit Onnek abban,

hogy minimalizalja a veszteségeket, ha eszkozét tamadas
éri.

Ha egy eszkdzt meg kell osztania, gondoskodjon arrdl,
hogy minden felhasznalo kulon felhasznaloi profillal
rendelkezzen!
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