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Szabadon terjesztheto!

Rendkiviili tajékoztato
FluBot malware-rel kapcsolatban
(2021. oktdber 08.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) rendkiviili tajékoztatot ad

ki a kéretlen iizenetek utjan terjesztett FluBot kartevével kapcsolatban.

Az 0j-zélandi CERT jelzése szerint visszatért a korabban hazankban is széles korben terjedd androidos FluBot
kartev6. A FluBotot a kiberbiingz6k tovabbra is SMS iizenetekben szereplé hivatkozasokkal terjesztik.

Az lizenetek tartalma eltéro lehet, el6fordulhat, hogy

e fiiggében 1€vo csomagkézbesitésrol,
e acimzettel megosztott fényképalbumrol;

e vagy példaul hangpostaiizenet érkezésérdl szolnak.

A korabbiakhoz képest azonban kiilonbség, hogy az iizenetekben szerepld hivatkozasok ezuttal egy olyan

weboldalt nyitnak meg a bongészdben, amely egy hamis biztonsagi frissitésrol szol (1asd: lenti abra).

! A hamis weboldal szdvegezése szerint az Android rendszer FluBot

kartevovel fertézodott meg, aminek eltavolitdsdhoz telepiteni kell egy
Your device is infected with the . L i L ) . o
biztonsagi frissitést. Az értesitésben azt iIs kérik, hogy a felhasznalo

FluBot® malware

NSRS R S TR R EEER A engedélyezze az ismeretlen forrast alkalmazasok telepitését, ahhoz, hogy

infected.

FluBot is an Android spyware that aims to steal a biztonsagi frissités sikeresen teleptiiljon az eszk6zon.

financial login and password data from your
device.

You must install an Android security update to

remove FluBot. Valdjaban az aldozat eszkoze akkor fert6zodik meg, amennyiben az

aldozat rakattint a hamis biztonsagi frissités telepitésére.

Q If a window appears preventing the
installation, select "settings" and enable
the installation of unknown apps.
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https://www.cert.govt.nz/individuals/alerts/flubot-malware-infecting-android-phones/
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Az NBSZ NKI javaslata szerint:

e Ne kattintson a gyantis SMS-ekben szerepl6 hivatkozasokra!
e Amennyiben csomag érkezését varja, és szeretne tajékozodni a kézbesités allapotardl, javasolt mindig
kézzel beirni a szallitd cég weboldalanak cimét, és ott megadni a csomag azonositdjat.

e Ne engedélyezze az ismeretlen alkalmazéasok telepitését!

e Amennyiben ilyen iizenet érkezik, jelentse a CSIRT@nki.gov.hu e-mail cimre!

A marciusi FluBot-fertézési hullam kapcsan az NBSZ NKI altal kiadott korabbi tajékoztatdé anyagok
elérhetdek az NBSZ NKI web ¢és Facebook oldalan:

e https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-csomagkuldo-szolgaltatok-nevevel-visszaelo-

malware-terjesztessel-osszefuggo-sms-uzenetekkel-kapcsolatban/
e https://www.facebook.com/nki.gov.hu/posts/1404684166557504

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu

TLP: WHITE


mailto:CSIRT@nki.gov.hu
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-csomagkuldo-szolgaltatok-nevevel-visszaelo-malware-terjesztessel-osszefuggo-sms-uzenetekkel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-csomagkuldo-szolgaltatok-nevevel-visszaelo-malware-terjesztessel-osszefuggo-sms-uzenetekkel-kapcsolatban/
https://www.facebook.com/nki.gov.hu/posts/1404684166557504
mailto:csirt@nki.gov.hu

