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Szabadon terjesztheto!

Riasztas
az interneten terjedo, zsarolé hangvételii levelekkel kapcsolatban

(2021.10.14.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet ismételten riasztast ad ki az interneten
terjed6, magyar nyelvii, zsarolo hangvételii levelekkel kapcsolatban, azok szamossaga, valamint az érintett
szervezetek és cimzetti kdre miatt.

Az elmult napokban ismételten megnovekedett az olyan zsarold hangvételi levelek szama, amelyek allami
¢és onkormanyzati szerveket, kozintézményeket és maganszemélyeket céloznak.

A levelek szovegezése alapvetden azonos, a korabbi hasonld zsaroldlevelekhez képest koherensebb,
helyesirasilag joval pontosabb, a hangnem pedig egységesen tegezddo.

Az lizenetek tartalma szerint a cimzett késziilékét megfert6zték egy trojai virussal, amelynek segitségével az
aldozat informatikai eszkdzéhez hozzaférést szereztek. A tamado azt is allitja az e-mailben, hogy készitett egy
kompromittald video felvételt, amelyet a felhasznaloé kamerajaval rogzitett, és a felvételen az aldozat felndott
tartalmu oldalak latogatasa kozben végzett tevékenysége lathato.

A zsarol6 felhivja a levél cimzettjének figyelmét arra, hogy amennyiben a kért dsszegli valtsagdij nem
kertil kifizetésre, abban az esetben a kompromittalo felvételt eljuttatja a cimzett ismeréseinek, illetve a
kozosségi médiaban is kozzéteszi azt. A valtsagdijként kért pénzosszeg valtozo, jellemzdéen: 1000 EURO,
1100 EURO, 1200 EURO, 1300 EURO, vagy 1400 EURO.

A zsarol6 leveleket a SPAM sziirok sok esetben nem sziirik ki megfeleléen, mivel azok nem tartalmaznak
olyan hivatkozast, ami alapjan a sziir6 felismerné dket. A mostani esetben a levelek targya:

,»A rendszert feltorték. Minden adat és beszélgetés it lett masolva.”

Az NBSZ NKI javasolja az ilyen és ehhez hasonlé levelek figyelmen kiviil hagyasat, tovabba a fenti
indikatorok beallitasat a SPAM szlir6ben.

Példa a szoban forgd zsarololevélre:

Udvézletem!

Rossz hirem van szamodra!

Teljes hozzaférésem van az osszes eszk6zodhoz! Minden tevékenységedet nyomon tudom kévetni.

A hackelés a routeren keresztiil tortént, amelyhez az internethez valo hozzaféréshez csatlakoztal.

A tréjai virus lehetove teszi a kozosségi halozatok, az iizenetkiildok és az e-mailek hasznalatat.

En is barmikor lathatom a képernyodet. Bekapcsolhatom a képernyodet, a kamerddat, lehallgathatom a
beszélgetéseidet. Eszre sem fogod venni.

A virus folyamatosan frissiil. A virusirto szoftverek tehetetlenek ellene. A rendszer ujratelepitése szintén erotlen. A
Jjelszavak megvdltoztatasa hatastalan.

A késziiléked kameravideojat figyelve észrevettem, hogy rajongsz a felnott weboldalakért.
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Szabadon terjesztheto!

Gyakran néz pornot és maszturbal a pillanatban.
Minosegi felvételek vannak a késziiléked kamerdjarol, amelyeken az ésszes piszkos jelenet lathato.

Nem hiszem, hogy azt szeretné, ha ezt a tartalmat az ismerosei, kollegai, rokonai latndk, és az interneten is
nyilvanosan elérheto lenne.

Ismétlem, hozzdférhetek az dsszes kapcsolatdhoz.
Egy perc alatt, néhany kattintdssal teljesen tonkretehetem a hirnevet.
Lehetoségem van arra is, hogy levelezését, maganbeszélgetéseit és egyéb adatait kozzétegyem.

Ugy gondolom, hogy az On dltal preferdlt videdk jellegébol adédéan On nagyon is tisztaban van a torténtek
veszélyességével.

Ezt a problémat ugy oldhatod meg, hogy datutalsz nekem 1000 EURO (EUR).
A bitcoin tarcamba. bclqk3h973hnx58zmacw9Imdkjt44rSm9gar6g9dy6z
Az atvaltas a mai arfolyamon torténik.

Csak a pénz atvétele utan tavolitom el teljesen a videot és a rosszindulatu szoftvereket az eszkozokrol. Soha senki nem
fog tudni semmirol.

Az e-mail elolvasdsa utan 2 nap dll rendelkezésére. Automatikus értesitést kapok, hogy nyitva van.
Ne probaljon kapcsolatba lépni a rendorséggel.

Mielott barmit is tehetnének, szétkiildom a videot mindenkinek, akit ismersz. Nem lesz képes lenyomozni a postat vagy
a pénztarcat.

Minden sziikséges biztonsagi intézkedést megtettem!

Legyél észnél! A jo hirnév mindenki szamdara fontos!

Zsarololevelekkel kapcsolatban tovabbi informaciokat talalhat a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet honlapjan:

e  https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/tudnivalok-a-sextortion-zsarololevelekrol
e  https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-keretlen-level-utjan-terjedo-zsarolo-levelekrol/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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