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Szabadon terjesztheto!

Riasztas
Microsoft termékeket érinto sériilékenységekrol
(2021. oktober 13.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki Microsoft szoftvereket
érintd kritikus kockazati besorolasu sériilékenységek kapcsan, azok stulyossaga, kihasznalhatosaga, €s a
szoftverek széleskort elterjedtsége miatt.

A Microsoft 2021. oktober havi biztonsagi csomagjaban O0sszesen 78 kiilonb6z6 biztonsagi hibat javitott,
amelyek koziil 2 db kritikus kockazati besorolasu. Az aktualis javitocsomag 4 db nulladik napi (zero-day)
sebezhet6séget is javitott (CVE-2021-40449, CVE-2021-40469, CVE-2021-41335, CVE-2021-41338).

Leginkabb kritikusnak a CVE-2021-40449 szamu sériilékenység szamit, amelyet a tamadok aktivan Ki is
hasznalnak a sériilékenységben érintett rendszerek kompromittalasara.

Erintett szoftverek: .NET Core & Visual Studio, Active Directory Federation Services, Console Window Host, HTTP.sys,
Microsoft DWM Core Library, Microsoft Dynamics, Microsoft Edge (Chromium-based), Microsoft Exchange Server, Microsoft
Graphics Component, Microsoft Intune, Microsoft Office Excel, Microsoft Office SharePoint, Microsoft Office Visio, Microsoft
Office Word, Microsoft Windows Codecs Library, Rich Text Edit Control, Role: DNS Server, Role: Windows Active Directory
Server, Role: Windows AD FS Server, Role: Windows Hyper-V, System Center, Visual Studio, Windows AppContainer, Windows
AppX Deployment Service, Windows Bind Filter Driver, Windows Cloud Files Mini Filter Driver, Windows Common Log File
System Driver, Windows Desktop Bridge, Windows DirectX, Windows Event Tracing, Windows exFAT File System, Windows
Fastfat Driver, Windows Installer, Windows Kernel, Windows MSHTML Platform, Windows Nearby Sharing, Windows Network
Address Translation (NAT), Windows Print Spooler Components, Windows Remote Procedure Call Runtime, Windows Storage
Spaces Controller, Windows TCP/IP, Windows Text Shaping, Windows Win32K

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetéek az
automatikus frissitésen keresztiil, valamint manualisan is letolthetéek a gyartéi honlapokrol.

Hivatkozasok:

https://msrc.microsoft.com/update-quide/releaseNote/2021-Oct
https://msrc.microsoft.com/update-guide/vulnerability
https://us-cert.cisa.gov/ncas/current-activity/2021/10/12/microsoft-releases-october-2021-security-updates
https://blog.talosintelligence.com/2021/10/microsoft-patch-tuesday-for-oct-2021.html
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