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Kovessen minket megujult weboldalunkon, ahol friss IT biztonsagi hirek keriilnek publikalasra!

Europai bankok felhasznaloit vette célba egy veszélyes az uj trdojai kartevo

(securityaffairs.co)

Szamos szakérté egy 1j viruskampéanyra figyelmeztet, amely az eurdpai bankok online feliileteinek (e-banking)
felhasznaldit célozza meg a Hydra elnevezésii kartevovel. A MalwareHunterTeam és a Cyble kutatoi szerint az 1j
kampény elsdsorban a Commerzbank, Németorszag masodik legnagyobb bankjanak iigyfeleit érinti. A kiberbtindzok a
Commerzbank hivatalos oldaldnak alcazva hoztak létre egy hamis weboldalt, és megegyezd IP cimen (91.214.124[.]225)
tobb domaint is regisztraltak. A csalok a hamis weboldalt hasznaltak a fert6zott Commerzbank alkalmazasok megosztasara.

Bovebben...

Androidos felhasznalok
figyelem, ez nem fog

tetszeni
(bleepingcomputer.com)
Egy angol egyetem kutatoi
aggasztd az
androidos telefonok biztonsagaval
kapcsolatban. A kutatok androidos
Samsung, Realme, és
Huawei eszk6zOket, valamint két
igéret
,,Google-mentesitett”
forkot (LineageOS /e/OS)
vizsgaltak. Eszerint e/OS
kivételével a vizsgalt késziilékek

Xiaomi,

szerint
— Android

az

és
az

még minimalis hasznalat esetén is
jelentds  mennyiségi adatot
tovabbitanak az operacios rendszer

fejlesztéinek, és olyan harmadik

feleknek, amelyek
rendszeralkalmazasokkal
keznek (mint példaul a Google, a
Microsoft, a LinkedIn, vagy a
IT biztonsagi

Facebook). Bévebben...
Tanacs &

Az NBSZ NKI weboldaldn
megtudhatja miként készitheti fel
hatékonyan = munkatarsait  az
adathalasz tamadasokkal szembeni
védekezésre.

elételepitett
rendel-

Az informatikai dontéshozok nem biznak a kormanyzati

intézkedésekben, inkabb az 6nvédelemre eskiisznek
(itsecurityguru.org)

Az Arctic Wolf atfogo felmérést készitett tobb, mint 1400 angol, amerikai ¢s kanadai
cég informatikai dontéshozoinak bevonasaval. Az ligyvezetdk hozzaallasat, kiillonféle
iizletet és kiberbiztonsagot érinté kérdésekkel igyekeztek feltérképezni. A felmérés
tobb érdekes eredményt is hozott. Példaul a vezet6k mintegy 60%-a az eléz6 évi
jelentds kibertamadasok miatt nem bizik abban, hogy a kormanyzat képes megvédeni
szervezeteiket a tdmadasoktol, igy inkabb sajat magunknak biztositjak a védelemhez
sziikséges eszkozoket. A legnagyobb félelmet az allamilag — mint példaul Kina vagy
Oroszorszag — altal tamogatott timadasok okozzak. Bévebben...

Csucstelefon potom aron? Vigyazat, konnyen lehet, hogy csalas!
(heise.de)

Tobb ismert online webshopban — kinai AliExpress, amerikai Wish — gyanusan olcso,
csucstechnologiaval (16GB  RAM, 10 magos processzor stb.) rendelkezd
okostelefonokat kinalnak eladasra. A vasarlok gyanakvasat a pozitiv értékelések és a
30 napos pénzvisszatérités gyakran eloszlatja, azonban a rendelt termék helyett
gyakran egy sokkal silanyabb eszkozt kapnak kézhez. Elsé ranézésre a rendelt készii-
1¢k megegyezik a leirassal, s6t a beallitasok meniiben is a meghirdetett specifikaciok
szerepelnek, ugyanakkor a tényleges telefon mogotti fizikai komponensek és a
szoftvercsomag elavultak, szamos biztonsagi réssel rendelkeznek. Bovebben...

Apple felhasznalok figyelem:
ismét vészhelyzeti frissitést adott ki az Apple!

(bleepingcomputer.com)
Az iOS 15.0.2 és az iPadOS 15.0.2 egy aktivan kihasznalt nulladik napi hibat
(CVE-2021-30883) orvosol, amelyr6l a tech orids csupan annyi informaciot tett
kozzé, hogy az IOMobileFrameBuffer memoriakezelési hibdjabol fakad, és sikeres
kihasznalas esetén a sériilékeny eszkdzon kemel szintii jogosultsagot nyujthat a
tamadonak. Bovebben...
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