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Kovessen minket megujult weboldalunkon, ahol friss IT biztonsagi hirek keriilnek publikalasra!

Viziigyi rendszerek elleni fokozott zsarolovirus aktivitasra figyelmeztetnek amerikai szervek

(securityweek.com)

Tobb amerikai kormanyzati igynokség (FBIL, CISA, EPA, NSA) csiitortokon kdzos riasztast adott ki, hogy figyelmeztesse a
viz- €s szennyvizagazatban mikodd szervezeteket a folyamatban 1évé kibertdmadasokra. A riasztds harom, korabban nem
bejelentett zsarolovirus tdmadast is ismertet, amelyek viziigyi 1étesitmények ipari vezérlérendszereit (ICS) érintik. Az uj
riasztas kiemeli az adatokkal, a zsaroldvirusokkal, a haldzat szegmentalasaval, a halozat Gsszetettségével €s a rendszer
karbantartasaval kapcsolatos kockédzatokat, tovabba megosztja a kiberbiingzdk altal az IT és OT (lizemeltetési technoldogia)
rendszerek és halozatok veszélyeztetésére hasznalt technikékkal és eljarasokkal kapcsolatos informacidkat. Bévebben...

Kiilonosebb hirverés
nélkiil megjelent
az Android 12,
atlathatobba valnak az
appok jogosultsagai
(zdnet.com)

Az uj Pixel 6 és Pixel 6 Pro
késziilékek  mar Android
legujabb, 12-es verzidjaval keriil-
nek piacra — deriilt ki a tech o6rias
0szi termékbemutatd eseményén,
oktober 19-én. Az ij Android OS a
korabbi Pixel telefonokon is

a bemutatoval
egyidoben, mas gyartok késziilé-
kein azonban a szokasos modon
csak késobb lesz telepithetd.
Az Android 12 talan az eddigi
legnagyobb designbeli rancfelvar-
ras és szamos hasznos funkcio —
példaul tobboldalas
képernyémentést is készithetliink —
mellett szerencsére adatvédelmi

tartalmaz.
IT biztonsagi ‘
Tanacs
Az Europai Kiberhonap kapcsan az
NBSZ NKI barki szamara elérhetd
e-learning tananyagokat tett kdzzé
az Intézet weboldalan.
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Fiatalok a kozosségi médiaban — az internet nem felejt!
(heise.de)

Fiatalon mindannyian kovetiink el olyan dolgokat, amelyeket késébb megbanunk,
ez igy volt régen is és manapsag is. A mai fiatalok azonban mas helyzetben vannak,
mint a koradbbi generaciok, mivel f6 Onkifejezési modjuk Orokre megorzodik,
¢és ez a késobbiekben akar komoly fejtorést is okozhat szamukra. Serdiiloként még
keressiik onmagukat, és mikozben véleményiink formalodik, akar a szélsdségeket is
szimpatikusnak talalhatjuk — legtobbszor idélegesen. Ebben a korban fontos az
onkifejezés, véleményiinket pedig szinte azonnal a nagyvilag elé tarhatjuk,
megfeledkezve arrdl, hogy amit a vilaghalora feltoltiink, az ott is marad. Bévebben...

Karos oldalakra iranyitott at az AllBlock nevii bongészébovitmény
(securityweek.co)

Az Imperva kutatoi 2021. augusztus végén fedeztek fel egy rosszindulati
hirdetésbefecskendez6 kampanyt, amely AllBlock nevli rosszindulata
hirdetésblokkol6t hasznalta. A bongészobdvitmény Chrome és Opera bongészoben is
elérhetd volt, szerencsére azota mar eltavolitasra keriilt. A bongészé pluginbe rejtett
kéaros JavaSript kod ugy miikodott, hogy lekérte a bongészdbe betdltott weboldal
Osszes hivatkozasat — beleértve az oldal URL-jét is — majd ezt elkiildte egy,
a tamadok iranyitasa alatt all6 tavoli szervernek. Bévebben...
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OpenOffice-t vagy LibreOffice-t hasznal? Mielobb frissitse!
(bleepingcomputer.com)
A LibreOffice és az OpenOffice szamara fontos frissitések jelentek meg egy olyan
sebezhetOség kezelésére, amely lehetdové teszi, hogy egy tdmadd megbizhatd
forrasbol szarmazonak tlntessen fel egy modositott dokumentumot. Bar a hiba
sulyossagat mérsékeltnek mindsitették, a sikeres kihasznalas kovetkezményei
igencsak sulyosak lehetnek, ugyanis a széban forgd sériilékenység kiilonféle
tamadasokhoz, példaul karos kod futtatasahoz is felhasznalhat6. Bévebben...
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