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Az NKI altal kezelt incidensekre
vonatkozé statisztikai adatok:
2021.10.22. - 2021.09.28.

DDoS tamadas
Weboldal 3%
elérhetetlenség Egyéb
24% 7%

Incidensek eloszlasa
kockazati besorolas
szerint

Incidenstipusok

Alacsony eloszlasa
90%
Adathaléaszat
35%
Karos szoftver
17%

Kovessen minket megujult weboldalunkon, ahol friss IT biztonsagi hirek keriilnek publikalasra!

Dekriptalo jelent meg az AtomsSilo és a LockFile zsaroloprogramokhoz
(bleepingcomputer.com)
Az Avast ingyenesen elérhetd dekodold eszkozt adott ki a napokban, amelynek segitségével a valtsagdij megfizetése nélkiil
visszaallithatok az AtomSilo és a LockFile elnevezésii zsaroloprogram altal titkositott fajlok. Azonban a cseh
kiberbiztonsagi vallalat kifejtette, hogy a program nem biztos, hogy képes lesz az Osszes titkositott fajl visszaallitasara.
A dekddolasi folyamat soran a szoftver egy ismert fjlformatumra tdmaszkodik, emiatt el6fordulhat, hogy az ismeretlen
vagy formatum nélkiili fajlok esetében sikertelen a visszaallitasi folyamat. Bévebben...
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Ismét milliokat érintett
egy androidos adware
kampany
(thehackernews.com)

Vélhetéen 2021 méjusaban indult
az ,,UltimaSMS” névre keresztelt
globalis  kiterjedésti  androidos
kampény, amely sordn prémium
elofizetéses szolgaltatasokra
fizettek eld a felhasznalok tudta és
beleegyezése nélkiill. A tamada-
sokhoz mintegy 151 rosszindulata
Android alkalmazast hasznaltak
fel, koztiik billenytylizet, QR kod
olvaso, vide6- és fotoszerkesztd
appokat stb., amelyeket 10,5
milliészor toltdttek le jellemzoen
Egyiptomban, Szaud-Arabidban,
Pakisztanban, az Egyesiilt Arab
Emirségekben,  Torokorszagban,
Omanban, Katarban, Kuvaitban,
az Egyesiilt Allamokban ¢és
Lengyelorszagban. Bévebben...

IT biztonsagi
Tanacs

Kérjiik segitse az NBSZ NKI

munkajat az IT  biztonsagi
kérdoivek kitoltésével! Részletek...

Vigyazat! WinRAR-ral torhetik fel a szamitogépeket
(thehackernews.com)

Egy 0j sebezhetoséget hoztak nyilvanossagra a WinRAR fajlarchivaldo programot
érintéen, amelyet kihaszndlva egy tamado tavolrdl tetszdleges kodot futtathat a
megcélzott rendszereken. A CVE-2021-35052 néven nyomon kovethetd hiba a
szoftver 5.70-es verzidszamu probaverziodjat érinti. Ez a sebezhetdség lehetové teszi a
tdmadok szamara, hogy elfogjadk és modositsak azokat a kéréseket, amelyeket az
alkalmazas kiild a felhaszndloknak. A WinRAR-ral kapcsolatos vizsgalat azutan
kezdodott, hogy megfigyelték az MSHTML (mas néven Trident) altal megjelenitett
JavaScript hibat. Bévebben...

80 millio ransomware elemzését publikalta a Virustotal
(securityweek.com)
A Google VirusTotal viruskeresé szolgaltatisanak friss adatelemzése szerint
2020-ban és 2021 els6¢ felében legalabb 130-féle zsaroloprogram volt aktiv.
A vilagszerte 140 orszagbol bekiildott, tobb mint 80 millid potencialis
zsaroloprogrammal kapcsolatos minta elemzése azt mutatja, hogy 2020 eleje ota a
GandCrab volt a legaktivabb zsaroloprogram csalad, amely els6sorban Windows
operacios rendszerekkel rendelkez6 késziilékeket fertézott. Bévebben...

Célzott adathalaszat? A Twitter valasza:

biztonsagi kulcs minden dolgozonak
(bleepingcomputer.com)
A Twitter el6irja dolgozoi szamara a biztonsagi kulcsok hasznalatat a belsd rendsze-
rek eléréséhez. A valallat kevesebb, mint harom hénap alatt allt at az SMS/mobil
applikacio segitségével torténd kétfaktoros hitelesitésrdl a biztonsagi kulcsok
alkalmazasara. Minderre a tavaly juliusi telefonos adathaladsz tdmadas miatt volt
sziikség, amelynek soran a tamadok egy tucat kiemelt jogosultsaggal birdo Twitter
munkatars fiokja felett vették at az iranyitast. Bévebben...
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