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Ismét milliókat érintett 

egy androidos adware 

kampány  
(thehackernews.com)  

Vélhetően 2021 májusában indult 

az „UltimaSMS” névre keresztelt 

globális kiterjedésű androidos 

kampány, amely során prémium 

előfizetéses szolgáltatásokra  

fizettek elő a felhasználók tudta és 

beleegyezése nélkül. A támadá-

sokhoz mintegy 151 rosszindulatú 

Android alkalmazást használtak 

fel, köztük billenytyűzet, QR kód 

olvasó, videó- és fotószerkesztő 

appokat stb., amelyeket 10,5  

milliószor töltöttek le jellemzően 

Egyiptomban, Szaúd-Arábiában, 

Pakisztánban, az Egyesült Arab 

Emírségekben, Törökországban, 

Ománban, Katarban, Kuvaitban, 

az Egyesült Államokban és  

Lengyelországban. Bővebben... 

Célzott adathalászat? A Twitter válasza:  

biztonsági kulcs minden dolgozónak 
(bleepingcomputer.com)  

A Twitter előírja dolgozói számára a biztonsági kulcsok használatát a belső rendsze-

rek eléréséhez. A válallat kevesebb, mint három hónap alatt állt át az SMS/mobil 

applikáció segítségével történő kétfaktoros hitelesítésről a biztonsági kulcsok  

alkalmazására. Minderre a tavaly júliusi telefonos adathalász támadás miatt volt 

szükség, amelynek során a támadók egy tucat kiemelt jogosultsággal bíró Twitter 

munkatárs fiókja felett vették át az irányítást. Bővebben... 

80 millió ransomware elemzését publikálta a Virustotal  
(securityweek.com)  

A Google VirusTotal víruskereső szolgáltatásának friss adatelemzése szerint  

2020-ban és 2021 első felében legalább 130-féle zsarolóprogram volt aktív.  

A világszerte 140 országból beküldött, több mint 80 millió potenciális  

zsarolóprogrammal kapcsolatos minta elemzése azt mutatja, hogy 2020 eleje óta a 

GandCrab volt a legaktívabb zsarolóprogram család, amely elsősorban Windows  

operációs rendszerekkel rendelkező készülékeket fertőzött. Bővebben... 

Vigyázat! WinRAR-ral törhetik fel a számítógépeket  
(thehackernews.com)  

Egy új sebezhetőséget hoztak nyilvánosságra a WinRAR fájlarchiváló programot 

érintően, amelyet kihasználva egy támadó távolról tetszőleges kódot futtathat a  

megcélzott rendszereken. A CVE-2021-35052 néven nyomon követhető hiba a  

szoftver 5.70-es verziószámú próbaverzióját érinti. Ez a sebezhetőség lehetővé teszi a 

támadók számára, hogy elfogják és módosítsák azokat a kéréseket, amelyeket az  

alkalmazás küld a felhasználóknak. A WinRAR-ral kapcsolatos vizsgálat azután  

kezdődött, hogy megfigyelték az MSHTML (más néven Trident) által megjelenített 

JavaScript hibát. Bővebben... 

Dekriptáló jelent meg az AtomSilo és a LockFile zsarolóprogramokhoz  
(bleepingcomputer.com)  

Az Avast ingyenesen elérhető dekódoló eszközt adott ki a napokban, amelynek segítségével a váltságdíj megfizetése nélkül 

visszaállíthatók az AtomSilo és a LockFile elnevezésű zsarolóprogram által titkosított fájlok. Azonban a cseh  

kiberbiztonsági vállalat kifejtette, hogy a program nem biztos, hogy képes lesz az összes titkosított fájl visszaállítására. 

A dekódolási folyamat során a szoftver egy ismert fájlformátumra támaszkodik, emiatt előfordulhat, hogy az ismeretlen 

vagy formátum nélküli fájlok esetében sikertelen a visszaállítási folyamat. Bővebben...  

https://nki.gov.hu/it-biztonsag/hirek/
https://nki.gov.hu/it-biztonsag/tanacsok/kiberbiztonsagi-kerdoiv-a-biztonsagtudatossag-jegyeben/
https://thehackernews.com/2021/10/over-10-million-android-users-targeted.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheHackersNews+%28The+Hackers+News+-+Cyber+Security+Blog%29
https://nki.gov.hu/it-biztonsag/hirek/ismet-milliokat-erintett-egy-androidos-adware-kampany/
https://www.bleepingcomputer.com/news/security/twitter-employees-required-to-use-security-keys-after-2020-hack/
https://twitter.com/TwitterSupport/status/1289000138300563457
https://nki.gov.hu/it-biztonsag/hirek/celzott-adathalaszat-a-twitter-valasza-biztonsagi-kulcs-minden-dolgozonak/
https://www.securityweek.com/virustotal-shares-analysis-80-million-ransomware-samples?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+securityweek+%28SecurityWeek+RSS+Feed%29
https://nki.gov.hu/it-biztonsag/hirek/80-millio-ransomware-elemzeset-publikalta-a-virustotal/
https://thehackernews.com/2021/10/bug-in-free-winrar-software-could-let.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheHackersNews+%28The+Hackers+News+-+Cyber+Security+Blog%29
https://nki.gov.hu/it-biztonsag/hirek/vigyazat-winrar-ral-torhetik-fel-a-szamitogepeket/
https://www.bleepingcomputer.com/news/security/free-decryptor-released-for-atom-silo-and-lockfile-ransomware/
https://nki.gov.hu/it-biztonsag/hirek/dekriptalo-jelent-meg-az-atomsilo-es-a-lockfile-zsaroloprogramokhoz/

