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Szabadon terjesztheto!

Riasztas
Microsoft Exchange szervereket érinto sériilékenységrol
(2021. november 10.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki Microsoft Exchange
szervereket érinté magas kockazati besorolasu sériilékenység (CVE-2021-42321) kapesan, mivel azt a

tamadok aktivan kihasznaljak. Sikeres kihasznalés esetén a megfeleld jogosultsaggal rendelkez6 tamadoé tavoli
kodfuttatast vihet végbe az érintett szerveren.

Erintett verziok: MS Exchange Server 2016; MS Exchange Server 2019

A Microsoft tajékoztatdsa szerint a hibat a parancssori valtozok nem megfeleld validdlasa okozza. A
sériilékenység a helyi Exchange kiszolgéalokat érinti (ideértve az Exchange Hybrid médban hasznaltakat is),
az Exchange Online szolgéltatas ligyfeleinek nem kell tovabbi 1épéseket tenniiik.

A fenti CVE szamu sériilékenységre iranyuld kihasznalési kisérletek ellendrizhetéek az alabbi PowerShell
lekérdezés segitségével:

Get-EventLog -LogName Application -Source "MSExchange Common" -EntryType Error | Where-Object {
$_.Message -like "*BinaryFormatter.Deserialize*" }

A Microsoft javasolja a Exchange Server Health Checker script hasznalatat, amely segit észlelni a gyakori
konfiguracios problémakat.

A Microsoft szeptemberben elérhetévé tette a Microsoft Exchange Emergency Mitigation (EM) nevii j
Exchange Server szolgaltatast, amely automatikus védelmet nyujt a sebezheté Exchange-kiszolgaloknak.

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetéek az
automatikus frissitésen keresztiil, valamint manualisan is letolthetoek a gyartoi honlapokrol.

Hivatkozasok:

e https://msrc.microsoft.com/update-quide/en-US/vulnerability/CVE-2021-42321
e https://www.bleepingcomputer.com/news/microsoft/microsoft-urges-exchange-admins-to-patch-bug-
exploited-in-the-wild/
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