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Szabadon terjesztheto!

Riasztas
Microsoft termékeket érinto sériilékenységekrol
(2021. november 10.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki Microsoft szoftvereket
érintd kritikus kockazati besorolasu sériilékenységek kapcsan, azok stulyossaga, kihasznalhatosaga, €s a
szoftverek széleskort elterjedtsége miatt.

A Microsoft 2021. november havi biztonsagi csomagjaban Gsszesen 56 kiilonbozd biztonsagi hibat javitott,
amelyek koziil 6 db kritikus kockazati besorolasu. Az aktualis javitocsomag 6 db nulladik napi (zero-day)
sebezhetbséget is javitott (CVE-2021-42292, CVE-2021-42321, CVE-2021-38631, CVE-2021-41371,
CVE-2021-43208, CVE-2021-43209).

Leginkabb kritikusnak a CVE-2021-42292, valamint a CVE-2021-42321 szamu sériilékenységek szamitanak,
amelyeket a tdimadok aktivan ki is hasznalnak a sériilékenységben érintett rendszerek kompromittalasara.
El6bbi biztonsagi hiba a Microsoft Excelt érinti, amelynek sikeres kihasznalasa esetén rosszindulatti kodok
telepithetdek specialisan szerkesztett Excel fajlok segitségével, utobbi sériilékenység pedig a Microsoft
Exchange egyes verzidiban talalhato, és az érintett rendszerhez mar jogosultsaggal rendelkezé tamadok
szamara adhat modot tavoli kodfuttatasra.

Erintett szoftverek: 3D Viewer, Azure, Azure RTOS, Azure Sphere, Microsoft Dynamics, Microsoft Edge (Chromium-based),
Microsoft Edge (Chromium-based) in IE Mode, Microsoft Exchange Server, Microsoft Office, Microsoft Office Access, Microsoft
Office Excel, Microsoft Office SharePoint, Microsoft Office Word, Microsoft Windows, Microsoft Windows Codecs Library,
Power BI, Role: Windows Hyper-V, Visual Studio, Visual Studio Code, Windows Active Directory, Windows COM, Windows
Core Shell, Windows Cred SSProvider Protocol, Windows Defender, Windows Desktop Bridge, Windows Diagnostic Hub,
Windows Fastfat Driver, Windows Feedback Hub, Windows Hello, Windows Installer, Windows Kernel, Windows NTFS,
Windows RDP, Windows Scripting, Windows Virtual Machine Bus

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetéek az
automatikus frissitésen keresztiil, valamint manualisan is letolthetdek a gyartoi honlapokral.
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