<
%°
€ NEMZETI
KIBERVEDELMI INTEZET

Az NKI altal kezelt incidensekre
vonatkozé statisztikai adatok:
2021.11.05.-2021.11.11.
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Kovessen minket megujult weboldalunkon, ahol friss IT biztonsagi hirek keriilnek publikalasra!

Ransomware tamadas sijtotta a Media Marktot, 240 millio dollar a valtsagdij

(bleepingcomputer.com)

Zsarolovirus tamadas miatt vasarnap estétol hétfd reggelig alltak a Media Markt holland és német iizletaganak egyes IT
rendszerei, hogy megakadalyozzak a zsarolovirus tovabbterjedését. Bar az online értékesités zavartalanul miikodott, a helyi
aruhazakban tobb probléma is adodott, példaul nem lehetett bankkartyaval fizetni, az eladasok soran pedig nem tudtak
kinyomtatni a vasarlast igazold nyugtékat, illetve a termékek visszavétele sem mitkodott, mivel a korabbi vasarlasok nem
voltak visszakereshetoek. Bovebben...

Androidos
kémprogram szedi

aldozatait Dél-Koreaban
(securityaffairs.co)

A Zimperium zLabs kutatoi
fedeztek fel egy eddig kifejezetten
dél-koreai  felhasznalokat célzo
tamadasi  kampanyt, amelynek
soran az aldozatok eszkozei egy uj,
kifinomult kémprogrammal
fert6z6dnek meg, amely PhoneSpy
névre hallgat. A PhoneSpy legitim
alkalmazasoknak alcdzza magat,
példaul  joga, vagy TV-és
vide6nézé appnak. A PhoneSpy
tobb kémfunkcidval is bir, tobbek
kozott a kamera elérésével képes
fényképeket, vided felvételeket €s
hangot is rdgziteni, eléri a GPS
helymeghatarozasi adatokat és a
késziiléken tarolt képeket, fajlokat
is, valamint a fert6zo6tt eszkdozokon
tavoli iranyitast is lehetévé tesz a
tamadoknak, amivel
manipulalhatjadk a hivasokat ¢és
SMS-eket. Bévebben...

IT biztonsagi ‘
Tanacs
Az NBSZ NKI weboldaldn a

Windows 11 biztonsagi beallitasai-
1ol olvashat bévebb informaciokat.

A CISA listazza azon sériillékenységeket, amelyeket az allami

szervezeteknek javitaniuk sziikséges

(securityweek.com)
Az Amerikai Egyesiilt Allamok Kiberbiztonsagi és Infrastruktira-biztonsagi
Ugyndksége (CISA) nemrég nyilvanossagra hozott egy listat, amely aktulisan
koriilbeliil 300 olyan sebezhetdséget tartalmaz, amelyekrdl ismert, hogy aktivan
kihasznaljak oket, és kotelezd érvényi utasitast (BOD) adott ki, amelyben utasitja az
amerikai kormdnyzati szervezeteket, hogy javitsdk ki ezeket a biztonsagi
hianyossagokat. A listaban olyan cégoriasok termékei is megtalalhatoak, mint példaul
az Apple, Google, Mozilla, WordPress és a Microsoft — a teljes lista elérheto itt.
Bévebben...

Kritikus hiba érinti a Gitlabot, sokan mégsem frissitik
(thehackernews.com)
Kiberbiztonsagi kutatok figyelmeztetnek, hogy a GitLab webes feliiletén egy kritikus
sebezhetGséget talaltak. Az emlitett biztonsagi rést a CVE-2021-22205 azonositon
tartjak szamon, amely tetszOleges kod tavoli futtatasat lehet6vé.
A sebezhetoséget, amely a 11.9-t6] kezd6dden minden verziot érintett, a GitLab
2021. aprilis 14-én, a 13.8.8, 13.9.6 és 13.10.3 verzidkban javitotta. Bévebben...

teszi

Kritikus szektorokat vettek célba a kiberbiinozok,
ezt a sériilékenységet hasznaljak ki
(securityaffairs.co)

A Palo Alto szakért6i egy folyamatban 1évé hackerkampanyra figyelmeztetnek,
amely a CVE-2021-40539 kihasznalasaval mar tobb kritikus dgazatokbol szdrmazo
szervezetet veszélyeztetett, tobbek kozott a technologiai, védelmi, egészségiigyi,
energetikai és oktatdsi szektorokban. A sebezhetGség a Zoho ManageEngine
ADSelfService Plus REST API URL-jeiben talalhatd, amely egy Onkiszolgald
jelszokezelo és egyszeri bejelentkezési megoldas, kihasznalasa pedig tavoli
kodfuttatashoz (RCE) vezethet. Bévebben...
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