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Az NKI altal kezelt incidensekre
vonatkozé statisztikai adatok:
2021.11.19. - 2021.11.25.
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Kovessen minket megujult weboldalunkon, ahol friss IT biztonsagi hirek keriilnek publikalasra!

Figyelem: visszatért az EMOTET!

(bleepingcomputer.com)

Az EMOTET nem is olyan régen még a leggyakoribb szamitogépes fert6zésnek (malware) szamitott, egészen tavaly év
elejéig, amikor rendvédelmi szervek nemzetkozi Osszefogassal atvették az iranyitast az EMOTET-et vezérlé szerverek
felett, és két személyt letartoztatva megallitottak a botnetet. A Cryptolaemus jelzése szerint azonban ismeretlen fenyegetési
szereplok most az EMOTET infrastruktura 0jjaépitésén dolgoznak. Bévebben...

Tobb, mint 9 millio

Huawei telefon lett virusos
(thehackernews.com)
A Web Doctor nemrég
nyilvanossagra azt az androidos
eszkozoket célzo fert6zési
kampanyt, amelyben kozel
9,3 milli6 eszkéoz érintett.
A Huawei sajat alkalmazasboltja-
ban 6sszesen 190 jatékapplikaciot
— koztik kimondottan orosz és
kinai felhasznaloknak  szant
jatékokat is — talaltak a kutatok,
amelyben azonositani lehetett a
Cynos egy
modositott verzigjat. A fert6zott
jatékalkalmazasok telepitését
kovetden a program engedélyt kért
a telefonhivasok kezeléséhez,
majd a jogosultdg megszerzésével
hozzafért a telefonszamhoz, a
késziilék foldrajzi  helyzetéhez,
mobilhalézati paraméterekhez ¢és
kiilonb6z6  rendszerinformaciok-
hoz. Bévebben...

nevii malware

IT biztonsagi ‘
Tanacs

Az NBSZ NKI weboldalan a
leggyakoribb ~ e-mail  kiildési

hibakroél olvashat bévebben.

A nulladik napi sebezhetdségek millio dollaros piaca
(securityaffairs.co)

Az un. nulladik napi exploitok — azaz a zero-day sebezhet6ségek kihasznalasara
szolgaldo kodok, parancsok ¢és modszerek — alapvetd fegyvernek mindsiilnek a
nemzetallami szerepldk és kiberblindz6i csoportok arzenaljaban. Az exploitok iranti
megndvekedett kereslet egy tobbmillios piacot taplal, ahol ezek a rosszindulata
koédok hihetetleniil dragak lehetnek. A Digital Shadows szakemberei egy érdekes
kutatast tettek kozzé “Vulnerability Intelligence: Do you know where your flaws
are?” cimmel (Sebezhetdségi Intelligencia: On tudja, hogy hol vannak a hib4i?),
amely ravilagitott arra, hogyan miikodik a sebezhetdségek kihasznalasan alapuld
biingzés. Bovebben...

Tobb, mint egymillio WordPress oldal adatai szivarogtak ki
(zdnet.com)

A WordPress nem csupan egy blog a sok kozil, gyakorlatilag a nyilt interneten
elérheté weboldalak kozel fele (42%-a) ezen a platformon fut, ezért a tartalomkezel6t
érint6 biztonsagi események kiemelt figyelmet érdemelnek. Az aktualis hir mintegy
1.2 milli6 felhasznaldo szamara jelent biztonsagi problémat, igaz ezittal nem a
WordPress, hanem az egyik legismertebb domain regisztrator, a GoDaddy hibazott.
Bévebben...

Sulyos sebezhetoségeket talaltak OpenVPN alapu

alkalmazasokban!
(securityweek.com)
A Claroty biztonsagi kutatoéi figyelmeztetnek néhany kodfuttatasi
sebezhetdségre, amelyek az OpenVPN-re tamaszkod6 virtudlis maganhalozati
megoldasokat (VPN) érintik. A vallalat sszesen négy biztonsagi hibat dokumentalt
a HMS Industrial Networks, az MB connect line, a PerFact és a Siemens cégek
egyes termékeiben, amelyek lehetévé teszik a tamadok szamara, hogy kodokat
futtathassanak. Bovebben...

sulyos
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