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Korlatozottan terjesztheto!

Tajékoztatas
A Diffie-Hellman titkositas kihasznalasa processzor tialterhelés céljabol
(2021. november 18.)

Tisztelt Ugyfeltink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (tovabbiakban: NBSZ NKI) tajékoztatast
ad ki a Diffie-Hellman CVE-2002-20001 szamu sebezhet6séggel kapcsolatosan.

Diffie-Hellman kriptografia

A BalaSys IT Kft. 2021.11.08-4n tartott el6adasa soran demonstralta a Diffie-Hellman kulcsmegéllapodasi
protokollt érintd kutatasuk eredményét. A Diffie-Hellman kulcscsere (tovabbiakban DHE) egy népszerii
kriptografiai algoritmus, amely lehetdvé teszi az internetes protokollok szamara, hogy megéllapodjanak egy
kozos kulcsban, és biztonsagos kapcsolatrol kommunikaljanak egymassal, amely algoritmust 1967-ben
publikaltak.

A Diffie-Hellman kulcscsere a nyilvanos kulcst kriptografia egyik legfontosabb fejlesztése volt, és a mai
napig gyakran alkalmazzak a killénbz6 biztonsagi protokollokban. Alapvet6 fontossagu az olyan protokollok
szdmaéra, mint:

- Hypertext Transport Protocol Secure (HTTPS),

- Secure Shell (SSH),

- Internet Protocol Security (IPsec),

- Simple Mail Transfer Protocol Secure (SMTPS)

- ésmas, a Transport Layer Security (TLS) protokoll.

Diffie-Hellman processzorral kapcsolatos sérilékenység

A Diffie-Hellman kulcsmegallapodasi protokoll lehet6vé teszi a tavoli timadok szamara (a kliens oldalarol),
hogy tetszOleges szamokat kiildjenek, amelyek valojaban nem nyilvanos kulcsok, és koltséges szerveroldali
DHE moduléris-onellentételes szamitasokat, azaz D(HE)ater-tamadast inditsanak. Az Ugyfélnek nagyon
kevés CPU-er6forrasra és halozati savszélességre van sziiksége. A tamadas zavarobb lehet olyan esetekben,
amikor az Ugyfél megkdvetelheti a kiszolgalotol, hogy valassza ki a legnagyobb tamogatott kulcsméretet. Az
alapvetdé tamadasi forgatokonyv az, hogy az lgyfélnek azt kell allitania, hogy csak DHE-vel tud

kommunikalni, a kiszolgaldt pedig agy kell konfiguralni, hogy engedélyezze a DHE-t.
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Korlatozottan terjesztheto!
A D(HE)ater egy CPU-fiitésen alapul6 tamadasi eszkoz, amely a Diffie-Hellman kulcscsere (DHE) efemer
valtozatat kényszeriti ki adott kriptogréafiai protokollokban (pl. TLS, SSH). A kliensoldalon kriptogréafiailag
helyes efemer kulcs Kiszamitasa nélkiil, de a szerveroldalon jelentés mennyiségii szamitasi kapacitast igényel
a célzott szervertdl. Erre alapozva egy szolgaltatdismegtagadasi (DoS) tdmadas indithatd, amelyet D(HE)ater

tamadasnak neveziink.

A tdmadas kivitelezése viszonylag egyszerii. Olyan iizenetet kell kiildeni a szerver felé, amely egy olyan kliens
latszatat kelti, amely csak DHE kulcscserét tdmogat. Ennek hatasara a szerver olyan, a kulcscseréhez
szlikséges szamitasokba kezd, amelyek kifejezetten CPU intenzivek. TLS esetén ehhez egyetlen (izenet
(ClientHello) elkiildése is elegendd, SSH esetén ugyanehhez legalabb 3 iizenet kiildésére és 2 iizenet
fogadasara van sziikség, viszont mig TLS esetén a kulcsméret, amelynek ndvelésével a szamitasiigény is nd,
a szerver altal meghatarozott, addig SSH esetén a kulcsméretet a kliens tudja befolyasolni, a szerver
beallitasainak megfeleld hatarok kozott, amely praktikusan azt jelenti, hogy mig TLS esetén a legelterjedtebb
a 2048 bites kulcsméret, addig SSH esetén a 8192 kulcsméret jellemzoen kikényszerithetd, ezzel novelve a

tdmadas hatékonysagat.

A tdmadas, TLS esetén akar 6-7 KB/s savszélesség felhasznalasaval képes egy 1 CPU-n 100% terhelést elérni.
Maga a tdmadas kiilonb6z6 hatékonysaggal, de miikodik SSH és IPSec esetén is, egyelére a DHEATER tool
csak SSH-t tamogat, ahol ~80 KB/s sziikséges a 100% CPU terhelés eléréséhez.

Javaslat

A Diffie-Hellman nyilvanos kulcscserél6 algoritmus helyes lizembe helyezésére a TLS-hez a kovetkezoket

javasoljuk:

Ha szervert futtat:
Ha web- vagy levelez6kiszolgaloval rendelkezik, tiltsa le a titkositasi csomagok exportalasanak

tamogatasat, és hasznaljon 2048 bites vagy erdsebb Diffie-Hellman titkositast.

Ha SSH-t hasznal, frissitse mind a kiszolgald, mind az Ugyféltelepitéseket az OpenSSH legujabb
verzidjara, amely az Elliptic-Curve Diffie-Hellman Key Exchange-t részesiti elényben. Elliptic-Curve

Diffie-Hellman (ECDH) kulcscsere elkeriili az 6sszes ismert megvaldsithato kriptoanalitikus tamadast.
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Ha bongészot hasznal:
Gy6z6djon meg arrdl, hogy telepitve van a bongész0 legujabb verzioja, és gyakran ellendrizze a

frissitéseket.

Tiltsa le a Titkositadsi csomagok exportalasit. A modern bongészOk mar nem tamogatjadk az
exportcsomagokat, a FREAK ¢és a Logjam tdmadasok lehetové teszik egy koztes tdmado szdmara, hogy
becsapja a bongészéket az export mindségli kriptografia hasznalataval, igy a TLS-kapcsolat

visszafejthetd.

A Google Chrome (beleértve az Android bongészot is), a Mozilla Firefox, a Microsoft Internet
Explorer és az Apple Safari bongészok legfrissebb verzidinak telepitését javasoljuk, melyek mar

tartalmazzak a Logjam tdmadas javitasat.

Ha On admin vagy fejleszto:
Gy6z6djon meg arrél, hogy az On altal hasznalt TLS-tarak naprakészek, a karbantartott kiszolgalok
2048 bites vagy nagyobb titkositast hasznalnak, és hogy a fenntartott tgyfelek elutasitjak az 1024
bitesnél kisebb Diffie-Hellman titkositast.

Hivatkozasok

e https://weakdh.org/

e https://weakdh.org/sysadmin.html

e https://snailman.web.elte.hu/pub/diffie-hellman/diffie-hellman/dh-f2.htm

e https://www.researchgate.net/figure/Message-Sequence-Chart-of-the-Logjam-attack-Source-
1 figl 301874824

o https://iopscience.iop.org/article/10.1088/1757-899X/263/4/042015

e https://pythonawesome.com/a-security-tool-can-perform-dos-attack-by-enforcing-the-dhe-key-
exchange/

e https://cacm.acm.org/magazines/2019/1/233523-imperfect-forward-secrecy/fulltext

e https://nvd.nist.gov/vuln/detail/CVE-2002-20001

e https://lwww.ssllabs.com/ssltest/

e https://github.com/Balasys/dheater

e https://hup.hu/cikkek/20211011/diffie_hellman_kulcscseret_tamogato_szerverek_tulterhelese
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