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Szabadon terjesztheto!
Tajékoztatas
Emotet malware ismételt felbukkanasaval osszefiiggésben
(2021. november 22.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatot ad ki az Emotet

malware uj variansaval kapcsolatban.

A jelenleg rendelkezésre allo informaciok alapjan a terjesztés ezuttal is Word/Excel, illetve jelszovédett

Word allomanyok tutjan torténik.

Ahol felmertil a fert6zés gyantja, ott az NBSZ NKI az alabbi intézkedések megtételét javasolja:
e akiilonbdzd online szolgaltatasokhoz tartozo, a szamitogépre mentett belépési adatok azonnali
megvaltoztatasa (jelszo csere, tobbfaktoros azonositas engedélyezése).
e a fertdzott munkaallomasok izolalasa, sziikség esetén javasolt az érintett infrastruktuira teljes
ellendrzése,
e az ¢érintett e-mail fiokok esetében a fiokok felfiiggesztése, valamint a jelszavak soron kiviili

megvaltoztatasa, tovabba a kapcsolodo tevékenységnaplok vizsgalata.

Altalanos, kockazatcsokkent6 javaslatok:

o A felhasznalok rendszeres képzése és tudatositasa, kiemelve, hogy milyen intézkedési
kotelezettségiik van, amennyiben gyanusnak itélt iizenettel talalkoznak.

o A felhasznalok figyelmének felhivasa arra, hogy egyes levelek csatolmanyként tartalmazhatnak
olyan futtathaté  allomanyokat, amelyek mas dokumentumnak vannak alcazva
(pl. ,,dokumentum.pdf.exe”, ,,tajekoztato.txt.exe”).

e Amennyiben lehetséges, a tobbfaktoros (MFA/2FA) bejelentkezés engedélyezése az alkalmazott
levelezérendszeren.

e Hosszl ¢és Osszetett jelszavak hasznélata, amelyek tartalmaznak kis- és nagybetiit, szamot, specialis
karaktert.

e Jelszavak rendszeres 1dokozonkénti cseréje, tovabba eltérd szolgaltatdsokhoz javasolt eltérd jelszavak
alkalmazasa.

e Amennyiben lehetséges, az aktiv tartalmak és makrok kozponti kezelésének beallitasa, tiltasa, kiilondsen

a .doc és .docx és mas MS Office dokumentumok esetében.
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e A tavoli hozzaférési lehetdségek és nyitott portok feliilvizsgalata, a sziikségtelen portok bezarasa, a
sziikséges portok fokozott feliigyelete, sziirése.
e Rendszeres offline biztonsagi mentés (szalagos egység, kiilsé merevlemez) készitése.
e Barmely, az Onék intézményét érinté informatikai biztonsagi incidens vonatkozasiban —
figyelemmel az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013.

évi L. torvény 13§ (3) pontjara — az NBSZ NKI haladéktalan tajékoztatasa.

Hivatkozasok:

e https://isc.sans.edu/forums/diary/Emotet+Returns/28044/

e https://urlhaus.abuse.ch/browse/tag/emotet/

e https://www.bleepingcomputer.com/news/security/emotet-malware-is-back-and-rebuilding-its-botnet-
via-trickbot/

e https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-megnovekedett-emotet-aktivitas-kapcsan/

e https://nki.gov.hu/figyelmeztetesek/riasztas/ismetelt-riasztas-megnovekedett-emotet-aktivitas-kapcsan/

e https://nki.gov.hu/figyelmeztetesek/karos-kod/emotet-malware-leiras/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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