Biztonsagos online vasarlas

Kbzeleg a karacsonyi szezon. Hamarosan emberek millidi keresik a tokéletes ajandékokat, és sokan az online
vasarlast részesitik majd elényben. Sajnos ilyenkor a kiberb(indz6k is aktivizaljak magukat, hamis webshopokat
hoznak létre, vagy mas online vasarldsi csaldsokkal prébdljak ellopni az adatainkat, valamint a pénziinket.
Tanuljuk meg, hogyan kothetlink jo Gizletet, anélkil, hogy aldozatta valnank!

Hamis online boltok

A b(in6z6k hamis online aruhazakat hoznak létre, amelyek utdnozzak a valodi webhelyek megjelenését, vagy
jol ismert Gzletek és markak neveit hasznéljak. Amikor a legjobb ajanlatok utan kutatunk, kdnnyen egy ilyen
csalé weboldalon taldlhatjuk magunkat. Ha ilyen webhelyekrél vasarolunk, el6fordulhat, hogy hamisitott vagy
lopott termékekhez jutunk, vagy vasarlasainkat soha nem szallitjak ki. A sajat védelmuiink érdekében kévessiik
az alabbi lépéseket:

e Ha lehetséges, vasaroljunk olyan online aruhazakbdl, amelyeket ismeriink, megbizhatonak tartunk, és
ahonnan mar kordbban is vasaroltunk. Az ilyen webaruhdzak cimeit mentsiik el a konyvjelzék kdzé!

® Legylink gyanakvdak a keres6kben vagy a kozdsségi médidban megjelend olyan hirdetésekkel vagy
promdcidkkal szemben, amelyek |ényegesen olcsdbbak, mint a jél bevalt webshopok! Ha egy ajanlat
tul szép, ahhoz, hogy igaz legyen, az egy lehetséges csalds.

® Legylink évatosak azokkal a webhelyekkel, amelyekkel semmilyen médon nem lehet kapcsolatba Iépni,
vagy amelyek nem mikodd kapcsolatfelvételi (Grlapokkal vagy magan e-mailes elérhetGséggel
rendelkeznek!

o Vegylik észre, ha egy webhely Ugy néz ki, mint egy altalunk kordbban hasznalt webhely, azonban
domainnév vagy az lizlet neve eltérg! Példaul tegylik fel, hogy kordbban vasaroltunk az Amazonon,
amelynek webcime a www.amazon.com, és most egy ehhez hasonlé weboldalra keriiliink, amely a
www.amazonshoppers.com cimen érhet6 el.

e irjuk be az online druhaz nevét vagy webcimét a keresébe, hogy megtudjuk, mit mondtak réla masok!
Keressiink olyan kifejezéseket, mint példaul: "csalds", "atverés", "soha tobbé" és "hamis"!

e Hasznaljunk erds, egyedi jelszét minden eszkozlinkhoz és online felhasznaldi fikunkhoz! Problémat
jelent az 6sszes jelszo észben tartdsa? Fontoljuk meg egy jelszdkezel6 hasznalatat!

Csaldk a térvényes webhelyeken

Akkor is résen kell lennlink, ha megbizhaté webhelyeken vasarolunk! Az online druhdzak gyakran olyan
harmadik felek - kiillonb6z6 személyek vagy vallalatok - altal értékesitett termékeket kindlnak, amelyek csalard
szandékuak lehetnek. Ezek a webshopok olyanok, mint a valds piacok, ahol egyes eladék megbizhatébbak, mint
masok.
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e A megrendelés el6tt ellendrizziik minden eladd reputaciojat, olvassuk el a réla irt véleményeket!

e legylink dvatosak azon eladdkkal, akik Ujak az online druhazban, nem rendelkeznek értékelésekkel,
vagy szokatlanul alacsony aron drulnak termékeket!

e  Tekintslk at az online aruhaz harmadik félt6l szarmazd vasarlasokra vonatkozé irdnyelveit!

o Ha kétségeink vannak, vasaroljunk kdzvetleniil az online aruhdaztél, ne az online piactéren szereplé
harmadik felektél!

o Mégatorvényes szallitok esetében is gy6zddjiink meg arrdél, hogy a vasarlds el6tt megértettik az eladé
garancidra és termékvisszakildésre vonatkozé szabalyzatat!

Online fizetés

Rendszeresen nézzlk at a kartyakimutatasainkat a gyanus terhelések azonositasa érdekében! Ha lehetséges,
engedélyezziik azt a lehet6séget, hogy e -mailben, szdveges lizenetben vagy alkalmazasban értesitést kapjunk
a kifizetésekrél! Ha gyanus tevékenységet észlellink, azonnal jelezziik a szamlavezetd bankunknak! Hasznaljunk
hitelkartydt bankkartya helyett az online fizetéshez! A bankkartyak kdzvetleniil a bankszamlat terhelik, ezért
csalas esetén sokkal nehezebb lesz visszakapni a pénzilinket. Az elektronikus fizetési szolgaltatasok vagy az e-
pénztarcak, mint példaul a PayPal biztonsagosabb fizetést jelentenek az online vasarlasok soran, mivel nem
kovetelik meg, hogy megadjuk a hitelkartya szamunkat az eladénak. Keriiljik az olyan webhelyeket, amelyek
csak kriptovalutaban fogadnak el fizetést, vagy homalyos fizetési modokat igényelnek!

Az, hogy egy online aruhaz professzionalis megjelenés(, még nem jelenti azt, hogy valddi is. Ha a webhely rossz
érzést kelt bennink, inkdbb ne vasaroljunk ott! Ehelyett keressiink fel egy megbizhatd vagy mar korabban
haszndlt, jol ismert webhelyet. Lehet, hogy ott nem taldlunk hihetetlen ajanlatokat, de sokkal valészin(ibb, hogy
elkerilhetjiik az atverést.

A szerzorol

Mark Orlando biztonsagi vezetd, aki a Pentagonban, a Fehér Hazban és szdmos maganszektorbeli Ggyfél
esetében végzett mar haldzatbiztonsagi tevékenységet. Ma a Bionic kiberbiztonsagi cég vezérigazgatdja
és tarsalapitdja, valamint oktatd és tanfolyamszerzd a SANS Intézetben. [Twitter: @markaorlando]

Forrasok

OUCH! A Sans Security Awareness részleg altal kozzétett és a alapjdn terjesztett hirlevél. A hirlevél szabadon
terjeszthetd vagy tudatosité programokban felhaszndlhaté mindaddig, amig az nem keriil médositasra. Szerkesztette: Walter Scrivens, Phil Hoffman, Alan
Wagoner, Les Ridout, Princess Young.
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