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INTEGRITAS

Egyéni szinten:
«  Erték-vezérelt magatartas
. Ertékrendje, elvei tudatosak és konzisztensek
« Dontései, magatartasa és cselekvései 6sszhangban allnak megfogalmazott értékeivel.

» AkoOzszolgalati értékrend iranti elkotelezettség kikezdhetetlensége

« Egyuttm(kodé stratégia



INTEGRITAS

Szervezeti szinten:
* A szervezet rendeltetés-szerl mikodése, mikodtetése
* Az allami ,er6szakmonopdlium” kereteinek tartasa
* Az integritas a kormanyzati hatékonysagot novel6, ,megtéerulé befektetés”
- Noveli a kdzbizalmat (egyre tudatosabb allampolgarok, médiajelenlét mellett is)

- Megfontolt, partatlan dontések
- Egységes, elfogadott értékek (energiak kanalizalasa)



EMBER ES SZERVEZET

SZEMELYES INTEGRITAS SZERVEZETI SZABALYOK

Személ Szervezeti dontések

Szervezeti
viselkedés

Szervezeti
szabalyok

Szervezeti értékek




EGYENI ES SZERVEZETI INTEGRITAS

Szabalyok

DEMOKRATIKUS ERTEKEK




AZ INTEGRITAST MEGHATAROZO LEGFONTOSABB

TENYEZOK

« Eszlelt szervezeti ,fair-ség”, korrektség

* A nyilt és rejtett normak 6sszhangja

* Alacsony k6z0sségi tolerancia a visszaélésekkel szemben (normak, kultura fejlettsége)

« Stabil egzisztencia (rendezett maslow-i alapok)

« Erzelmileg biztonsagos légkor

» Tudatossag, tudatositas (nyilt kommunikacid, szervezeti dnismeret, biztonsagtudatossag)

* Integritasfejlesztés



AZ INTEGRITAST MEGHATAROZO LEGFONTOSABB

TENYEZOK

+ Ajo szandék onmagaban nem elég, biztonsagtudatossag is kell (social engineering)

* Nem elég tudni a jot, tudni kell érvényesiteni
- Kifogastalan életvitel és munkavégzés: zsarolhatatlansag

— Szabalyozas, ismeretterjesztés, tanacsadas



A KORRUPCIO TENYEZOI

© DONALD CRESSEY: THE FRAUD TRIANGLE

* Minden visszaélés elkovetéséeneél a kovetkezd harom tényez6 van jelen:

- A motivacio, késztetés az emberi jellembdl, a bizonyos mértékig természetesnek tekinthetd
elény- vagy haszonszerzeési igénybdl fakad.

- Az onigazolas alapja a rossz, az elfogadhatéova magyarazast lehetévé tevé és azt megtiré
rossz tarsadalmi gyakorlat.

- A lehetéséget az intézményen bellli, illetve a rendszerszintl ellenérzés, felugyelet
tokeéletlensége teremti meg.

* Akorrupcié megel6zésehez a harom kozul elegendé csupan egyetlen tényezét kikiszobolni.



A KORRUPCIO TENYEZOI

© DONALD CRESSEY: THE FRAUD TRIANGLE

INTEZMENYRENDSZER
TOKELETLENSEGE

lehetbseg

ROSSZ TARSADALMI EMBERI ESENDOSEG
GYAKORLAT (haszonvagy vagy kényszer)
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A PROJEKT

*  Projekt azonosité szama:

. EWS
— KOFOP-2-2.2-VEKOP-16-2016-00001.

*  Projekt cime:

— KOFOP keretében megvalosulo fejlesztések IT biztonsaganak ndvelése, ezaltal rendszerekkel
0sszefuggd korrupcios lehetéségek és kockazatok csokkentése

+  Kedvezményezett:

— Nemzetbiztonsagi Szakszolgalat



AZ EWS RENDSZER

Korszerd, idétallo @
EWS

Miszaki megoldasai jol kovethetbek

A

¥ Arkime =

elasticsearch  kibana

SUR&ATA napatech®



AZ EWS RENDSZER KOMPONENSEI

. Szenzor

— IDS EWS

Internet

— Capture
EWS
szenzor

— Forgalom elemzés

»  Kozponti rendszer

— Netflow adatok elemzése vedends

rendszer
— Riasztasok elemzése ﬁ
— Ticketing

— Ugyféladatok nyilvantartasa

— Szabalykezelés



AZ EWS RENDSZER ELONYEI

* Acsatlakoz6 szerepl6knek egységes, magas szintl kiegészitd biztonsagi
védelmet nyujt EWS

*  Megbizhaté kormanyzati partner
«  Uzemeltetési koltségek nélkdl

« EWS rendszer szolgaltatasai javitjak a csatlakozo6 intézmeény észlelési,
felugyeleti és megfelel6ség-ellenérzési képessegét

«  Uj védelmi réteg jon létre



A RENDSZER ELONYEI

e Korszeri technoldgia

e (CsoOkkennek az incidens kivizsgalashoz kapcsol6dé adminisztrativ terhek

e Gyorsul a tamadasokkal kapcsolatos reakcié képesség

e Sajat ticketing funkcié

e Nyomonkoveteés

e Incidens bejelentés az NKI-CSIRT-nek

e GDPR kompatibilis

e Folyamatosan aktualis szabalykészlet



TUDATOSITAS

« A projekt kiemelt célkitlizése volt az IT biztonsagtudatossag novelése és
a tématerulethez kapcsolddoé érzékenyités EWS

+ 5 dbinformatikai biztonsagtudatossagot el6segit6 tanulmany és
5 db e-learning anyag
e Az informaciobiztonsag lélektana
o \isszaélések a kibertérben
e Mobil eszkozok hivatali hasznalata
e Informatikai behatolasok és felismerésuk
e KOzOsségi halozatok hivatali hasznalata

e Elérhetbek:

https://elearning.nki.gov.hu/




EWS ONLINE KEPZES

A kOzszolgalati szakemberek, informatikai biztonsagi felel6sok és az integritasi tanacsadok ]F
részére EWS tajekoztatd képzeés kerult lebonyolitasra 2021. oktdber 8. — 25. kozott.

EWS

Kiindulasi érték Célérték Tényérték
Mutato neve

2016.02.16. 2022.03.31. 2021.10.25.

A kompetencia fejlesztésben résztvevo

kozszolgalati szakemberek szama e o VAL
A kgpzest’)en rr—:\sztvevo integritasi 018 o5 5 47 16
tanacsadok szama

A képzeést sikeresen elvégz6 kozszolgalati 0% 90 % 95 %

szakemberek szama



CSATLAKOZAS

« EWS szolgaltatas ingyenes
EWS

«  Uzemeltetésével kapcsolatos koltségeket az NBSZ
* Acsatlakozassal felmerulo esetleges koltségeket a csatlakozo szervezet viseli
« Acsatlakozas rendkivul egyszerl a NISZ-KAK felhdben elhelyezett rendszerek esetén.

« Csatlakozas miszaki kdvetelményei:
— Halozati forgalom atadasa (tap/mirror)
— Titkositas feloldasa
— Kiritikus hal6zati csomodpontok kialakitasa

— Naplokezelési minimumkovetelmények



ADATVEDELEM

* A Nemzetbiztonsagi Szakszolgalat — Nemzeti Kibervédelmi Intézetének nagyon fontos Lﬁ
az adatok védelme, ezért a szolgaltatas tervezésekor és fejlesztésekor az alabbi

szempontokat tartottuk szem el6tt. EWS

« AzEWS

— figyelembe veszi a hatalyos hazai jogszabalyi kornyezetet,
— muiszaki adatkezelésének tobb jogalapja is van,
— illeszkedik az EU-s jogszabalyokhoz, stratégiakhoz.

* Az EWS fenntartéjaként elkotelezettek vagyunk az adatvédelem mellett:

— atlathatosag: adatvédelmi audit, adatfeldolgozasi szerz6dés,
— nemzetbiztonsagilag ellendrzott szemeélyi allomany és telephelyek,
— jogszabalyi elbirasok és legjobb gyakorlatokat szerinti IT biztonsag.



A PROJEKT EREDMENYEI

. Kiindulasi érték Céleérték Tényérték
Mutato neve
2016.02.16. 2022.03.31. 2021.11.24.

EWS rendszerrel védett rendszerek
szama O0db 49 db 58 db

EWS rendszerrel védett projektek
szama 0 db 20 db 21 db

Egyedi képességgel biré szenzorok
szama 0db 61 db 67 db

Szenzorral védett szervezetek,

: ; 0db 26 db 26 db
szervezeti egysegek
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