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1. AKézikdnyv célja

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet altal kiadott Kézikdnyv célja,
hogy a 41/2015. (VII. 15.) BM rendelet az allami és onkormanyzati szervek elektronikus
informacidbiztonsagardl széld 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsagos informdcids eszkozokre, termékekre, tovabba a biztonsagi osztdlyba és
biztonsagi szintbe sorolasra vonatkozd kovetelményekrdl szold rendelet (tovabbiakban:
Rendelet) altal meghatarozott elvarasokhoz, védelmi intézkedésekhez magyarazatot adjon, és
példat biztositson a pontosabb megértés, kénnyebb testreszabhatdsag és implementacio
érdekében. A Kézikdonyv iparagi jo gyakorlatokkal, illetve el6remutatd példakkal segiti az
informaciobiztonsagi felel6sdk munkajat. A Kézikdnyv kiegészitéseként létrehozott részletes
védelmi intézkedés gyljtemény kifejezetten hasznos azon szervezetek szamara, amelyek
torvényi kotelezettségikbdl fakaddan, vagy informacidbiztonsaguk ndvelése érdekében szintet
kivannak lépni. Segitségével gyorsan atlathatjak a kovetkez§ biztonsagi osztalyhoz szikséges
tovabbi védelmi kontrollokat és azok gyakorlati megvaldsitasat. A Kézikdnyv alapvetéen azon
Ibtv. hatdlya ald tartozd szervezetek vezetBinek, informacidbiztonsagi felel6seinek szél, de
hasznos segitséget nyudjthat mindenkinek, aki szeretné megerdsiteni a szervezete

informacidbiztonsagat.

A Kézikdnyv a Rendelet dltal meghatarozott védelmi intézkedésekrdl és azok értelmezésérdl ad
atfogo képet. Kitér arra, hogy milyen céllal alkalmazandé az adott védelmi intézkedés, illetve
milyen terlletekre terjed ki. A Kézikdnyv célja, hogy hidat képezzen a Rendelet jogi sz6vegezése

és az informacidbiztonsagi szakemberek egyéni értelmezése kozott.

A Kézikdnyvben a fejezetek az egyes védelmi intézkedés pontjaval 6sszhangban készlltek el, a
Rendelet keretrendszerét alapul véve harom nagy csoportra bontva: Adminisztrativ védelmi
intézkedések, Fizikai védelmi intézkedések és Logikai védelmi intézkedések. Az egyes védelmi
intézkedés csoportokhoz egy részletes védelmi intézkedés gyljtemény tartozik, amely leirja az
egyes intézkedések céljat és magyarazatat, példat ad ra, valamint tobb esetben felvazolja az
iparagi j6 gyakorlatot és el6remutatd megvaldsitast. Részletek, praktikus tanacsok és
gyakorlatban alkalmazhatd megoldasok a dokumentumcsomag részét képezd Excel tablazatban

taldlhatdak.
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2. Védelmi intézkedések altaldanos bemutatasa

A 41/2015 BM rendelet az elektronikus informacids rendszerek, az azokban tarolt adatok és
informaciok, valamint az azokat mikddtetd személyzet és infrastrukturalis elemek védelmére
harom kilénalld, de szorosan egylttmikodd terlletre osztotta a védelmi intézkedéseket. A
szervezeti szint( stratégidval, szabalyozassal és iranyitasi feladatokkal, valamint a kiléonféle
jogszabalyi megfelel6ségekkel az adminisztrativ védelmi intézkedési rész foglalkozik. A
hardverelemek és épuletek fizikai sériléstdl, eltulajdonitasatol és barminemd rongdlasatdl
védd intézkedési kontrollok a fizikai védelmi intézkedések részben talalhatok. Ide tartozik a
véletlen esemény pl.: természeti katasztrofa és a szandékos pl.: szabotdzs akcid is. Az
elektronikus informaciés rendszerek (EIR) technoldgiai, szoftverrel megvaldsithatd védelmi
tevékenységek csoportja a logikai védelmiintézkedésekhez tartozik. Az ebbe a fejezetbe tartozo
kontrollok a teljes EIR védelmére fokuszalnak, atfogd jelleglikbdl adéddan a jelenleg ismert

kibertérben létezd fenyegetésekre kockazatcsokkentd el6irasokkal rendelkeznek.

2.1 Adminisztrativ védelmi intézkedések

Az adminisztrativ védelmi intézkedések célja, hogy a Szervezet mar szabdlyozasi szinten
kialakitsa azokat a kontrollokat, amelyek el6segitik az EIR védelmét az adott biztonsagi
osztalyokban, ezaltal megteremtve a szervezet biztonsdgi igényeire  szabott
informacidbiztonsagi iranyitasi keretrendszert. Az adminisztrativ védelmi intézkedések célja,
hogy a szervezet mindennapi életével, Uzletmenetével és szabdlyozdsaival dsszhangban
kialakitson, definidljon olyan folyamatokat, amelyek a gyakorlatban megvaldsithatdk és az

elektronikus informacids rendszer védelmét szolgaljak.

Az adminisztrativ védelmi intézkedések kiterjednek a szervezet alapfeladataira, a
kockazatelemzésére, azon feladatokra amelyek a beszerzési folyamatokkal, Uzletmenet-
folytonossag tervezésével kapcsolatosak, illetve a biztonsagi események kezelését is
meghatdrozza. Ezek az intézkedések megadjak tovabbd, hogy a munkakorokkel kapcsolatban
milyen biztonsagi folyamatokra van szikség, illetve a munkavallalok tudatossaganak

fontossagat is kiemelik.

5. oldal



41/2015 Kézikdnyv

2.1.1 Szervezeti szint(i alapfeladatok

A szervezeti szint(i alapfeladatokkal kapcsolatos védelmi intézkedések célja, hogy a Szervezet
meghatdrozza szabalyzati szinten az informatikai biztonsaganak alappilléreit. Ehhez a Szervezet
szamara Informatikai Biztonsagi Szabalyzatot (IBSZ) kell készitenie, amelynek célja, hogy az
adatvédelmi és informdcidbiztonsagi folyamatokat meghatarozza: definidlja a biztonsagi

eljarasokat, felel6soket hatdrozzon meg, jol kévethetd folyamatokat alakitson ki.

Az IBSZ mellett egy informatikai biztonsagi felelSsre ( a tovabbiakban: IBF ) is szlikség van, aki
az EIR-ek biztonsagaért felel és elladtja a 2013. évi L. torvény (tovabbiakban Ibtv.) 13. §-dban
meghatdrozott feladatokat. Az IBF kizardlag olyan személy lehet, aki bilntetlen el6életd,
valamint fels6foku végzettséggel és megfelel6 szakképzettséggel is rendelkezik. A pozicio
betoltése megoldhatd egy dedikdlt személy felvételével, de ha a Szervezetnél van olyan
munkavallalo, aki megfelel a torvényi kovetelményeknek, elldthatja a biztonsagi felel6s
feladatait is. Amennyiben a Szervezetnél nincs ilyen hazon bellli kompetencia, akkor bevett
szokas, hogy egy kilsés vallalkozdssal ( vagy vallalkozdval ) kot szerzdést a Szervezet, aki
megbizasi szerz6dés alapjan biztositja az IBF-et. llyen esetben is egy konkrét személyt kell
bejelenteni a Hatésdghoz. R4 is ugyanolyan torvényi kovetelmények vonatkoznak, mint egy
szervezeten bellli IBF-re. Kiszervezni csak a feladatot lehet, a felelGsséget nem - tehat egy

kiszervezett IBF nem hozhat a Szervezetet érint6é dontéseket, csak szakmai javaslatokat tehet.

A szervezeti szint( alapfeladatok kdzé tartozik tovabba az EIR rendszerek nyilvantartasa, ami
el6segiti, hogy egy helyen megtaldlhatd legyen mindegyik rendszer leiradsa, illetve annak a
személynek a neve és elérhet6sége aki a rendszert fellgyeli. A nyilvantartas biztonsagi
probléma esetén el6segiti a gyors reakciot, ami fontos, hiszen a hiba minél korabbi
detektalasra, kijavitasra kerll, anndl kisebb kart okozhat a rendszerekben. Fontos, hogy a

nyilvantartas teljes és naprakész legyen.

Az EIR rendszerekkel kapcsolatos engedélyezési eljaras definidlasa, valamint az intézkedési terv
és mérfoldkoveinek meghatdrozasa is a szervezeti szintl alapfeladatokhoz tartozik. Az Uj vagy
modositott EIR rendszerek csak engedélyezési eljarast kdvetéen kertlhetnek hasznalatba,

ehhez az Uzemeltetésért felel6s szervezeti egység vezet6je vagy az informacidbiztonsdgért
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felel6s személy inditja el az engedélyezési folyamatot. Attdl figgben, hogy a NATO, EU
kdvetelménye és a jogszabalyok szerint milyen engedélyezési eljdrasra van szikség, azt a

szervezetet/szervet kell bevonni az engedélyeztetésbe.

Fontos, hogy a szervezeti szint(i alapfeladatokat minden szervezetnek el kell végeznie,

fliggetlenll attdl, hogy milyen biztonsagi osztalyba tartozo EIR-eket hasznal.

2.1.2 Kockazatelemzés

Abiztonsagi kockazatelemzés célja, hogy felmérje, azonositsa a leggyengébb pontokat, amelyek
a legnagyobb kockazatot, veszélyforrast jelentik. A kockdzatelemzés-, és értékelés
folyamatanak, felel8seinek, elvart mindségének belsé szabalyozdsban, vagy a kockazatelemzési
és kockdzatkezelési eljardsrendben valé rogzitése biztositja, hogy a kockdzatelemzést
rendszeresen és konzisztensen végezze el a Szervezet. A felmért biztonsagi kockazatok
elemzésének eredményét fontos az érintettekkel megismertetni, hogy kialakithaté legyen a
kockazattal aranyos védekezés. Tovabba a kockazatelemzés az alapja a biztonsagi osztalyba
illetve szintekbe soroldsnak is. A kockdzatelemzést praktikusan az informacié biztonsagért
felel8s személy végzi / iranyitja, a valtozd kockdzatok miatt kétévente érdemes megismételni
(az osztalyba soroladst legaldbb harom évente szlkséges felllvizsgalni). Kritikus rendszerek
esetében a felllvizsgdlat gyakrabban ajanlott (évente), illetve nagyobb volumen(

rendszervaltozds esetén szintén szikséges felllvizsgalni azt.

Ajanlott sajat, testreszabott kockdzatelemzési mddszertan kialakitdsa, de elérhetéek nemzeti
és nemzetkozi jo gyakorlatok és keretrendszerek is. Ezekrdl és tovabbi részletekrél a vonatkozo

tablazatban taldlhaté bévebb informacid.
Fontos, hogy a kockdzatelemzés minden biztonsagi osztalyra vonatkozik!

2.1.3 Rendszer és szolgaltatds beszerzés

Amennyiben a Szervezet igénybe vesz szoftvert, vagy informatikai szolgaltatast harmadik féltél,
akkor annak beszerzése szabdlyozott keretek kozott kell, hogy torténjen a biztonsagi osztalytol
fluggben (beszerzési eljarasrendre a 3-as biztonsagi osztalytdl van szikség). A beszerzéssel

kapcsolatos elvarasokat, folyamatokat és felel6s6ket szabdlyzatban vagy eljarasrendben
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szUkséges rogziteni - ez lehet az IBSZ is, de nagyobb szervezeteknek, ahol gyakoriak a

beszerzések, ajanlott a kiilonalld beszerzési szabalyzat kialakitasa.

Az informatikai rendszer, szolgdltatas beszerzése soran kilonos figyelmet kell forditani a
biztonsagra: elkllonitett er6forrasokat kell biztositani a beszerzési folyamatban, valamint a
beszallitd szamara egyértelm( biztonsagi kovetelményeket szikséges kialakitani, amelyek

ellendrizhetdk.

Alapvet6en a Rendelet célja, hogy ugyanazok a biztonsagi elvarasok vonatkozzanak harmadik
féltél vasarolt informatikai rendszerekre, mint amelyek vonatkoznak egy esetleges sajat
fejlesztésre. Ezzel is megQrizve az informatikai rendszerek zartsagat - hiszen hiaba biztonsagos
5-bél 4 sajat fejlesztésli rendszer, ha az 6todik hidnyossagait kihasznalva sérilhetnek az adatok,

incidensek torténhetnek.

El6remutatd gyakorlat: érdemes olyan szolgaltatét valasztani, aki rendelkezik valamilyen
harmadik fél altal nydjtott tanusitvannyal (pl. SOC1, SOC2, ISO 27001 stb.). Ezek a tanusitvanyok
biztosithatjak a Szervezetet arrdl, hogy a szolgaltatast nyujto fél megfelel az adott keretrendszer

biztonsagi elvardsainak, alapvetd kontrolljainak.

2.1.4 Uzletmenet (igymenet) folytonossag tervezése

Az Uzletmenetfolytonossag alapvet8en a varatlanra készit fel - az tzletileg kritikus folyamatok
esetleges kiesésére ad praktikus valaszt. A Rendelet eltérd tipusu és mélységl elvarasokat
fogalmaz meg az egyes biztonsagi osztalyokhoz. Ami viszont k6zds és 2-es biztonsagi osztalytol
minden szervezet altal elvégzend§ feladat: szamba venni azon kritikus eréforrasokat (emberi,
|étesitmény, IT sth.) és folyamatokat, amelyek kiesése alapvetéen akadalyoznd a szervezet f6

céljat, mikodését és ezek kiesésére atgondolt cselekvési tervet késziteni.

Az lzletmenetfolytonossag segitségével csokkenthetd a felmért kockazatokbol eredd, valamint
a kalonbozd valdszinlségl események (pl. hacker tdmadas, social engineering tdmadas,
pandémia, természeti katasztrofa) bekovetkezésének kovetkezményei. Az
Uzletmenetfolytonossagi terv irja le azokat az eljdrasokat, |épéseket, amelyek biztositjak, hogy
bizonyos események bekovetkezésekor az alternativ folyamatok id6ben életbe Iépjenek, majd

a helyreallitas gordilékenyen torténjen.
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Az Uzletmenetfolytonossagi terv (BCP) elkészitése elbtt készitett Uzleti Hatdselemzés (BIA) és
kockazatelemzés segit meghatdrozni azon Uzleti folyamatokat amelyek kritikusak a szervezet

szamara és igy BCP-t kell késziteni ezen folyamatokra.

2.1.5 A biztonsagi események kezelése

A biztonsagi események kezelését alapvetden 3-as biztonsagi osztalytdl varja el a Rendelet.

Biztonsagi eseménynek szamit minden olyan nem vart esemény vagy eseménysorozat, amiaz EIR
rendszerekben kedvezétlen valtozast vagy ismeretlen helyzetet idéz el§ és amely hatdssal van az
EIR rendszerben taldlhaté informaciék bizalmassagdra, sértetlenségére, hitelességére
funkcionalitdsara, vagy az az EIR rendszer rendelkezésre alldsara. Biztonsagi esemény példaul az
aramellatds ingadozasa vagy megszlnése, adathaldasz e-mailek vagy tulterheléses tamadas
(DoS-tdmadas). A biztonsagi események kezelésének teljes folyamatdt, amely az
el6készlletektdl, az esemény észlelésén, vizsgalatan, elszigetelésén és megszintetésén at a
helyredllitasig tart, szabalyzatban vagy eljarasban szikséges rogziteni annak érdekében, hogy a

biztonsagi események kezelése id6ben és meghatdrozott folyamatot kdvetve torténhessen.

A biztonsagi eseménykezelés folyamatat 6ssze kell kapcsolni az Uzletmenetfolytonossagi
folyamattal, mivel az Uzletmenetfolytonossagot veszélyezteté helyzetek a gyakorlatban
biztonsagi incidensekbdl alakulnak ki. Vildgos folyamatok és felel@sségek meghatdrozasa
sziikséges arra az esetre, amikor egy incidens mar nem oldhaté meg és az Uzletmenet-

folytonossagi tervnek (BCP) kell életbe Iépnie.

2.1.6 Emberi tényezb8ket figyelembe vevd - személy - biztonsag

Koztudott tény, hogy informacidbiztonsagi szempontbdl a “leggyengébb lancszem” az ember.
Eppen ezért kell kiilonos figyelmet forditani a munkavallalok informdacidbiztonsagi képzésére,
tudatossagara és figyelembe venni az emberi tényezét amikor informacidbiztonsagrol

beszélink.

Az EIR-ek védelméhez a munkavallaléknak és a rendszerekkel kapcsolatba kertls kilsé
személyeknek is hozza kell jarulniuk. Ehhez a Szervezetnek szikséges kialakitania egy

személybiztonsaggal kapcsolatos eljarasrendet, ami kiterjed a munkakordk biztonsagi
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besoroladsara, valamint a jogosultsdgok ellenérzésére, kezelésére. Fontos, hogy a kialakitott
folyamatok ne csak a jogosultsagok megaddsara vonatkozzanak, hanem azokra az esetekre is,
amikor a munkavallald vagy kilsé fél munkakért valt a Szervezeten belil vagy pedig elhagyja
azt. Informacidbiztonsagi kutatasok szerint szdmos adatvesztés, biztonsagi incidens jelenlegi
vagy volt munkavallalé kézrem(kddése altal térténik, éppen ezért fontos kiemelt figyelmet

forditani erre a terdletre.

A munkavallaloknak a viselkedése az interneten, hogy milyen informacidkat oszt meg, milyen
oldalakat latogat és milyen tartalmakat ér el, befolydsolhatja az EIR rendszerek és a Szervezet
biztonsagat. Az internetes viselkedési szabalyokat a Szervezetnek belsd szabdlyzatban kell

meghatdroznia - legaldbb az IBSZ egy fejezetét erre kell szanni.

2.1.7 Tudatossag és képzés

Az el6z6 fejezettel (2.16)  Osszhangban  kulcsfontossagt a  munkavallaléink
biztonsagtudatossaganak javitasa. Nem véletlen, hogy a Rendelet is kiilon alfejezetben targyalja

ezt a terlletet.

Az EIR rendszer és a Szervezet biztonsagat a munkavallaléo nem csak az internet el6vigyazatlan
hasznalatdval veszélyeztetheti. A rosszindulaty tdmaddk modszerei széles skalan mozognak,
legyen sz6 akar social engineeringrél (pszicholdgiai manipuldcid) vagy egyszer( adathaldsz
levélr6l. Ha a munkavallalok tisztaban vannak a tamadasi modszerekkel, feliiletekkel, akkor

kdnnyebben tudjak észlelni a gyanus tevékenységet.

Az informaciobiztonsagi tudatossag fenntartdsa, fejlesztése sokkal inkdbb egy folyamatos

tevékenység mintsem egyszeri feladat.

A munkavallaldk belépésekor egyszeri és a kés6bbiekben folyamatos (legaldbb évente javasolt),
valamint a szerepkodr szerinti  biztonsagi  képzése el8segiti a  munkavallaldk
biztonsagtudatossaganak novelését. A biztonsagtudatossagi képzés sokféleképpen torténhet:
lehet tantermi, online (e-learning), torténhet jatékos formdaban (gamification) és
formalizaltabban is. Javasolt a kulonféle modszerek és tanulasi technikak vegyitése.
Amennyiben a Szervezeten belldl nem 3all rendelkezésre a megfelel§ oktatdi szakértelem,

lehetséges a feladat kiszervezése, kilsé oktatd igénybevétele.
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2.2 Fizikai védelmi intézkedések
Az informdcidbiztonsag hdrmas céljabdl (adatok bizalmassagénak, integritdsanak és
elérhet8ségének biztositasa) elsésorban az adatok elérhetéségét kivanja biztositani a fizikai

védelmi intézkedések.

A fizikai védelmi intézkedések biztositjdk tovabbd azt, hogy az elektronikus informacios
rendszereket alkotd eszk6zokhoz ne férhessen hozza barki és okozhasson karokat bennUk,
vihessen el informacidkat, vagy juttathasson be kozvetlenll pl. rosszindulatd kodot. A fizikai
védelmi intézkedések biztositjak tovabba a kornyezetbdl fakadd behatdsok minimalizalasat (pl.

tliz, bedzas, daramkimaradas).

A fizikai védelmi intézkedések kiterjednek az épulet, irodarészek és kiemelt fontossagu

helységek védelmére.

A fizikai védelmi intézkedések nagy része praktikusan a szervertermek védelmérdl szol - igy
értelemszertien, amely szervezet nem rendelkezik sajat IT infrastruktdraval (pl. mert felhd
alapon vesz igénybe IT szolgaltatast) arra nem vagy nem teljesen vonatkoznak az elvarasok.
Ugyanakkor ebben az esetben sem feledkezhet meg a Szervezet a fizikai védelmi kontrollokrol.
Mar csak azért sem, mert gondoskodni kell az iroddkban hozzaférhet6 munkadllomasok,
haldzati nyomtatok fizikai védelmérdl, tovabba a szolgaltatoval kotott szerz6dés utjan a
szolgaltato -szolgdltatasban érintett- hardver eszkozei fizikai védelmérdl is - hiszen a feladatot

kiszervezheti, de a felel6sséget nem.
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2.3 Logikai védelmi intézkedések

A logikai védelmi intézkedések csoportjaba a térvényalkotd szandéka szerint azon intézkedések
tartoznak, amelyek az elektronikus informacids rendszerben informaciétechnolégiai eszkézdkkel
és eljarasokkal valdsithatok meg. Els6sorban a szamitogépes programokkal és az eszkdzokon

futod protokollokkal, valamint eljarasrendekkel kialakitott védelmi intézkedésekrél van szé.

A harom intézkedési csoport koézil a logikai tartalmazza a legtdbb kontrollt, a szamitdgépes
rendszereken alkalmazott szoftverek és kapcsolatok altaldanos védelmi irdnyitasatol kezdve
egészen a rendszer- és kommunikaciovédelemig terjed. Ahogy az adminisztrativ védelmi
intézkedési csoportnal, itt is tdbb “kontroll fejezetre” osztotta a Rendeletet alkotd a védelmi
kdvetelményeket. Az egyes fejezeteken belll igyekezett az egy rendszerre, illetve technoldgiai
eszkdzre (pl.: adathordozdk) vagy a hasonld tipusu kontrollokra (pl.: konfigurdcidkezelés)

helyezni a hangsulyt, ezzel is segitve a megfelel6 védelmi rendszer kiépitését.

Fontos megjegyezni, hogy az 1-es biztonsdgi osztdlyba sorolt elektronikus informacios
rendszerek tekintetében a logikai védelmi intézkedések csoportja nem értelmezhetd, hiszen
ebben az esetben a rendszer nem tartalmaz szamitégépes, elektronikus megolddsokat. Szamos

logikai biztonsagi intézkedés csupan 3-as biztonsagi osztalytdl kezdve sziikséges.

Figyelem: a logikai védelmi intézkedések kotelez6 alkalmazasat a Szervezet egyes elektronikus
informacids rendszereinek a bizalmassag, sértetlenség és rendelkezésre allas szerinti kulon

osztalyozdas donti el!

2.3.1 Altaldnos védelmi intézkedések

Az dltaldnos védelmi intézkedések fejezete a szoftverekre vonatkozd vagy szoftverekkel
végrehajthaté védelmi intézkedések iranyitasaval foglalkozik. Ezen fejezet a hasonld tipusu
kontrollokkal megvaldsithatd védelmi intézkedéseket fogja dssze, amelyek [ényege a szoftveres
megoldasokkal végrehajthatd utasitasok integraldsa az adminisztrativ védelmi iranyitas
keretrendszerébe. Tehdt a logikai védelmi elvarasok altaldnos strukturaldsa a cél, melyet négy
kontrollpont - az EIR kapcsolddasai, belsé rendszerei, kilsé kapcsoléddsaira vonatkozd

korlatozasok, valamint a személybiztonsag - elvégzésével biztosithat a Szervezet,
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természetesen a Szervezet vezetGje altal elfogadott biztonsagi osztalyokra vald alkalmazas

figyelembevételével.
2.3.2 Tervezés

A Tervezés fejezet a teljes logikai védelmi intézkedési csoportra vonatkozd tervezési,
el6készitési fazist jeloli. Ezen fejezet szintén a hasonld tipusu kontrollokkal megvaldsithato
védelmi intézkedéseket fogja 0Ossze, amelyek célja irdsba foglalni a rendszert felépitd,
felllvizsgald és modositd folyamatokat, valamint tuddsanyagot, példdul a biztonsagtervezési
szabalyzatot, a rendszerbiztonsagi tervet, vagy szikség szerint az informdcidbiztonsagi
architektura atfogd leirasat. Tovabba ez a fejezet targyalja a Cselekvési tervet, amelyet akkor
kell készitenie egy Szervezetnek, amennyiben a biztonsagi osztalyba sorolasnal hidnyossagot
talal - pl. a kockdzatok miatt 3-as osztalyba kellene sorolnia az adott rendszert, de csak 2-es

osztalynak felel meg.

Ezen dokumentumok megléte biztositja a Szervezet szdmara a tervezhetd folyamatok
megismétlését, ellenbrzését és fejlesztését, amely elengedhetetlen a biztonsagos mikodés
megteremtéséhez. A Rendelet ezen védelmi fejezetet 6t kontrollpont megvaldsitasaval kivanja

biztositani a Szervezet szdmara.

2.3.3 Rendszer és szolgaltatas beszerzés

Ez a fejezet nem vonatkozik azon szervezetekre, amelyek nem szereznek be informatikai

eszkozt, szolgdltatds, tovabba meglévd informatikai rendszereiket nem fejlesztik.

A védelmi intézkedési fejezetek kozll a rendszer és szolgaltatds beszerzés az, amelyik a
fejlesztés és beszerzés biztonsagi aspektusaival foglalkozik. Ez a kontrollcsoport minden olyan
eshet8séget biztonsagi szempontbdl vizsgdl és azok szamara kovetelményeket ir el§, amely
barmiféle valtozast general az EIR-ben. Az adminisztrativ védelmiintézkedési részbenis taldlunk
hasonlé nev( kontroll csoportot, amely a téma szabdlyozasi, irdnyitasi kérdéseivel foglalkozik.
A logikai védelmi intézkedési részhez tartozo (ezen) fejezet, ahogy a logikai részben az 6sszes
tovabbi is, a technikai jellegli védelmi tevékenységekre fokuszal, az adminisztrativ védelmi
intézkedések altal eljdrasrendben/szabdlyzatban meghatdrozott folyamatokra, védelmi

intézkedésekre ad megvaldsitasi példat.
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Informacidbiztonsagi szempontbdl az egyik legkritikusabb pont a rendszerek fejlesztése: a
feladat természeténél fogva magas kockdazattal jar, ezért fontos a logikai (hozzaférések

kezelése, dokumentacid, oktatds stb.) védelmi intézkedések szigoru betartasa és betartatasa.
2.3.4 Biztonsagi elemzés

Ezen fejezet a biztonsagi ellenérzések és értékelések csoportjaba tartozo, elsésorban magas
szintd szabdlyozasi eljarasrendeket tartalmazd védelmi intézkedéseket foglal magdaban,

alapvetéen a 3-as osztalytél kezd6dden.

[rasba foglaltatja a biztonsdg tesztelésének eljarasrendjét, technikait és mérésének
modszertanat. Alapja a Szervezet jelen és jév8ben varhatd kiber fenyegetettségi szintjének
figyelembevételével kialakitott értékelési terv, amely a kockadzatok csdékkentésére bevezetett
kontrollok hatékonysagat, eredményességét méri. Az ellenérzés és mérési mddszertan pontos
folyamatleirdsa és tovabbi fejlesztési lehet&ségeinek feltardsa szintén ezen fejezet keretein
belll valdsul meg. A valésaghd tesztelés érdekében a kontrollok kézUl a Specidlis értékelés (4-
es szinttél) nevl el8irds egy a Szervezet altal szimuldlt rosszindulaty tamadast is tartalmaz,
amely alapjan kdonnyebben felderitheték a gyenge, potencialis tdmadasi fellletek. A négy
védelmi intézkedésbdl allo fejezet célja, hogy a Szervezet el6re definidlt, atlathato, ezaltal
fejleszthetd modon végezhesse a sajat biztonsagdra vonatkozdé elemzési, értékelési

tevékenységét.
2.3.5 Tesztelés, képzés és felligyelet

Ezen védelmi intézkedéseket magaban foglald fejezet az elektronikus informacios
rendszerelemekre és az azokon futd alkalmazasokra (hardver és szoftver egyarant) vonatkozé
biztonsagi teszteléssel, és megerdsitéssel foglalkozik. A hasonld tipusu kontrollok célja a gyenge
pontok feltardsa és célzott megerdsitése, amely altal a jov6beni lehetséges tdmadd nem, vagy
csak sokkal nagyobb eréfeszitések aran érheti el a védett informacidkat, rendszereket. A
potencidlis tdmadasi fellletek felderitése érdekében a Szervezet ezen kontroll fejezet alapjan
sajat magara vonatkozd sérllékenységi tesztet is végezhet, ami a megfelel6 képességek
birtokaban akar belsé erdforrasbdl, azok hianyaban pedig kulsd eréforras bevonasaval is

megvalosithatd. A vizsgalat elvégzésének gyakorisdga a Szervezet sajat szabalyzataitél flgg,
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illetve minden esetben ajanlott, ha a sajat EIR-re vonatkozo Uj tipusu sérilékenységrél szerez
tudomast. A viszonylag alacsony eréfeszitéssel megszerezhetd informacidk és maodosithatd
rendszerelemekrél és konfiguraciokrdl lista készil, amely segiti a védelmi potencial célzott

javitasat.

Fontos kiemelni, hogy az ICS (ipari) rendszerrel rendelkezé szervezetek szamara a tesztelések

végrehajtasa kilonodsen nagy koriltekintést igényel!
2.3.6 Konfiguraciokezelés

Az elektronikus informacids rendszerek és rendszerelemek, valamint az azokban kezelt adatok
és informdaciok bizalmassaganak, sértetlenségének és rendelkezésre allasanak s
kulcsfontossagu eleme a jél beallitott, biztonsagi szempontbdl is kezelt konfiguraciék megléte és
folyamatos biztositdsa. A Konfiguraciokezelés nevl védelmi intézkedési fejezet a fenti
problémakodr tervezett, szabdlyozott és fellgyelt, valamint tovabbfejlesztett végrehajtasara
kivan formalizalt teret adni. A rendkivil sokrétd konfiguraciokezelés sikerességének alapveté
eleme a dedikdlt eljarasrend, amely értelmezési keretet ad a tevékenységek tervszerd
alkalmazdsara és meghatdrozza azokat az eseteket, amikor a bedllitdsok biztonsagi
szempontbdl torténd ellenbrzését mindenképpen vagy ajanlott modon kell elvégezni. A
konfiguracio kezelés alapja, hogy naprakész informacioval rendelkezzen a szervezet az egyes
infrastruktiura elemek konfiguracidjarol. Ez lehet példaul erre a célra kialakitott

konfiguracidmenedzsment adatbazis (CMDB).

A konfiguraciok naplézasa, meg@rzése, elemzése és valtozdsanak pontosan dokumentalt
rogzitése szintén ezen fejezethez tartozik, amellyel a rendszert érinté barminemd biztonsagi
bedllitdsban bekovetkezett valtozdsanak megléte kés6bb az esetleges incidensek
kivizsgaldsakor elengedhetetlen tdmogatast nyujt a szakembereknek. Hidba van a piacon
elérhet§ legfejlettebb biztonségi rendszerlink, ha annak relevans beallitdsai/konfiguracidi hibas

m(ikodést eredményeznek.

2.3.7 Karbantartas

A Karbantartas elnevezés( fejezet célja, hogy a rendszert és azok elemeit itemezett mdédon, a

szabalyzatoknak és el6irasoknak megfelel6en, valamint dokumentdlva tartsdak karban,
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mikdzben a folyamat minden [épésénél biztositjak a Szervezet altal megkdvetelt biztonsagi
el6irasok teljeslilését. A tavoli karbantartds illetve a kilsé helyszinen végzett karbantartds
biztonsagi kockazatainak kezelése és pontos feljegyzése szintén ezen fejezet intézkedéseinek

feladata.

A karbantartas (Uzemeltetés) jellegénél fogva magas kockazatu tevékenység, hiszen kilonos
jogosultsagu (privilegizalt) felhasznaldk vesznek részt a folyamatban, valamint a rendszer
normal gymenetétdl eltérd feladatokat hajtanak végre. Eppen ezért kiildndsen fontos az

egyértelm( és pontos szabalyzatok megfogalmazasa, és azok betartatasa.

2.3.8 Adathordozok védelme

Az adathordozoék (pl.: pendrive, kilsé merevlemez, CD-DVD, okos eszkdzok, SD kartya, telefon)
védelme fontos a Szervezet szamara, hogy ne szivaroghasson ki informacié sem véletlendl, sem
szandékosan, valamint ne kerllhessen be a Szervezethez rosszindulatu kéd, informacio (pl.:

zsaroldvirus).

Az adathordozok védelmére vonatkozé eljarasrendben szikséges rogziteni az adathordozok
kezelésének folyamatat, valamint azokat a védelmi intézkedéseket, amelyek megakadalyozzak
a fentieket. A gyakorlatban ez azt jelenti, hogy kiilénbdz6 adminisztrativ (pl.: csak engedéllyel,
felettesi jovahagyassal lehet adathordozot hasznalni) és logikai / technikai (pl.: Jelszéval védett
pendrive, titkositott merevlemezek) védelmi intézkedésekkel kell biztositani az adathordozdk

védelmét.

Fontos, nem elég a Szervezet adathordozoit védeni, de a munkavallalok eszkozeit (jellemz&en
sajat mobiltelefon) is érdemes ellatni bizonyos védelmi eszkozokkel, féleg ha elérik rajta a

vallalati infrastrukturat, levelezést.

2.3.9 Azonositas és hitelesités

Az azonositds és hitelesités célja, hogy az elektronikus informdciés rendszerekhez és
eréforrasaikhoz csak olyan személyek férhessenek hozzda, akik megfelel§ jogosultsaggal
rendelkeznek. Ehhez a Szervezet szamara szikség van egy eljarasrendre, amelyben rogziti, azt,

ahogyan kezeli az azonositokat (hogyan rendeli a felhasznaldkat a munkavallalékhoz és hogyan
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kezeli a késGbbiekben azt), milyen hitelesitési maddszereket alkalmaz (pl.: tobblépcsds
azonositas, tavoli hozzaférés esetében fizikai token stb.), illetve azokat hogyan ellenérzi. Az

azonositas és hitelesités kiterjed a haldzati hozzaférésekre és a helyi hozzaférésekre is.

2.3.10 Hozzaférés ellenbrzése

A hozzaférések ellenérzése teszi lehetévé, hogy id6ben észlelhetd legyen, ha olyan személy fér
hozzd az elektronikus informdciés rendszerekhez, akinek nincs arra jogosultsaga. A
hozzaférések ellenbrzése mar a megfelel jogosultsag kiosztasnal, illetve a kiosztott ideiglenes
és allandd hozzaférések megfelel6 gyakorisagu ellenérzésénél elkezdddik. Fontos, hogy
amennyiben lehetséges, akkor a felhasznaldk rendszer tevékenysége napldzva legyen, legalabb

privilegizalt felhasznaldk szintjén. Ez segiti az auditalhatésagot, illetve a visszakdvetést.

Az informdcidbiztonsag egyik alapja a megfelel6 hozzaféréskezelés, a jol kidolgozott
jogosultsag-menedzsment. A fejezet célja, hogy a Szervezetek megfeleld kontrollokkal fedjék le
ezt a terlletet, a jelszébeallitasoktdl kezdve a tobblépcsds azonositdson at a kiemelt

felhaszndalok kezeléséig.

2.3.11 Rendszer és informacio sértetlenség

Ezen fejezet a teljes elektronikus informacids rendszer védelmi potencialjanak ellenérzésére,
megtartasara és fejlesztésére szolgald intézkedéseket foglalja magaban. A Szervezet kizardlag
abban az esetben mentesil a felelGsség aldl, ha jogszabaly altal kijelolt kdzpontositott
informatikai és elektronikus hirkdzlési szolgaltatdt, illetve kdzponti adatkezel6t és adatfeldolgozd
szolgaltatdt vesz igénybe. Egyéb esetekben szerz6déses kotelemként kell rogziteni. Az azonos
céllal bird, de kilonboz6 éléerdt és szoftveres alkalmazasokat el6ird kontrollok segitségével a
biztonsagos allapotot fenntartd védelmi intézkedések frissessége, helyes beallitdsa és
naprakész informacidval valo ellatdsa hajthatd végre. A folyamatosan valtozo kiberfenyegetési
kornyezet a szervezetnél lzemeltetett elektronikus rendszerre és az azokban tarolt informaciok

sértetlenségére van hatdssal, amelyet ezen fejezet hivatott megvédeni.
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2.3.12 Napldzas és elszamoltathatosag

A fejezet célja az elektronikus informacids rendszerben és akoril tortént események pontos
nyomon kovetése érdekében, hogy a rendszer az el6re meghatdrozott mdédokon rdgzitsen
minden el6re definidlt tevékenységet. Ezen elvardsok az azonos tipusu védelmi intézkedésekkel
elvégezhet§ tevékenységek kozé sorolhatdok, amelyek az incidensek felderitésére és
kivizsgaldsara adnak lehet@séget a szakemberek szamara. A napldzdas az elszdmoltathatdsag
egyik legjobb eszkodze, amit ennél fogva, az adott technoldgiai kereteket figyelembe véve minél
szélesebb korben és minél mélyebben érdemes végezni. A bejegyzett informacidk valds idejd
és késleltetett elemzésére dedikalt szoftverrendszerek és személyek rendelhetdk, igy biztositva

az értékes informacio kinyerését az adathalmazbol.

2.3.13 Rendszer- és kommunikacié védelem

Ezen védelmiintézkedési fejezet a teljes elektronikus informacios rendszer és az azon keresztdl
vagy altala megvaldsitott elektronikus kommunikacio technikai jellegl védelmi tevékenységeit
részletezi. Az eltér§ tipusd kontrollokkal megvaldsithatd védelmi intézkedések az egy
rendszerre és folyamatra iranyuld kontrollok kategéridjaba esik. Mind a rendszer és annak
hardver elemei, mind a szoftver és az azok segitségével tarolt és tovabbitott adatok és

informaciok a fejezet targyat képzik.

2.4 Eltérések alkalmazhatdsaga

A 41/2015 BM rendelet bizonyos, a Rendeletben részletesen vazolt korilmények fennallasakor
lehet&séget biztosit a védelmi intézkedési kataldégusban feltintetett kontrolloktol
meghatdrozott szinten vald eltérésre a szervezetek szamdra. Az uUgynevezett eltérések
alkalmazdasara a Rendelet alapjaul szolgald 2013/L.torvényben foglalt alapelvek vonatkoznak, s

azokat minden esetben ezen alapvetések figyelembevételével érvényesitheti a Szervezet.

A Rendeletben is hivatkozott “high water mark” elv a gyakorlatban aldtdmasztja a legmagasabb
biztonsagi szikséglet kielégitésére vonatkozd torekvések megkerilhetetlenségét abban az
esetben, ha az a kockdzatdranyos védelem elvével dsszeegyeztethet. Ez a valdsagban azt

jelenti, hogy abban az esetben, ha a Szervezet sajat kockazatfelmérése alapjan egy bizonyos
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kockdzat alacsonyabb szinten lév6 biztonsagi kontrollal kezelhetd, akkor nem sziikséges a
leginkabb védendd rendszerelem magasabb rend(i védelmi intézkedését alkalmazni ra. Tehat
példaul egy szervezet legerGsebben védendd értékének biztonsagat szavatold intézkedéseket
nem kell azonos szinten megvaldsitani egy jéval kevésbé fontos, egyébként is nehezen
tamadhatd rendszerelemnél. Természetesen ennek érvényesitésére, ahogy az eltérések
valamennyi formajaban, a Rendeletben foglalt korilmények és kotelezettségek meglétét és
maradéktalan betartdsat varja el, és kiléndsen ravilagit a megfelel§ és aldtdmasztott

kockazatelemzési folyamat kiemelt szerepére.

Fontos megjegyezni, hogy habar a jogalkotdé a fentiek alapjan lehet&séget biztosit az eltérések
alkalmazasara, azonban a biztonsag tekintetében kilondsen igaz a mondas, miszerint a
rendszer csak olyan er8s, mint a leggyengébb lancszeme. A bizalmassag, a sértetlenség és a
rendelkezésre allds az elektronikus informacids rendszerek, azok elemei és az azokban kezelt
adatok és informaciok 6sszességére vonatkozd, gyakorlatban is érvényesithetd fogalmak,
amelyek mentén kialakitott védelem nemcsak a torvényi és jogszabalyi megfelelést, hanem a
valédi védelmet is nagymértékben noveli. Ezeket is figyelembe véve, csak valdban indokolt

esetekben ajanljuk az eltérések alkalmazasat.

2.5 Helyettesit6 biztonsagi intézkedések alkalmazhatdsaga

Alapelv szerint helyettesitd biztonsagi intézkedést egy Szervezet kizardlag abban az esetben
alkalmazhat, ha a 41/2015 BM Rendeletben az adott biztonsagi osztalynal eredetileg
meghatarozott védelmi kontrollal minimum azonos szinten és hatékonysaggal képes ellatni
védelmi feladatat az alternativ megoldas alkalmazasaval. Fontos alkalmazhatdsagi kritérium
tovabbad, hogy torvényi megfelelésnek és a Szervezet sajat belsé szabalyzatainak nem lehet
akadalya a helyettesité intézkedés alkalmazdsa, tehdt mindenképpen meg kell felelnie az

emlitett szabalyozdkban leirtaknak.

A Rendelet kikoti, hogy melyek azok a feltételek, amelyeknek altalanossagban teljesilnitk kell

az EIR védelmére haszndlt alternativ biztonsagi megoldasok alkalmazhatdsaganal:

e az EIR védelmére vonatkozo szabvanyban vagy hazai ajanlasban fellelhetd vagy ennek

hidnydban a célnak megfelel§ egyéb védelmi intézkedést alkalmazhat csupan,
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e aSzervezetnek els@sorban a védelmi intézkedési katalégusbadl kell valasztania alternativ
megoldast, ha ez nem lehetséges, akkor csak végsé esetben lehet azoktdl eltérd
intézkedést foganatositania,

e amennyiben alternativ védelmi kontrollt vesz igénybe, akkor a Szervezetnek részletesen
be kell mutatnia, hogy ezt miért teszi és azt is, hogyan fog megfelelni a helyettesit6
intézkedés az eredeti célnak,

e az el6z6 pontban leirt indoklasnak a biztonsagi kovetelményszint szerinti
részletezettséggel és szigorusaggal kell birnia,

e a Szervezetnek fel kell mérnie és el kell fogadnia a helyettesit§ intézkedés
alkalmazasabdl fakado lehetséges egyéb kockazatokat is, valamint

e ateljes folyamatot dokumentalni sziikséges és jovahagyatni az illetékes személlyel.

A Rendeletben meghatarozott védelmi intézkedések harmas tagoldsa alapjan az adminisztrativ
és fizikai védelmi intézkedésekre a gyakorlatban meglehet6sen nehezen taldlni alternativ
védelmi megolddst, azonban a logikai védelmi intézkedések tekintetében mar joval egyszerlibb
és adott esetben célszer(ibb lehet helyettesit§ megoldas hasznalata. A Szervezetnek sajat
magara és elektronikus informdciés rendszerei vonatkozd kockazatelemzése alapjan kell
eldontenie, hogy az alternativ megoldds az adott el6irdsnak jobban megfelel-e, mint a
Rendeletben el8irt kontroll. Ez legtébb esetben a rendszer specidlis jellemz6in vagy a

rendeltetési helyszin kilonleges tulajdonsagain mulik.

Jelen Kézikdonyv kiegészitéseként elkészitett védelmi intézkedési katalégus tablazatban kilon
dedikdlt részben taldlhaték az egyes kontrollok esetén szikség esetén alkalmazhatd

helyettesité védelmi intézkedésekre vonatkozo gyakorlati tanacsok.
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