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Riasztas
Apache Log4j konyvtart érinté kritikus sériilékenységgel kapcsolatban
(2021. december 11.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgéalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki az Apache

Log4j konyvtart érint6 kritikus kockazati besorolasu sériilékenységgel kapcsolatban.

Az Apache Log4j konyvtart tobb millié Java alkalmazas hasznalja hibailizenetek napldzasara, melynek

sériilékenységét a tamadok maris aktivan kihasznaljak. A CVE-2021-44228, mas néven Log4Shell vagy

LogJam sériilékenység hitelesités nélkiili, tetszdleges, tavoli kodfuttatast tesz lehetové a tamadok szamara,

melynek sikeres kihasznalasa estén teljes, rendszerszinti hozzaférést tesz lehetdvé.

A probléma kikiiszobolésére az Apache Foundation azt javasolja, hogy mindenki frissitse az érintett
konyvtarat a 2.15.0 verzidra, amennyiben ez nem kivitelezhetd, hasznaljak a kovetkezd linken elérhetd

alternativ megoldasokat:

e https://logging.apache.org/log4j/2.x/security.html

A sériilékenység egyszeri kihasznalasa végett, az NBSZ NKI a haladéktalan frissitést javasolja!

Hivatkozasok:

e https://www.kaspersky.com/blog/log4shell-critical-vulnerability-in-apache-log4i/43124/

e https://www.oracle.com/security-alerts/alert-cve-2021-44228.html
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