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Az NKI altal kezelt incidensekre
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Kovessen minket weboldalunkon, ahol friss I'T biztonsagi hirek Kkeriilnek publikalasra!

»Agressziv”’ adatgyiijtés miatt kapott birsagot az Apple és a Google

(bleepingcompuet.com)

Az Autorita Garante della Concorrenza e del Mercato (AGCM) olasz verseny- ¢€s piacfeliigyeleti trosztellenes hatdsag
10 millié eurds birsagot szabott ki a két techoriasra, a cégek ,,agressziv”’ adatgyiijtési gyakorlatai miatt, valamint amiért
nem adnak egyértelmii tajékoztatast a személyes adatok kereskedelmi céli felhasznalasara vonatkozoan. Az AGCM altal
felhozott érvek szerint mindkét cég 1ényeges informacidkat hagy ki a felhasznaloi fiokok létrehozasa soran megismerhet6
adatkezelési tdjékoztatobol arra vonatkozodan, hogy milyen adatokat gylijtenek, és azokat hogyan hasznaljak fel.

Bovebben...
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Ravasz technikaval

telepitenek karos kodokat

Androidra
(thehackernews.com)
2021. augusztus és november
kozott négy kiilonb6zé banki
trojai kampany terjedt a Google
Play alkalmazasboltban,
a kiilonb6z6 dropper alkalmaza-
sok (olyan telepitcsomag, amely
onmagaban nem tartalmaz
kéartékony komponenst, azokat a
telepités tolti  le, igy
a tamadok megkeriilhetik a
virusvédelmi megoldasokat) tobb
mint 300 000 fert6zést eredmé-
nyeztek. A szoban forgd -
kimondottan okostelefonokra
tervezett — karos programok az
Anatsa (mas néven TeaBot), az

utan

IT biztonsagi
Tanacs

Az NBSZ NKI weboldalan
izgalmas karacsonyi kiberkihiva-
sokrol olvashat bovebben.

Ujabb funkciéval béviil a VirusTotal
(securityaffairs.co)
A VirusTotal bemutatta 0j szolgaltatasat, a VirusTotal Collections-t, amely lehetové
teszi a regisztralt biztonsagi kutatok szamara, hogy megosszak egymassal az altaluk
feltoltott fert6zottségi indikatorokat (indicators of compromise — IoC). A biztonsagi
szakértok  gyakran haszndlnak  kiilonb6z6  forumokat tapasztalataik  és
az incidenskivizsgalasok soran altaluk feltart adatok, [oC-k megosztasara, amit
ezentul a VirusTotal weboldalan is megtehetnek. Bévebben...

Kibertamadas alatt az IKEA
(bleepingcomputer.com)

Az IKEA alkalmazottak kozotti belsé kommunikaciot neheziti az aruhazlancot érint6,
¢és jelenleg is folyamatban 1évé kibertdmadas, amelynek sordn a tamadok egy
egyszerti, de rendkiviil veszélyes adathaldsz technikdt alkalmaznak. A tdmadok
a kozelmultban a ProxyShell és ProxyLogin sériilékenységek kihasznaldsaval
sikeresen feltortek IKEA-s bels6 Exchange levelezdszervereket, és a belsé haldzaton
kildott, valodi e-mailek felhasznalasaval karos hivatkozast tartalmazd tizeneteket
terjesztenek a dolgozok kozott. A technika (reply-chain, magyarul valaszlince
tamadas) Iényege, hogy a tdmadd egy kompromittalt e-mail fiokrol, egy valodi
e-mailre valaszul kiild karos tartalmat a célszemélynek. Bévebben...

Mennyire kompromittalhatok a felhoszolgaltatasok?
(heise.de)

Elérhet6ové valt a Google biztonsagi osztalya altal készitett Google Cloud Platform
nemrég feltdrt 50 felhasznaldi fidkjanak elemzésén alapulod jelentés, amely a
felhdszolgaltatasok kompromittalhatosaganak okait vizsgalta. Eszerint a tamadokat
els6sorban a pénzszerzés motivalta, a felhasznaloi fiokok kompromittalodasa pedig
altalanossagban a felhasznalok hanyagsaga miatt tortént. Koriilbeliil az esetek
felében gyenge jelszavak, illetve hitelesités nélkiil hasznalt API-k tették lehetove a
tamadast, a fiokfeltorések tobb mint negyede pedig harmadik féltdl szarmazo
szoftverek biztonsagi résein keresztiil tortént. Bévebben...
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