Nemzetkozi
IT-biztonsagi sajtoszemle %\? i

2021. 49. hét

9%
&
€ NEMZETI

KIBERVEDELMI INTEZET

Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2021.12.03. - 2021.12.09.

Honlaprongalas
4%
Kozepes
5% Weboldal elérhetetlenség

Incidensek eloszlasa e

kockazati besorolas
szerint

Incidenstipusok
eloszlasa

Jogosulatlan hozzaférés
4%
Karos szoftver

14%

Alacsony
95% Adathalaszat

41%

Kovessen minket weboldalunkon, ahol friss I'T biztonsagi hirek Kkeriilnek publikalasra!

Hitelesitett Twitter fiockokat vettek célba a tamadok
(bleepingcomputer.com)
Miutan a Twitter elkezdte tomegesével eltavolitani a kék pipaval ellatott, hitelesitett fiockmegjeloléseket, ugy vette kezdeté&
egy ujabb adathalasz kampany a kozosségi platformon. A BleepingComputer altal felfedezett hamis emailekkel, azokat a
felhasznalokat vették célba a tamadok, akik a Twitteren megadtak email cimiiket és fiokuk rendelkezik még a
hitelesitéssel. Az adathaldsz e-mailekben arra kérik a felhasznalokat, hogy amennyiben nem akarjak elvesziteni

a felhasznaloi fiokuk hitelesitett allapotat, ugy ,,frissitsék’ adataikat. Bévebben...

lﬁl
Hamis iigyfélszolgalat
»Hsegiti” az aldozatokat az
androidos banki tréjai
telepitésében
(bleepingcomputer.com)

Olaszorszagi banki adatok
megszerzését célozza a BRATA
néven ismert androidos tavoli
elérésti trojai (RAT) program 1j
verzidja. A fertézés egy —
latszolag — banktol kapott SMS-sel
kezdddik, amelyben arra kérik az
aldozatot, hogy telepitsen egy
anti-spam alkalmazast, ami
konnyen letolthetd az SMS-ben
kapott linken keresztiil.
A hivatkozas azonban valdjaban
vagy a BRATA kartevot letoltd
kéros weboldalra, vagy egy banki
adathaldsz oldalra iranyitja 4t az
aldozatokat. Bdvebben...
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Az NBSZ NKI weboldalan
az adventi nyereményjatékunkrol
olvashat bovebb informaciokat.

Uj cookie szabalyozas Németorszagban — ezek lesznek a valtozasok
(heise.de)

A német adatvédelmi térvény célja, hogy megkdnnyitse a cégek és a felhasznalok
szamara a cookie-k és mas nyomkdvetési mechanizmusok kezelését. A szabalyozas
akkor 1ép ¢letbe, ha példaul egy cég hozzafér egy végkésziilékhez, és ott
informaciokat akar elmenteni, vagy tarolt adatokhoz szeretne hozzaférni. Az Eurdpai
Bir6sag mar tobbszor dontott a GDPR szerinti hozzajarulasi kovetelményekrdl, ami
szerint a tényleges hozzajarulashoz a felhasznalonak aktiv beleegyezését kell adnia.
Bdvebben...

Tobb szaz sériilékenységet talaltak
a legnépszeribb Wi-Fi routerekben
(securityaffairs.co)

A német CHIP IT magazin szerkeszt6i ¢és biztonsagi kutatoi Osszesen 226 biztonsagi
sebezhet6séget fedeztek fel kilenc ismert gyartod, koztik az Asus, AVM, D-link,
Netgear, Edimax, TP-Link, Synolgy és Linksys Wi-Fi routereiben. A lista élén a
TP-Link Archer AX6000 all, 32 azonositott sebezhetoséggel, ezt kdveti a Synology
RT-2600ac 30 db hibaval és a Netgear Nighthawk AX12 29 db sériilékenységgel.
A leggyakoribb problémakat a firmware-ben elavult Linux kernel, a szintén elavult
multimédia és VPN funkciok, a beégetett hitelesitdé adatok, a nem biztonsagos
kommunikacids protokollok, valamint a gyenge alapértelmezett jelszavak — és azok
nyilt szoveges tarolasa — jelentették. Bévebben...

Tartalomvédelmi funkcioval boviilt a Telegram
(bleepingcomputer.com)
Az 1) funkcio lehetové teszi a felhasznalok hogy a
csoportbeszélgetésekben és a kiilonb6zo csatorndkban megosztott tartalmak esetén,
tiltsak azok mentési és tovabbitasi lehetdségeit. Mindez arra szolgal, hogy a
Telegramon kozzétett bizonyos tartalmak, kizarélag a csoportban és a csatornakban
részvevok szamara legyen hozzaférhetd. Bovebben...
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