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Kovessen minket weboldalunkon, ahol friss IT biztonsagi hirek keriilnek publikalasra!

Webszerver adminok figyelem: aktivan tAmadjak a Log4j sériillékenységét!
(bleepingcomputer.com)
Log4Shell vagy Loglam néven is hivatkoznak a Log4j naplozd keretrendszer kritikus sériilékenységére (CVE-2021-
44228), amely jogosulatlan tavoli kodfuttatast tesz lehetéveé a sériilékeny rendszereken. A Logdj egy nyilt forrast, Java-
alapu programkonyvtar, amelyet tobb millié Java alkalmazas hasznal hibaiizenetek naplozésara. A sériilékenység rendkiviil
egyszerlien kihasznalhato, csupan azaltal, hogy a tamado egy specialis karakterlancot allit be User Agentként a szervernek

kiildott HTTP fejlécben. A sériilékenységrol friss informaciokat az NBSZ NKI weboldalan itt talalhat. Bévebben...

Kritikus biztonsagi
réseket foltoz be az Apple
uj frissitése!
(thehackernews.com)

A Tianfu Cupon elnevezési Kina-
ban megrendezett hackerverse-
nyen, tobb, az Apple operacios
rendszereiben talalhato
sériillékenyéget tartak fel. Ehhez
kotédéen az Apple biztonsagi fris-
sitést adott ki 10S, macOS, tvOS,
¢s a watchOS rendszerli eszkozei-
hez. A hibajavitas tobbek kozt a
CVE-2021-30955 szamu sériilé-
kenységet is befoltozza, amelynek
kihasznalasaval a tamadok egy
rosszindulata alkalmazéas segitsé-
gével tetszOleges kodot futtathat-
nak kernel szintii jogosultsaggal.

Bovebben...

Tanacs ‘
Az NBSZ NKI weboldalan
szervezeti vezetok és IT lizemelte-
tok hasznos informaciokat
olvashatnak arrdl, hogy szerveze-
tik miért ¢és hogyan erGsitse

kibervédelmét az iinnepi iddszak
alatt.

IT biztonsagi

Ilyen tipusu TP-Link routert hasznal? Frissitsen!
(fortinet.com)

A TP-Link TL-WR840N (V5) tipust halozati utvalasztot egy olyan sériilékenység
(CVE-2021-41653) sujtja, amely lehetdséget ad a timadd szamara, hogy atvegye az
irdnyitast a sériilékeny eszkoz felett. A Fortinet jelzése szerint tdimadok a sériilékeny-
séget aktivan ki is hasznaljak, hogy a fert6zott eszkdzoket egy Mirai-alapt robothalo-
zatba (MANGA, vagy mas néven Dark) kapcsoljak, és azokat elosztott szolgéltatas-
megtagadas (DDoS) tdmadédsokhoz hasznaljdk fel. A sériilékenység csak a termék
5-6s hardververzidjat érinti. TP-Link router tulajok eszkoziik hatoldalan tudjak
ellendrizni a router verzidjat, ehhez magyar nyelvii gyartoi segitség itt talalhato.
Bévebben...

A Dell illesztoprogram javitas még mindig lehetové teszi a

Windows Kernel elleni tamadasokat
(bleepingcomputer.com)

2021 majusaban nyilvanossagra hoztak és javitottak 6t kiillonbozo, egyiittesen CVE-
2021-21551 szamon nyomon kovethetd sebezhetdséget, amelyek Dell szamitogépek
illesztoprogramjait érintik, és mintegy 12 évig voltak kihasznalhatoak. 2021 decembe-
rében kideriilt, hogy nem volt elég atfogo a biztonsagi frissités, és tovabbra is kihasz-
nalhatok maradtak a hibak, amelyek in. BYOVD (Bring Your Own Vulnerable
Driver) tamadasok soran aknazhatok ki. Ez egy olyan tdmadasi technika, amelyben a
tamadok egy legitim, de sebezhetd illesztoprogramot telepitenek a célgépre, majd ezt
hasznaljak ki a jogosultsagok ndvelésére vagy kod futtatasara. Bévebben...

Ismeretlen AirTag eszkozoket észlelo
androidos appot adott ki az Apple

(therecord.media)
Hétfotol elérhetd az Androidos késziilékeket hasznalok szamara a Google Play aru-
hazban az Apple altal készitett Tracker Detect névre keresztelt alkalmazas, amely az
eszkoz kozelében talalhatod ismeretlen — igy potencialisan artd szandékkal hasznalt —
AirTagek észlelésére szolgal. Bévebben...
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