Lw

Vi Biztonsagi Tudatossagrol'szolo hirtj

A legjobb kiberbiztonsagi tippek az iinnepi szabadsag idejére

Attekintés

Az innepi szezon kozeledtével emberek millidi terveznek nagyobb utazast. Ha mi is ezt fontolgatjuk, ime néhany
tipp, amelyek segitenek megé6rizni kiberbiztonsagunkat.

® Mobileszkdzok: A lehet6 legkevesebb eszkozt vigylik magunkkal! Minél kevesebb eszkdz van nalunk
utazasaink sordn, annal kevesebbet veszithetlink el, vagy lophatnak el t6liink. Sokan nem is tudjak, hogy
sokkal nagyobb valdszin(liséggel veszitiink el egy mobileszkzt, mint hogy azt ellopjak téliink. Amikor
elhagyunk egy szdllodai szobat, éttermet, taxit, vonatot vagy repiilét, minden esetben tartsunk egy gyors
eszkozellendrzést, és gy6z4djink meg arrdl, hogy minden késziilékiink megvan! Ne felejtsiink el figyelmet
forditani a vellink utazé baratok vagy csaladtagok eszkozeire sem. Kiilondsen a gyermekekre figyeljink,
akik sok esetben az (ilésen vagy az étteremben felejtik a naluk lévé telefonokat vagy jatékokat.
Azokat a digitalis eszkdzoket, amirél ugy dontilink, hogy fontos magunkkal vinniink, mindenképpen
frissitslik, hogy a legljabb operacids rendszer és alkalmazasok fussanak rajtuk! A képerny6zar mindig
legyen aktivalva! Ha lehetséges, gy6z6djiink meg arrdl, hogy valamilyen mddon tdvolrél nyomon tudjuk
kovetni eszkozeink tartdzkodasi helyét! Tovabba hasznos, ha van lehet&ségiink arra is, hogy amennyiben
sziikséges, tavolrdl térolni tudjuk az eszkoz tartalmat. igy ha egy eszkozt elveszitiink vagy ellopjak téliink,
tavolrdl nyomon kovethetjiik annak helyzetét, és/vagy térolhetjik réla személyes adatainkat. Végll,
készitslink biztonsagi masolatot minden magunkkal vitt eszkdzrdl, igy a rajtuk tarolt adataink probléma
esetén visszaallithatdak lesznek!

o  Wi-Fi kapcsolatok: Utazas kdzben el6fordulhat, hogy csatlakoznunk kell egy nyilvanos Wi-Fi halézathoz. Ne
feledjiik azonban, hogy altaldban fogalmunk sincs arrdl, hogy ki konfiguralta az adott nyilvanos Wi-Fi-
haldzatot, igy azt sem tudhatjuk, megfigyelik-e azt, valamint hogy rajtunk kiviil még ki csatlakozott hozza!
Ezért lehet6leg kertljik a nyilvanos Wi-Fi halézatokhoz torténé csatlakozast, és inkabb hasznaljuk sajat
mobilnetiinket, a csaldadtagok eszkdzei szamdra pedig hozzunk létre személyes hotspot halézatot! Ezaltal
biztosak lehetlink abban, hogy az eszk6z6k megbizhatd Wi-Fi halézathoz kapcsolédnak. Ha ez nem
lehetséges, és mindenképp egy nyilvanos Wi-Fi halézathoz kell csatlakoznunk (példaul repiilétéren,
szallodaban vagy kavézdban), hasznaljunk virtudlis maganhaldzatot, amelyet gyakran VPN-nek neveznek.
Ez egy olyan szoftver, amelyet laptopunkra vagy mobileszkézeinkre is telepithetlink, hogy segitsen
megvédeni és anonimizalni a Wi-Fin keresztiili internetes forgalmunkat. Egyes VPN-megoldasok olyan
bedllitdsokat is tartalmaznak, amelyek automatikusan bekapcsoljak a VPN-t, amikor egy nem megbizhato
Wi-Fi halézatokhoz csatlakozunk.
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e Nyilvanos szamitogépek: Keriljik a nyilvdnos szamitégépek példaul a szallodai elcsarnokokban vagy
kavézokban taldlhatd szamitogépek - hasznalatat online fidkjainkba térténd bejelentkezéshez, vagy mas
érzékeny adatokhoz térténé hozzaféréshez! Sosem tudhatjuk, ki hasznalta a szamitégépet eléttiink, és
konnyen el6fordulhat, hogy az eszkdzt véletlenil vagy szandékosan valaki korabban megfertézte
rosszindulatd - példaul billentylleutést-figyel6 - programmal. Ragaszkodjunk az altalunk ellendrzott,
megbizhatoé eszk6zokhoz!

® Ko6zoOsségi média: Szeretiink masokat tajékoztatni utazasainkrdl és kalandjainkrdél a kozosségi médian
keresztiil, de nem tudhatjuk, hogy mindenki a baratunk-e, aki online kévet benniinket. Amennyire csak
lehetséges, keriiljiuk a tul sok informacié megosztasat utazasunkrdl, inkabb varjunk ezzel addig, amig haza
nem érlnk! Ezenkivil soha ne tegylink kozzé képeket beszallokartyakrol, vezetsi engedélyekrdl vagy
utlevelekrdl, mivel ez személyazonossag-lopashoz vezethet!

® Munka: Ha szabadsag alatt is dolgozunk (persze reméljik erre nem keriil sor!), feltétlenil ellenérizziik a
vonatkozé munkahelyi szabalyzatot, beleértve azt is, hogy milyen eszk6zdket vagy adatokat vihetlink
magunkkal, valamint, hogy hogyan tudunk biztonsagosan csatlakozni tavolrél a munkahelyi rendszerekhez.

Ne feledjik, a vakacio a pihenés, a felfedezés és a szdrakozas ideje. A fenti egyszerl lépések segitenek abban, hogy
ezt biztonsagban és biztonsagosan tolthessik.

A szerzoroél

Princess Young a Southwest Airlines vezet§ elemzéje, és a cég 60 000 alkalmazottja szdmara vezet
kiberbiztonsagi oktatast és képzést. Princess elkotelezett az alkalmazottak képzésével kapcsolatban,
ezzel hatékonyan segitve Gket abban, hogy részt vallaljanak a kiberbiztonsaggal kapcsolatos kozos
felel6sségbdl, beosztasuktdl fuggetleniil.

Forrasok

OUCH! A Sans Security Awareness részleg altal kozzétett és a alapjan terjesztett hirlevél. A hirlevél szabadon
terjeszthetd vagy tudatosité programokban felhaszndlhaté mindaddig, amig az nem keriil médositasra. Szerkesztette: Walter Scrivens, Phil Hoffman, Alan
Wagoner, Les Ridout, Princess Young.
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