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Bevezetd

Az Internet fel6l érkezd tdamadasok, fenyegetések felismerése és azok megel6z6
elharitasa egyre nagyobb kihivas elé allita az ebben érdekelt civil és kormanyzati
szervezeteket, Ugyndkségeket, amelyek tevékenységik soran folyamatosan
szembesulnek a naprol-napra fejl6édé eljarasokkal, modszerekkel, valamint a
permanensen novekvd adatmennyiségekkel.

A korabban alkalmazott eljarasok a felgyorsult vildagban mar nem, vagy csak
korlatozottan alkalmazhatoak, figyelemmel arra, hogy az informacié mennyisége mar
meghaladja a jelenlegi filozéfia szerint belathaté idén beldl feldolgozhatd mértéket,
ezzel 0sszefuggésben uj eréforrasokra, egyre tobb és egyre mélyebb ismeretekkel
rendelkez6 szakemberekre van szukség.

Az informacio teljes, vagy részleges gépi feldolgozasa jelentésen tamogatja a
kibervédelemben érintett szervezeteket és az altaluk végzett ez iranyu tevékenységet
azaltal, hogy biztositia a nagy mennyiségl informaciébdl a relevans informaciok
felismeréseét, kivalasztasat, ezaltal a szikséges dontések el6készitését, meghozatalat.
Ennek eredményekeént lehetdség nyilik, hogy a jol képzett szakemberek képességei a
konkrét elharitd, eseménykezeld, illetve tudatositdé tevékenységekre legyen
felhasznalhaté.

A Nemzetbiztonsagi Szakszolgalat KOFOP-2.2.2-VEKOP-16-2016-00001 kédszamu,
JKOFOP keretében megvaldsuld fejlesztések IT biztonsaganak novelése, ezéltal
rendszerekkel 6sszefliggé korrupcidés lehetéségek és kockazatok csokkentése”
elnevezésl projektje keretében megvaldsitott  fejlesztéssel lathatéva, illetve
felderithetévé valnak egyes, a Kdzigazgatas- és Kbdzszolgaltatas-fejlesztés Operativ
Program  keretében végrehajtott fejlesztések eredményeként |étrehozott
kozszolgaltatasok, valamint korrupcidnak kitett rendszerek kapcsan esetlegesen
bekovetkezd korrupcids cselekmények (pl. adatszivarogtatas) és egyéb visszaélések
(pl. haldézati betorési kisérlet, adatlopas, weboldal rongalas). A megvaldsitott
fejlesztésekkel Osszefuggésben megjelend IT alapu modszerek feltarasa és
visszacsatolasa nagyban hozzajarulhat a kozigazgatasi szervek atlathatosaganak
noveléséhez, az integritds erbsitéséhez, valamint a Szabalyozott Elektronikus
Ugyintézési Szolgéltatasokba és biztonsagos adatkezelésbe vetett kdzbizalom
erésitéséhez.

A projekt keretében megvaldsitott fejlesztés a Nemzeti Korrupciéellenes Programmal
O0sszhangban preventiv (megel6z8) passziv eszkdzokkel jelentdsen hozzajarul a
korrupcio elleni eredményes fellépéshez azaltal, hogy a nemzeti adatvagyont, illetve
az allampolgarok személyes adatait kezel6 rendszerek észlelési képességének
javitédsaval, valamint korrupcidés szempontbdl érzékeny rendszerek biztonsaganak
erOsitésével javitja a kdzigazgatas intézmeényeinek mikodéseébe, elektronikus adatok
kezelésébe vetett kdzbizalmat.



A KOFOP-2.2.2-VEKOP-16-2016-00001. projekt alapadatai

Kedvezményezett: Nemzetbiztonsagi Szakszolgalat

Projekt cime: KOFOP keretében megvalosulo fejlesztések IT biztonsaganak névelése,
ezaltal rendszerekkel 6sszefliggb korrupcios lehetéségek és kockazatok csokkentése

Tamogatas 0sszege: 2 500 000 000 Ft

Tamogatas mértéke: 100 %

Projekt bemutatasa: A projekt célja a korrupcidos kockazatnak kitett kdzigazgatasi
informacios rendszerek védelmének megerdsitése, olyan korai figyelmeztetd rendszer
kialakitasa, amellyel lathatéva, illetve felderithetévé valnak az esetlegesen
bekdvetkezd korrupcios cselekmények és egyéb visszaélések

Projekt id6tartama: 2016.02.16. — 2022.03.31.

Projektazonosito: KOFOP-2.2.2-VEKOP-16-2016-00001.



A kedvezményezett bemutatasa

Nemzetbiztonsagi Szakszolgalat

25 évvel ezel6tt, 1996. marcius 27-én, egy modern és
eléremutaté kormanyzati dontés alapjan kerult megalapitasra a

* Nemzetbiztonsagi Szakszolgalat (NBSZ). A konszenzusos
z* % politikai elhatarozas eértelmében a titkosszolgalati eszkozok
Z _ '5" alkalmazasa egy kulénalld, a titkos informaciogyljtésre
‘:"b ' @’ feljogositott szervezetektél fuggetlen, ilyenforman elfogulatlan
% >"  intézményhez kerllt kiszervezésre. Az NBSZ létrehozasa
Onsacr ST

megfelelt a rendszervaltaskor megfogalmazdédott tarsadalmi-
politikai elvarasoknak — kiemelten a jogallamisag kritériumai, a maganélet és a
személyes adatok védelméhez fiz6d6 jogok érvényesitése —, mikdzben gazdasagi
szempontbdl is jelentés elénydket hordozott magaban, és a profiltisztitas
eredményeként valamennyi érintett szerepl6 esetében ndvelte a hatékonysagot.

Szolgaltatasai kezdetben gyakorlatilag a titkos informacidszerzés teriletére
koncentralddtak, de az elmult 25 év soran ezek tartalma bdvdlt, illetve a spektruma a
tarsadalmi elvarasoknak megfeleléen és a technoldgiai fejlédést lekdvetve
folyamatosan szélesedett, igy mara — mikézben a titkos informacidszerzés terén
megkerulhetetlen kdozrem(kodéve valt — jelentdés szerepet tolt be az elektronikus
informacio- és kiberbiztonsagi szervezetrendszerben is.

A fejlédés alapvetd torvényszerlségeire figyelemmel egyre gyakoribb, hogy uj,
kihivasokat tartogaté feladatok ellatasara keril felhatalmazasra az NBSZ, ahol a
teljesitmény szinvonalat a képességek palettdja és minésége hatarozza meg. Az
informacios és kommunikacios technoldgiak forradalmanak koraban elengedhetetlen,
hogy az NBSZ valamennyi szolgaltatasi teruletén folyamatosan kutassa, ismerje és
magabiztosan hasznalni is képes legyen a megjelend Uj technikai mddszereket és
eljarasokat, amelyek napi rutinba torténd illesztése ujszerl gondolkodast, proaktivitast
kovetel meg.

Az elmult évtizedben az NBSZ mikodési kdrnyezetét a minden korabbinal intenzivebb
technikai fejlédés jellemezte, és — amennyiben tovabbra is meg kivant felelni alapvetd
rendeltetésének, avagy a széles értelemben vett biztonsag garantalasanak — nem
lehetett opcid a technoldgiai trendek figyelmen kivil hagyasa: a tegnap még sci-fi-nek
tiné fejlesztésekre mddszertani és technoldgiai innovaciéval kellett valaszolnia.



Hazai kibervédelem helyzete

Hazankban mar nagyon koran felismerték a szakemberek az informaciobiztonsag
fontossagat, igy az elsdé szabalyzé mar 1994-ben napvilagot latott. Ez volt a
Miniszterelndki Hivatal Informatikai Tarcakdzi Bizottsaganak 8. sz. ajanlasa, egy
informatikai biztonsagi modszertani kézikdnyv, amely egy tajékoztaté volt az
informatikai biztonsag megteremtésének legfontosabb elemeirél. Ennek célja az volt,
hogy a szervezetek felkészlilhessenek az informatikai biztonsagi koncepcidjanak
kialakitasara. A kézikdnyv tartalmazott egy kockazatelemzési médszertant is.1996-
ban jelent meg a MeH ITB 12. sz. ajanlasa, amely az informatikai rendszerek
biztonsagi kovetelményeit tartalmazta. Ez nem csak logikai védelem elbirasait
jelentette, hanem részletes kovetelményeket és védelmi intézkedéseket is az
informatikai biztonsag adminisztrativ és a fizikai védelem teruleteire, valamint a
szervezeti, személyi és fizikai biztonsag kérdéseire is. Sajnos azonban ezeket az
elveket —néhany kivételtél eltekintve -nem sikerult a gyakorlatban megvaldsitani,
ugyanis az ajanlasokat nem tették kotelezéve.

2013-ban a fentebb targyaltak szerint megalakult a magyar kiberbiztonsagi
szervezetrendszer, amelynek fellilvizsgalata soran 2015-ben létrejott a Nemzeti
Kibervédelmi Intézet.

A Nemzeti Kibervédelmi Intézeten kivul a honvédelmi agazat elektronikus informacios
rendszereinek eseménykezelési, hatdsagi-feligyeleti és sérllékenységvizsgalati
feladatainak ellatasa érdekében Kibervédelmi Koézpont mikodik a Katonai
Nemzetbiztonsagi Szolgalat szervezetén belll. Ezen tul a Honvédség szervezetén
belll Kibervédelmi Szemléléség is mikodik.

A vilag orszagaiban szamtalan médon mikddnek kibervédelmi szervezetek. A magyar
kibervédelmi szervezetrendszer — hasonldéan az amerikai, a brit és a német példahoz
— hivatasos szerveknél, titkosszolgalatoknal kerult elhelyezésre.

Magyarorszag elkotelezettségét a téma irant, mi sem bizonyitja jobban, hogy hazank
a 19. helyen végzett a Nemzetkdzi Tavkozlési Egyesuilet (ITU) Globalis
Kiberbiztonsagi Felmérésén (Global Cybersecurity Index- GCI). Az ENSZ
infokommunikacios technoldgiaval foglalkozé gyndksége 2013 6ta minden évben —
objektiv metodikat alkalmazva — felméri az allamok kiberbiztonsaggal kapcsolatos
érettséget és elkotelezettséget. A kiberbiztonsag, mint téma, széles alkalmazasi
tertletként értelmezhetd, ezért az online felmérés is tobb iparagat, szektort dlelt fel. Az
egyes orszagok fejlesztési vagy szerepvallalasi szintjei 6t fopillér (jogi, technikai,
szervezeti, kapacitasbévitési és egyuttmikodés intézkedések) mentén kerlltek
ertékelésre, majd ezen részeredményeket Osszesitve alakult ki az Osszesitett
pontszam. A legutobbi felmérésen Magyarorszag — regionalis szinten — a 19., mig az
ITU 195 tagallama kozul az 31. helyen végzett. A korabbi évekhez képest az eredmény
jelentds el6relépésnek tekinthetd.



Nemzeti Kibervédelmi Intézet

Az Orszaggyllés 2013-ban — figyelembe véve *'Er*

Magyarorszag Biztonsagi Stratégiajat, Magyarorszag "."

Nemzeti Kiberbiztonsagi Stratégigjat, valamint ez utdbbit . NEMZETI

is megalapoz6 Eurdpai Unid kiberbiztonsagi stratégidjat K|BERVEDELMI INTEZET
—megalkotta az allami és oOnkormanyzati szervek

elektronikus informacidbiztonsagardl szolé 2013. évi L. GOVCERT
torvényt (Ibtv.), amely 2013. julius 01-jén lépett hatalyba. Az Ibtv. célként fogalmazza
meg a nemzeti elektronikus adatvagyon, valamint az allami- és dnkormanyzati szervek
elektronikus informacios rendszereinek, illetve a létfontossagu informacios rendszerek
és rendszerelemek biztonsaganak er6sitését; deklaralja, hogy az elektronikus
informacios rendszerek biztonsagaért az izemelteté, mikodtetd allami szerv a felelbs.

A torvény tovabba létrehozta a hazai kibervédelmi szervezetrendszert, amelynek
alapvetdé rendeltetése, hogy az allami szervek informacidbiztonsagi feladatainak
végrehajtasat biztonsagi szolgaltatasokkal tamogassa, ellenérizze, az allami
szervezetrendszer egésze tekintetében a biztonsagtudatossagot fejlessze. A
szervezetrendszer stratégiai szintl eleme a Nemzeti Kiberkoordinaciés Tanacs,
amelynek feladata a stratégia kormanyzati tevékenység koordinaciéjanak elésegitése
€s a Vvégrehajtas figyelemmel kisérése, valamint a maganszféra szakmai
vélemeényének kormanyzati dontéshozatalba torténd becsatornazasara
létrehozott Kiberbiztonsagi Férum.

A szervezetrendszer operativ elemei:
e a jogszabalyi elbirasok ellenérzésével és érvényesitésével foglalkozé
informaciobiztonsagi hatdsag,
e a Kkibertérbdl érkezd tamadasokkal és fenyegetettségekkel kozvetlendl
foglalkozé eseménykezel6 kdzpont, valamint
e az informatikai rendszerek gyenge pontjainak feltarasat, a rendszer védelmi
képességek tesztelését (sérllékenységvizsgalat) végzb szerv.

Az Ibtv. 2015. évi médositasa eredményeként az allami és 6nkormanyzati szervezetek
informacids rendszerei tekintetében a fenti operativ feladatok mikodtetésére az NBSZ
kerult kijelolésre, amelynek szervezetén belul 2015. oktober 1-jével Iétrehozasra kerult
a Nemzeti Kibervédelmi Intézetet (NKI).

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) a 2019.
januar 1-jén hatalyba lépett jogszabaly-mddositasok eredményeként ellatja
e az eseménykezelési feladatokat a létfontossagu informaciés rendszerek és
rendszerelemek, valamint
e az elektronikus kereskedelmi szolgaltatasok, valamint az informacios
tarsadalommal 6sszefliggd szolgaltatasok egyes kérdéseirdl szold 2001. évi
CVIII. térvényben meghatarozott bejelentés-koteles szolgaltatast — ugymint
online piactér, internetes keresészolgaltatas, valamint felhészolgaltatas — nyujtd
szolgaltatok esetében az eseménykezelési, valamint a hatésagi fellgyeletet.

Az NBSZ NKI jogszabalyi feladatai kozé tartozik tovabba az un. ,nemzeti
kapcsolattartd pont” mikddtetése, amelynek feladata az Eurdpai Unidn beluli nagy
hatasu kiber-incidensek hazai koordinalasa, az incidensekkel kapcsolatos jelentések
fogadasa, kuldése a nemzetkozi partner-szervezetek iranyaba.
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A Nemzeti Kibervédelmi Intézet fébb szolgaltatasai

Incidenskezelés

Az NBSZ NKI rendeltetése az informatikai rendszerek informatikai biztonsagi
tamogatasa orszagosan, amely  egyrészt megeléz6 jellegl, a  szoftver-
sérulékenységek és informacidbiztonsagi fenyegetések nyomon kovetésére és az IT
rendszereket Uzemelteték részére torténé kommunikalasara (sérllékenység-
menedzsment), masrészt pedig reaktiv jellegl, a védett szerveknél bekdvetkezd
biztonsagi események (incidensek) kivizsgalasara és a kezelésiuk koordinaciojara
iranyul. Az NBSZ NKI nem ellenérzi az internet-felhasznalast, és nem tilt le semmilyen
honlaphoz valé hozzaférést, csupan figyelmeztet a veszélyes helyekre.

A sérulékenység-menedzsment soran az NBSZ NKI informacidkat gydjt a szoftver-
sérulékenységekrél és karos szoftverekrdl, megvizsgaljak azok ugyfélkorre vonatkozo
relevanciajat, és altalanos korben vagy célzottan tajékoztatjak a fenyegetés kivaltotta
biztonsagi esemény megel6zése érdekében ezen rendszereket Uzemeltetbket.

Az incidenskezelési tevékenység soran folyamatosan fogadja az IT rendszereket éré
incidensek bejelentéseit, és megteszi az alapvetd intézkedéseket (incidensek
nyilvantartasba vétele, bejelentd visszatajékoztatasa, alapvetd informaciok
azonositasa, stb.). A bejelentett incidens felszamolasa soran a kovetkez6 lépés a
jogosultsaggal és/vagy képességgel rendelkezdé szerv/személy tajékoztatasa a
teendOkrél, szikség esetén kapcsolattartas a bejelentével, valamint az érintett
incidens felszamolasanak nyomon kovetése (incidens-koordinacio).

Amennyiben szukséges, az incidensre utald jelek alapjan 0sszegyd(jti az incidens
felderitéséhez sziukséges informaciokat (pl.: napléadatok) és ezek elemzésével
megkisérlik rekonstrualni az incidens kivalté okait, egyuttal javaslatot tesz a hasonld
incidensek megelbzését vagy az okozott kar enyhitését tamogato informatikai védelmi
intézkedésekre.

Ellatott feladatok:

biztonsagi események kezelése;

fenyegetésmenedzsment;

ugyeleti szolgalat;

elemzés/értékelés;

kibervédelmi gyakorlatokon val6 részvétel, gyakorlatok szervezése;

képzés, tudatositas;

informaciovédelmi felelésok kijeldlésének tamogatasa;
biztonsagiesemény-kezelés kapcsan egyuttimikodés a kdzponti szolgaltatoval
(NISZ Zrt.) és az Ugyfelekkel;

e rendszeres vezetli tajekoztatas, negyedéves jelentések készitése.

Az NBSZ NKI egyik kiemelt feladata a biztonsagtudatossag névelése a felhasznalok
vonatkozasaban. A kibervédelem legolcsébb és leghatékonyabb modja a
biztonsagtudatos hasznalat. A védelemre fordithaté dsszegek ugyanis korlatozottak,
raadasul a megfeleld biztonsag technikailag sokszor nem, vagy csak irrealisan magas
koltségek mellett lenne a megfelelé szinten kialakithaté. A tudatositas szamos



formaban megjelenhet, mint példaul szakmai anyagok és utmutaték készitése,
kozvetlenldl kifejtett oktatasi vagy képzési tevékenység, a kiberbiztonsag
hangsulyanak novelése a médiaban.

A tudatosito tevékenység szamos réteget céloz, ezek kozt elsésorban kell emliteni a
dontéshozdkat (szervezeti vezetdket, akik a rendszerek védelméért felel6sek), az
Uzemeltetéket (akik ellatjak a rendszerek mikodtetését, és téluk varhato el a védelmi
intézkedések mikdodtetése), és a felhasznalokat, akiket meg kell tanitani az internet
és az informacios technoldgiak biztonsagos hasznalatara, sajat és a rajuk bizott
adatok felel6s és szakszer( kezelésére.

Hatosagi tevékenység

A hatésag az elektronikus informacidbiztonsagi jogszabalyokban eldirt
kovetelményeknek valdo megfeleléség ellenérzésének letéteményese. Amennyiben a
szervezet a hatésaggal nem mikdodik egyutt, ugy — koltségvetési szerv esetében — a
hatésagnak joga van kirendelni uUn. informaciobiztonsagi felugyelét, indokolt,
sulyosabb esetben akar 6t millioé forintos birsag kiszabasara is lehetésége van.

A hatésag ellenérzé funkcioja erételjes tamogato funkcidval is bir, ugyanis jogosult a
kdzponti és az eurdpai unids forrasbdol megvalosuld fejlesztési projektek tervezési
szakaszaban véleményezni és ellendrizni az informaciobiztonsagi kdvetelmények
megtartasat. Az informaciétechnoldgiai fejlesztések elektronikus informacidbiztonsaga
szempontjabol kiemelt fontossagu, hogy a vonatkozo elbirasok a rendszerek teljes
életciklusa alatt kovetkezetesen és maradéktalanul megvaldsitasra kertljenek és a
fejlesztések eredményeként Gnmagukban is teljes, tovabba a meglévé rendszerekhez
funkcionalisan és biztonsagi aspektusbdl is harmonikusan és koltséghatékonyan
illeszked6 rendszerelemek, rendszerek épuljenek ki.

A hatdsag feladatai:

e nyilvantartasok vezetése;

e engedélyezések/hozzajarulasok;

e FEurépai Gazdasagi Térség (EGT) tagallamaiban t6rténd elektronikus
informaciés rendszer Uzemeltetés tekintetében engedélyezési eljaras
lefolytatasa;

o Kkotelezések-a feltart hianyossagok potlasanak elrendelése, ellenérzése;

e szankcionalasok:

o felszdlitas;
o birsag;
o informacidbiztonsagi feliigyel6 kirendelésének kezdeményezése;

e helyszini ellendrzés éves ellenérzési terv alapjan (fizikai, logikai);

o bekuldoétt iratok alapjan torténd hivatali ellenérzés (adminisztrativ);

e a fejlesztési  projektek  tervezési  szakaszaban  ellenbrizni az
informacidbiztonsagi kdvetelmények megtartasat;

o kockazatelemzés.



Sérulékenyseégvizsgalat

A sérllékenységvizsgalat célja az esetleges biztonsagi események bekdvetkeztét
megelézéen az elektronikus informaciés rendszer gyenge pontjainak feltarasa,
valamint a feltart hibak elharitasara vonatkozé részletes megoldasi javaslatok
kidolgozasa. A sérulékenységvizsgalat végrehajtasa soran a vizsgalat ala vont
elektronikus informaciés rendszerben az NBSZ NKI munkatarsai felkutatjak tobbek
k6zott a potencidlis szoftverhibakat, gyenge jelszavakat, hibas beallitdsokat,
amelyeket egy tamadd képes lenne kihasznalni, és ezeken keresztul kart okozni a
rendszerben. A sérulékenységvizsgalat eredményeként el6allo vizsgalati jelentésben
(allasfoglalas) a szakértbk minden esetben javaslatot tesznek az azonositott
sérulékenységek kijavitasara is.

A vizsgalat lehet:

o kulsé (az internet iranyabdl feltérképezhet6 informaciok 6sszegyljtése);

o bels6 (a szervezet haldézatanak, informatikai eszk6zének vizsgalata);

e webes (az szervezet nyilt, vagy korlatozott elérésli webes rendszerének
vizsgalata);

o vezeték nélkuli halézat (a vezeték nélkuli halézatanak (WLAN) biztonsagi
vizsgalata);

o automatizalt (automatizalt eszkozokkel, rendszeres id6kdzonként veégzett
szoftveres sérllékenységvizsgalat a szervezet internet iranyabdl elérhetd
rendszereire);

e pszichologiai manipulacios (a munkatarsak hiszékenységét kihasznalo
informacioszerzés).

Biztonsagiranyitas

Mig az NBSZ NKI egyes szaktertletei kivilrél tamogatjak az érintett szerveket abban,
hogy sajat rendszereik védelmét ellassak, és ennek keretében kialakitsak sajat un.
informacidbiztonsagi iranyitasi rendszeriket (réviden: biztonsagiranyitasi rendszer),
addig a biztonsagiranyitasi szakterulet ezt a feladatot, az NBSZ szamara kijeldlt
kormanyzati rendszerek esetében, az informatikai biztonsagi feladatok
vonatkozasaban, tevllegesen fétevékenységeként végzi. A  szakterllet
fétevékenysége mellett szakmai tamogatast biztosit a tobbi szakterllet szamara.
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KOFOP-2.2.2-VEKOP-16-2016-00001. sz. projekt bemutatasa

A Projekt indokoltsaga, célja

A Kormany altal 2014-2020 id6szak vonatkozasaban elfogadott Kdzigazgatas- és
Kbzszolgaltatas Fejlesztési Stratégiaban (KKFS) megfogalmazott cél, hogy a magyar
kdzigazgatas szervezetten, kovetkezetes és atlathatd intézményi strukturaban,
korszerli és ugyfélbarat eljarasrenddel, koltséghatékonyan, rovid Uugyintézeési
hataridbkkel mikodjon. Kiemelt célként tamasztotta a kdzigazgatassal szemben a
Kormany az intézmények modern szervezeti keretek kozt torténé muikodtetését, a
kbzigazgatasi dolgozok szakmai felkésziltségét és nemzeti hivatastudattal torténd
professzionalis feladat végrehajtasat, valamint a kozigazgatasi folyamatok
gazdasagossagat és rugalmassagat.

Az allampolgarok olyan stabil és biztonsagos informatikai hattérrel térténé tamogatast
varnak el az allamtol, amely lehetové teszi a kdzigazgatas belsé folyamatainak, illetve
a lakossagot és vallalkozasokat célz6 kozigazgatasi szolgaltatasok nagyaranyu
elektronizalasat, tovabba az allami érdekkdrbe tartozé informaciodk és tartalmak széles
korl digitalizacidjat és nyilvanos hozzaférhetdvé tételét.

Ezen célok mentén az NBSZ fejlesztése hozzajarul a fenti célkitiizések eléréséhez
azaltal, hogy a projekt eredményekeént a kdzigazgatasi folyamatok atlathatosaganak
novelését szolgald, korrupcidos kockazatokat csokkentd észlelési kepesseg, valamint
egyes magas korrupciés védelmi rendszer kerult kifejlesztésre. A biztonsagtudatossag
erdsitését, a kompetenciafejlesztést célzé6 képzések és az IT biztonsagra iranyuld
szemléletformalas emellett tamogatja az emberi eréforras fejlesztését, kdzvetett
hatasként pedig az etikus mikodés megerdsitését a kozszolgalatban.

A projekt Kormanyzati elvarasokhoz, valamint az Operativ Programhoz térténé
illeszkedését az adja, hogy a KOFOP keretében megvalésuld, nemzeti szinten
kiemelten fontos IT fejlesztések, valamint korrupcioval fenyegetett kiemelten fontos
rendszerek biztonsaga, ezaltal a magyar kdzigazgatas integritasa, valamint korrupcios
ellenalloképessége erGsitésre kerll. Ezen cél eléréséhez rendkivili fontossaggal bir
annak szukségessége, hogy az egyes IT rendszerek Uzemeltetéi szamara valds idejl
adatok alljanak rendelkezésre ezen rendszereket érd esetleges tamadasokrél és
normalistol eltéré haldzati forgalmi anomalidkrél. Az IT biztonsag megteremtésével —
a Kormanyzat elvarasaval osszhangban — a veédett rendszerek, kozigazgatasi
folyamatok atlathatésaga és integritasa jelentésen javulhat.
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A Projekt eredményei

EMIR?! és FAIR? rendszerek IT biztonsaganak megerdsitése

Az NBSZ 2015 elején kezdte meg nevezett rendszerek kapcsan az IT biztonsagi
szolgaltatasnyujtas el6készulleteit,

melynek elsd Iépése a rendszerek Feltart hianyossagok (kiilsé kar)

aktudlis biztonsagi allapotanak és sértilékenységek (belsd kor)

felmérése volt. Ennek keretében kockdzati besorolasa
informaciobiztonsagi  audit és
sérulékenységvizsgalat keralt
lefolytatasra. Mindkét vizsgalat
nagyszamu biztonsagi kockazatot 17%
tart fel, amelyek veszélyeztették a -
rendszerek altal nyujtott
szolgaltatasokat és az abban

kezelt adatok biztonsagat. A
hianyossagok és  kockazatok

11%

m kritikus
sulyos
kozepes

38%: alacsony

elsésorban a biztonsagi 20%
folyamatok hidnyossagaira és a
fellgyeleti képesség

gyengeseégeire voltak visszavezethetdek.

A projekt keretében megvaldsitott fejlesztések (biztonsagi eseménykezeld rendszer
létrehozasa, informatikai biztonsagi infrastruktura megerésitése, informatikai
biztonsagi iranyité rendszer és biztonsagi iranyitd kdzpont kialakitasa) az EMIR és
FAIR rendszerek informatikai biztonsagi feladatainak ellatasat segitik azaltal, hogy
biztositjak az informatikai biztonsagi infrastrukturakat és az elérésikhoz sziikséges
biztonsagi iranyitd kdzpontot. A rendszerek biztonsagi Uzemeltetését, a szikséges
biztonsagi eseménykezelési megbizottakat, auditort és az  operatori,
jogosultsagkezel6i feladatok ellatasat a rendszereken keresztll az NBSZ biztositja.

A projekt keretében megerésitésre kerult a magas korrupcids kockazati index-szel bird
rendszerek (EMIR és FAIR) biztonsaga, ami egyrészt biztositia e rendszerek
védelmének jogszabalyi megfelel6ségét, masrészt csokkenti a visszaélés kockazatat.

Az EMIR és FAIR biztonsagfelugyeleti szolgaltatdsa horizontélisan bévithet6: a
szolgaltatas oly mddon kerllt kialakitasra, hogy adott esetben — a rendszerek
illesztéséhez szikséges beruhazasokat kovetéen — tovabbi rendszerek kapcsolhatdak
be e felligyeleti szolgaltatasba.

Az EMIR és FAIR rendszerek esetében a Biztonsagiranyitasi szaktertlet SOC
szolgaltatast nyujt, melynek legfébb tevékenységei a felligyelt rendszerek loggydjtése
és logelemzése, amelynek keretében SIEM rendszerbe, egy kdzponti adatbazisba
integralja és feldolgozza a SOC csapat altal fellgyelt rendszerek eseménynapléit. Az
események feldolgozasa utan, elére definidlt szabalyok alapjan a bekodvetkezett
offense-ek vizsgalata torténik. Az incidensek vizsgalata soran, a védett rendszerek

! Egységes Monitoring és Informéaciés Rendszer
2 Fejlesztéspolitikai Adatbazis és Informacios Rendszer
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felhasznaldi vagy vezetdi altal bejelentett események kivizsgalasa torténik. Szikséges
az eszkalacié megallitasa, amely arra iranyul, hogy megakadalyozza az esemény
tovabbterjedését. Az incidens kezelés soran -amennyiben szukséges- a SOC
javaslatot tesz az incidens elharitasara, szakmai szempontok alapjan tamogatja az
elharitasi folyamatot. A SOC -az incidens sulyossagatdl fuggben- elvégzi az
incidensek kivaltd okainak utolagos elemzését, az ujbdli bekovetkezés kockazatanak
csokkentése érdekében. Amennyiben hianyossagot tar fel, akkor uj informaciovédelmi
eljarasok, rezsim intézkedések bevezetését és implementalasat tamogatja. Uj védelmi
koncepciok vizsgalatat, azok kidolgozasat, meglévdé rendszerek véleményezését
végzi, tovabba idészakos jelentéseket készit a felligyelt rendszerekrél. A szakterulet
Uj serulékenységpublikacidk megjelenését keresi és elemazi, érintettség megallapitast
végez a védett rendszerek esetében. Valds fenyegetés esetén a fellgyelt rendszerek
informaciobiztonsagi vezet6jét azonnal értesiti, veédekezési intézkedéseket dolgoz ki a
fenyegetés kezelésére.

AZ INCIDENSKEZELES FOLYAMATA

ey

Folyamatok § :

feliilvizsgalata & Eszlelé
:

4

y 24
Detekcio

felllvizsgalata

Osztalyozas

Dokument? Zlhatdrolas

7

% Helyreallitas - Elharitas

R

"/f/%

Az incidenskezelési tevékenység soran a SOC folyamatosan fogadja az IT
rendszereket érd incidensek bejelentéseit és megteszi az alapvetd intézkedéseket
(incidensek nyilvantartasba vétele, bejelentd visszatajékoztatasa, alapvetd
informaciok azonositasa stb.). A bejelentett incidens felszamolasa soran a kovetkezé
Iépés a jogosultsaggal és/vagy képességgel rendelkezé szerv/személy tajékoztatasa
a teendbkrél, szikség esetén kapcsolattartas a bejelentdvel, valamint az érintett
incidens felszamolasanak nyomon kdvetése (incidens-koordinacid). Amennyiben
szukséges, az incidensre utald jelek alapjan 6sszegyljti az incidens felderitéséhez
szukséges informaciokat (pl.: napléadatok, egyéb allomanyok) és ezek elemzésével
megkisérli rekonstrualni az incidens kivalté okait, egyuttal javaslatot tesz a hasonlé
incidensek megel6zését vagy az okozott kar enyhitését tamogatd informatikai védelmi
intézkedésekre, képzésekre.

A szolgaltatas bovitésére vertikalis lehetéség is van: tovabbi szakérték bevonasaval a
biztonsagi folyamatok megerésithetéek, illetve a jelenleg el nem latott biztonsagi
funkciok is ellathatéak (pl. erételjesebb részvétel a rendszerek fejlesztésében és az
ujonnan létrehozott szoftver verzidk tesztelésében).
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lgény esetén, a human és technoldgiai feltételek megteremtésével kozép-hosszu
tavon az NBSZ NKI akar szélesebb Ugyfélkér szamara is biztosithat
biztonsagfellugyeleti és biztonsagiranyitasi szolgaltatasokat, kiegészitve a jelenleg is
széles  szolgaltatasi  portfolidjat  (hatésagi  feladatok, = eseménykezelés,
fenyegetéselemzés, sérulékenységvizsgalat, tanacsadas, stb.).
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Korai Figyelmezetet6 Rendszer megvaldsitasa, EWS (Early Warning System)
szolgaltatas bevezetése

A KOFOP projektek keretében, igazodva a kormanyzati stratégiakhoz szamos
elektronikus kdzszolgaltatas ki- illetve tovabbfejlesztése valosult meg, amely indokoltta
tette a KOFOP-os rendszerek informacidbiztonsagi sebezhetSségét, illetve a
rendszerek altal kezelt nemzeti adatvagyon - 2012. évi C tv. XXV. fejezet 265. § (1),
422. § (1) d) 422. § (1) bek. d), 423. § (1) bek. 424. § (1) a) — ellen elkdvetett
blncselekmények és felmeruld korrupcios fenyegetettségeket csokkentd folyamatok
és rendszerek kialakitasat, ezaltal novelve az érintett szervezetek integritasat.

A kormanyzati IT rendszerek Uzemeltetbi esetenként elégtelenul, vagy csak
részlegesen rendelkeznek eszkozrendszerrel (és kell6 kompetenciaval) az Internetrél
iranyulé tamadasok észleléséhez, azonositasahoz és elemzéséhez. A szakemberek
esetenként ellenérdekeltséget vélnek az informatikai biztonsagi események
torvényszerl bejelentésében, és igy a biztonsagi események — akar az észlelés
hianya, akar a bejelentés elmaradasa miatt —nem, vagy késedelmesen valnak ismertté
az NBSZ NKI szamara. Emiatt az NBSZ NKI nem képes tamogatni az incidensek
kivizsgalasat és elharitasat, valamint figyelmeztetni az esetleges tovabbi érintetteket.

Kozponti észlelési képesség és az ebbdl
szarmazd informaciok hianya miatt nem volt
atfogo, valods ideji kép a kormanyzati halézatok,
rendszerek biztonsagi helyzetérél.

Internet
Az NBSZ projektje keretében kialakitasra kerult
az EWS rendszer, amely az egyes vele EWS
egyiranylan 0sszekapcsolt védendo elektronikus szenzor
informacios rendszerek halézati forgalmanak un. I adatok __ &5
szenzorokkal torténd passziv elemzésével
automatizalt modon azonosit kockazatokat, ﬁ jelzések
valamint tamadasra, visszaélésre vagy ezek ) p
kisérletére  utaldé  eseményeket ~ (IDS Yooend
funkcionalitas). Az EWS jelzéseket, adatokat és [
ezekre épuld szolgaltatasokat nyujt az egyes ﬁ ‘
védendé rendszerekre vonatkozéan azok
fenntartd intézményeinek kijeldlt munkatarsai és az NBSZ NKI szamara.

Az EWS egyedulalld elénye, hogy a csatlakozd szerepléknek egységesen magas
szintl kiegészité védelmet nyujt és annak kihasznalashoz szikséges oktatast biztosit
— mindezt megbizhatdé kormanyzati partnertél, kdzponti finanszirozassal.

Az EWS segitségével az intézmény szamara hamarabb és nagyobb mértékben
valhatnak lathatova, illetve ezaltal kezelhetévé a rendszert érinté tamadasok (pl.
halézati betorési kisérlet, adatlopas, weboldal rongalas), visszaélések, korrupcios
cselekmények (pl. adatszivarogtatas, zsarolasi kisérlet) és kockazatok (pl. sértlékeny
vagy illetéktelen eszk6zok és szolgaltatasok, lappang6 kartevok).
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Az EWS csatlakozassal az intézményeknek csoOkkennek az
incidens Kivizsgalashoz kapcsolodd adminisztrativ terhei, mivel a
! tipikusan atadandé adatok egy része mar eleve elektronikus
formaban az NBSZ NKI rendelkezésére all, valamint az NBSZ NKI
ezen adatok el6zetes elemzésével és a védendd rendszer
EWS felépitésének ismeretében célzottabb javaslatot tud tenni a még
szUkséges muUszaki adatok begyujtésére illetve az indokolt védelmi
intézkedésekre vonatkozoan.

A fejlesztés eredményeként az értesitési id6® a koradbban atlagosan mért 104 o6rardl
masodpercekre csokkent, amely el6segiti, hogy a kozigazgatas EWS-be bevont
szervezetei, rendszerei biztonsagosabb és stabilabb kornyezetben mikodjenek
(els6sorban kulsé — kiber-tdmadasoktol). Ennek eredményeképpen az ujonnan
kialakitott EWS rendszer szamos tovabbi rendszer biztonsagosabb miikddéséhez jarul
hozza.

A projekt megvaldsitasaval az EWS rendszerbe jelenleg 26 szervezet, szervezeti
egyseg kerult bevonasra, az EWS szolgaltatas 60 rendszerre kerllt kiterjesztésre,
amelyek 22 KOFOP projekt keretében kertltek megvaldsitasra.

Az EWS kozponti tarold rendszer modularis kiépitése révén, hosszu tavon képes
kiszolgalni az id6kozben felmertlé megnodvekedett igényeket, ebbdl kdvetkezben
idétallo, fejleszthetd infrastrukturat képez. A megoldas a késébbiekben, addicionalis
komponensek, illetve licencek segitségével mind horizontalisan, mind vertikalisan
egyarant bdvithetd, igy a késbbbiekben bevonasra kerul6 védend6 rendszerek
adatainak tarolasi feltételei tovabbfejlesztéssel biztosithatoak.

3 Ertesitési idé a kozigazgatasi szervezetek elektronikus rendszereit érinté halozati
forgalomelemzéssel azonosithaté biztonsagi esemény (2013. évi L. tv. 1. § (1) 9)
bekdvetkezése és az érintett szerv NKI altali értesitése kdzott elteld idd.
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IT biztonsagtudatossag erésitése

Projekt keretében elkészult tanulmanyok

A projekt egyik kiemelt célkitizése volt az IT biztonsagtudatossag novelése és a
tématerulethez kapcsolodd érzékenyités. A fenti cél elérése érdekében a projekt
keretében elkészitésre kerllt 5 db informatikai biztonsagtudatossagot el6segitd
tanulmany.

e Az informacidbiztonsag lélektana
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/az-informaciobiztonsag-
lelektana/

Az informacié egyre fontosabb szerepet tolt be mindennapjainkban, a tarsadalom
egyik alappillerévé valt. Jelen van a kommunikaciéban, a dontéshozatalokban,
valamint a kulonféle folyamatok, eljarasok lebonyolitasaban is. Az informacio
értékének ndvekedésével egyltt jar a kaldnb6zé informaciok megszerzésére iranyuld
tamadasok megjelenése is, fuggetlenll attdl, hogy az adott informacié bizalmasnak
tekinthet6-e vagy sem.

A szamitastechnikai és elektronikai eszk6zok tarhaza szinte végtelen, és az idd
elérehaladtaval folyamatosan jelennek meg Uj és Uj eszkdzok, amelyek azonban
szamos veszeélyt rejthetnek magukban. Az Uj eszkozok megjelenése uj tamadasi
alternativat, feluletet is jelenthet, éppen ezért kiemelt jelentéségi, hogy megvédjuk a
rank bizott informacidkat a jogtalan hozzaféréstdl, az informaciok esetleges
kiszivargasatol, médositasatdl vagy akar megsemmisitésétél. Ahhoz, hogy a védelem
sikeres lehessen, nem elég csupan a tamadasi és védekezési modszereket ismerni,
minden esetben ki kell térni a tamadast végrehajté személyek, a felhasznaldk, valamint
a vezetbk szerepére is, hiszen a védelem sikeres kialakitasaval sok esetben
megel&zhetdk a bizalmas informaciok megszerzésére iranyulé tdmadasok.

A tanulmany célja az emberi tényez6 informacidbiztonsagban betdltott szerepének
bemutatasa, kilondsen az informacié kezelésével, védelmével és megszerzésével
kapcsolatba hozhatdé személyek, mint példaul a felhasznaldk, vezeték vagy akar a
tamadok informacidbiztonsagi vonatkozasanak ismertetése.

e \Visszaélések a kibertérben
https://nki.gov.hul/it-biztonsag/kiadvanyok/segedletek/visszaelesek-a-kiberterben/

Az emberiség torténelme soran az egyének szubjektiv valésagérzékelése mindig is
teremtett alternativ értelmezéseket a tényeknek és dsszefliggéseknek, szazadunkra a
technologiai fejlédés hatasara nemcsak alternativ értelmezéseit talaljuk meg a
valésagnak, hanem maga a valésag alternativ sikokon jatszodik. A valos tér, a kibertér,
a kiterjesztett valdésag tere és a virtualis valésag tere jelenlinkben, de leginkabb a
kozeljovében ugy kuszalodik dssze, olyan hatas-kolcsonhatas mechanizmusokkal
muikodik, amelyet egy atlagos ember nem tud ésszel felfogni, és plane nem képes
teljes mértékben kiigazodni ebben a vilagban.
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Tanulmanyunk cime: visszaélések a kibertérben, de ez a cim félrevezet6, hiszen a
kibertér visszaélései a valos, térbeli életinkre vannak a legnagyobb hatassal, a valos,
megfoghatd életinkben tett dontéseink pedig a kibertérbeli életinkre hatnak. Nem
lehet mar szétvalasztani 6ket. A fejlédés kerekeit pedig nem vagyunk képesek
visszaforditani, igy meg kell talalnunk azt az utat, amely ebben segitségunkre lehet. A
jelen tanulmany pedig ebben kivan segiteni. A mi elkészitése soran ismert hiresebb
és/vagy tanulsagosabb gyakorlati példakat mutatunk be olyan visszaélésekre,
amelyekbdl levonhatjuk a megfelel6 tanulsagokat, illetve megnézzik a tudomany és a
kiberbiztonsagi szakérték jelen tudasanak egy csekély metszetét, hogy meg tudjuk
elézni, fel tudjuk tarni vagy el tudjuk haritani a fenyegetések nagy részét. Lebegjen
el6éttlink azonban a kozhely: ,nincs tokéletes védelem”, de ett6l még torekedni lehet
ra.

e Mobil eszk6zok hivatali hasznalata
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/mobil-eszkozok-hivatali-
hasznalata/

A tanulmany célja annak bemutatasa, hogyan lehet hivatali kdrnyezetben a mobil
eszkozoket biztonsagos mddon alkalmazni. Példakon keresztul bemutatjuk a mobil
eszk6zOk magan és hivatali hasznalatanak veszélyeit, tovabba, hogy milyen biztonsagi
intézkedésekkel lehet a hivatali hasznalat kockazatait csOkkenteni. A hivatali mobil
eszk6z hasznalatanak eseteit kulon fejezetben fejtjuk ki részletesen. A tanulmany kitér
a hivatali mobil eszk6zok biztositasanak mddjaira is, valamint kilon fejezet szél a
hivatali mobil eszkd6z6k hasznalatanak bevezetéséhez kapcsoldédd stratégiakrol is.
Nemcsak a gyakorlati megvalésitas fontos a mobil eszkdzok hivatali hasznalata soran,
hanem a jogi hattér vizsgalata, elemzése is, mely 6nallo fejezetet kapott a hatalyos
jogi szabalyozas informacidbiztonsagi, adatvédelmi és egyéb relevans teriletein
keresztul. A tanulmany végén, az 6sszegzésben 6sszehasonlitjuk az egyes hasznalati
modok elényeit és hatranyait, valamint a bevezetési stratégia fontosabb Iépései is teret
kapnak.

A tanulmany — adott keretek kozott — torekszik a mobil eszkdzok hivatali
bevezetésének legszélesebb és legmélyebb aspektusait bemutatni arra is
figyelemmel, hogy a téma gyorsan valtozik, folyamatosan bévulnek a rendelkezésre
allé informacidk, és latnak napvilagot az alkalmazast befolyasold biztonsagi
események és az arra adott valaszok. Figyelembe kell azt is venni, hogy az elemzés
eredményeit egy konkrét szervezetnél torténé bevezetéskor a szervezet
sajatossagaira tekintettel kell felhasznalni.

¢ Informatikai behatolasok és felismerésuik
https://nki.gov.hul/it-biztonsag/kiadvanyok/segedletek/informatikai-behatolasok-es-
felismeresuk/

A tanulmany kifejezetten azt a célt hivatott elérni, hogy atfogd képet nyujtson a
klldnb6z6 kiberbiztonsagi  kihivasokrdl és technikakrol, hiszen anélkil, hogy
tudomasunk lenne a tamado oldalrél, nem lehetséges védekezni. Nem célja egy-egy
technika mélyebb szintl ismertetése, annak legaprobb részleteinek bemutatasa.
Ismertetésre kerul egy altalanos tamadas menete a kibertérben a célpont
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kivalasztasatol kezdve a kulonb6zd passziv és aktivtamadasokon keresztil a nyomok
eltiintetéséig. Bemutatasra kertlnek a kilénb6zé malware tipusok, illetve néhany
kdzismert tamadasrdl is sz6 esik. Ezeket kovetéen kuldonbdzd eszkdzok, technikak,
informaciobiztonsagi kontrollok hasznalatanak segitségével a védelem kialakitasanak
idealizalt kiepitésének bemutatasa kovetkezik.

Fontos hangsulyozni, hogy — mint ahogy a tdmadasok is nagyon szerteagazo palettan
mozognak — nem létezik egy olyan ut, melyet kdvetve egy szervezet teljes
biztonsagban lenne. Egyfel6l nem létezik 100%-os védelem, masfel6l minden
szervezet mas infrastrukturat hasznal, mas terileten tevékenykedik, igy a kilénb6zé
fenyegetések mértéke eltér. Fontos latni, hogy az adott szervezet érettségi szintjének,
illetve az Uzleti oldal igényeinek figyelembevételével alakithatok ki észszerlien a
biztonsagi védvonalak.

o Ko0zOsségi halézatok hivatali hasznalata
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/kozossegi-halozatok-hivatali-
hasznalata/

A kozOsségi oldalak hasznalata napjainkban komoly kihivas elé allitja a szervezeteket.
Bar szamos biztonsagi kockazatot jelentenek, megfelel6 biztonsagtudatos
hasznalattal a kockazatok minimalizalhaték. A k6zOsségi oldalak szamos olyan
lehet6séget biztositanak az egyes szervezeteknek, amelyek segitségével nagyban
novelhetik jogszabalyban meghatarozott feladataik hatékony ellatasat. A szervezet és
az ott kezeltek adatok fluggvényében azonban nem csupan célszerli a k6zosséqgi
oldalak hasznalatanak korlatozasa, hanem elengedhetetlen. Jelenleg az egyik
legjelentésebb kihivast az jelenti, hogy a kdzosségi média hivatali hasznalatara
vonatkozdan nem all rendelkezésre egységes modszertan.

Az informaciébiztonsag szempontjabdl elengedhetetlen, hogy a kilénb6zé
szervezetek kitekintsenek sajat falaikon tul, és szamitasba vegyék a munkavallaloik
altal napi rendszerességgel hasznalt kozosseégi szolgaltatasokat. Az elmult évek azt
bizonyitjak, hogy a tamadok szinte minden esetben felhasznaljak a kdzosseégi
médiabdl szarmazé informacidkat egy-egy tamadas végrehajtasahoz. A megvaltozott
helyzethez torténd alkalmazkodas megkoveteli, hogy az informacidbiztonsagi
tudatossag kialakitasara és ezzel egyutt a kdzosségi halézatok hasznalatat érintd
esetleges korlatozasokra konkrét szabalyzatok szilessenek a kozeljovében. A
szabalyozas és a korlatozas mellett a kozOsségi média hasznalatanak szamos elénye
van egy hivatal szempontjabdl. Ennek érdekében ki kell dolgozni a k6zdsségi média
hasznalatat érint6 stratégiakat, melyek kiemelt szerepet kaphatnak a szervezet kulsd
kommunikaciéjaban és az ellenséges propaganda és dezinformacios hadjaratok
elharitasaban.
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Projekt keretében elkészult e-learning anyagok

A projekt kertében elkészitett kozérthetd tanulmanyok képezték az e-learning
oktatocsomag alapjat. A kifejlesztett elektronikus tananyagok gyakorlat-orientaltan
vezetik végig a felhasznaldkat a legfontosabb biztonsagi kérdéseken.

A kompetenciafejlesztésen tul az NBSZ célja az érzékenyités, a felhasznaldi szemlélet
formalasa annak érdekében, hogy a felhasznaldk a biztonsagi kérdéskorre ne a
kényelmet csokkent6 akadalyként, hanem javukat szolgald lehetbségkeént tekintsenek.

A tananyagok online elérhetésége: https://elearning.nki.gov.hu/

Az anyagok az NBSZ (https://nbsz.gov.hu/gazdalkodas/palyazatok) és az NBSZ NKI
(https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/) oldalan szabadon elérhet6ek
az érdekl6dbk részére, az e-learning kurzusok (https://elearning.nki.gov.hu/) barki
altal, térbeni és id6beni korlat, illetve regisztracio nélkul elvégezhetbek
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A projekt indikatorai, eredmény mutatoi

Operativ Program indikatorok

2016.02.16. | 2022.03.31. | 2021.10.25.
A" kompe,tenqa fejlesztésben ,resztvevo 06 100 6 129 6
kozszolgalati szakemberek szama
A ’kepze,sben’ részt vevd integritas 06 o5 5 47 16
tanacsadok szama
A" kep,zegt sikeresen ' elvégzé 0% 90 % 95 %
k6zszolgalati szakemberek aranya

A kompetenciafejlesztésben résztvevé kdzszolgalati szakemberek szama” indikator
azon kozszolgalati szakemberek szamat jelzi, akik az EWS rendszer felhasznaldi,
UzemeltetSi és a projekt keretében lebonyolitott online EWS képzésben részt vettek.

A képzésben részt vevd integritasi tanacsadok szama” mutatdé az EWS rendszerbe
bevont szervezetek azon integritasi tanacsadoinak szamat jelzi, akik az online EWS
képzésben részt vettek.

A kompetenciafejlesztést kovetéen EWS szenzorral védett intézmények tzemeltetdi,
IT szakemberei, integritasi tanacsadodi vizsgat tettek a képzés soran elsajatitott
ismereteikrol.

A képzést sikeresen elvégzd kézszolgalati szakemberek aranya” indikator mutatja az
EWS képzésen sikeresen résztvevék és a kompetenciafejlesztésben 6sszesen
résztvevok aranyat.
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Adatszolgaltatas ala esé mutatdk alakulasa

EWS rendszerrel védett rendszerek szama

2016.02.16.

2022.03.31.

2021.12.10.

EWS
szama

rendszerrel

védett

rendszerek

0

49 db

60 db

Az NBSZ projektje keretében kifejlesztésre kertlt EWS rendszerbe az Ibtv. 1. § (1)
14b. pontjaban meghatarozott elektronikus informaciés rendszerek kertlnek
bevonasra, amelyek definicioja az alabbi -

a) az elektronikus hirkdzlésrél szold torvény szerinti elektronikus hirkdzlé halozat;

b) minden olyan eszkdéz vagy egymassal 6sszekapcsolt vagy kapcsolatban allo
eszkdzok csoportja, amelyek kdzll egy vagy tobb valamely program alapjan digitalis
adatok automatizalt kezelését végzi; vagy

C) az a) és b) pontban szerepld elemek altal mikodésuk, hasznalatuk, védelmik és
karbantartasuk céljabdl tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok.

- tovabba és a fentiekre tekintettel, amely az EWS rendszerbe o6nall6é virtualis
szenzorként rogzitésre kertl, 6nallé rendszerentitasként, a tébbi entitastol fuggetlendil
mikdodik és ezektdl fliggetlendl (kvazi sajat jogon és utvonalon) érheté el a nyilt internet
irAnyabal.

Az EWS rendszerbe bevont elektronikus informacios rendszerek egy-egy 6nallo logikai
szenzorral kerulnek ellenérzésre. Az NBSZ projektje keretében 55 logikai szenzor
kerult kialakitasra, amelyek skalazhaté mdédon (a védett rendszerhez igazodé
kapacitassal), a védeni kivant rendszer specifikumaihoz igazoddéan (a rendszer
sajatossagainak, technikai adottsagainak figyelembe vételével) kerlltek kialakitasra
és letelepitésre, ugy hogy magas szamitasi kapacitas és rendelkezésre allas mellett
kozel valos idében képesek a halozati forgalom ellenérzésére, ezaltal a biztonsagi
események, és vizsgalatot kdvetéen incidensek azonositasara.

EWS rendszerrel védett projektek szama

2016.02.16.
EWS rendszerrel védett projektek szama 0

2022.03.31.
20 db

2021.12.10.
22 db

Az EWS rendszerbe az NBSZ NKI altal csatlakozasra kezdeményezett elektronikus
rendszerek kerultek bevonasra. A védendd rendszerek kivalasztasanal prioritast
élveztek a KOFOP keretében tdamogatast nyert projektek. Fentiekkel dsszhangban
targybani mutatd esetében projektnek a KOFOP azonositdval rendelkezé palyazat
tekintendé.
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J6 Allam Projekt Mutatok

2016.02.16. | 2022.03.31. | 2021.12.10.
NR 100 % 100 %

Az EWS rendszerbe bevont KOFOP
projektek aranya

A mutatd az EWS rendszerbe t6rténé csatlakozasra kezdeményezett KOFOP
projektek és a ténylegesen az EWS-be bevont KOFOP projektek aranyat ismerteti. A
projekt mutatd tehat a ténylegesen megvaldsult EWS-be bevont KOFOP-os
fejlesztések dsszes EWS csatlakozasra kezdeményezett KOFOP-os projektekhez
viszonyitott aranyat mutatja be.

A projekt keretében létrejové EWS rendszer és a kulonb6zd informatikai rendszerek
csatlakoztatasa altal csokken azoknak a kiberszempontu tamadhatésaga
(adatlopasok, honlaptamadasok) és a korrupciés célu belsé vagy kulsé tamadasok,
fenyegetettségek aranya (kémprogramok, adatlopasok, rendszerzavarok kialakitasa).

2017.01.16. | 2022.03.31. | 2021.12.10.

Ertesitési id6 csokkenése, a
k02|gazgaj[a3| szer\’/e.ze}ek elektrc’)nrlkusf 104 6ra 24 6ra 0.75 6ra
rendszereit érinté halozati

forgalomelemzéssel

Ertesitési id6 csokkenése, azaz a kdzigazgatasi szervezetek elektronikus rendszereit
érintdé halézati forgalomelemzéssel azonosithatd biztonsagi esemény (2013. évi L. tv.
1. § (1) 9.) bekdvetkezése és az érintett szerv NBSZ NKI altali értesitése kozott eltel
id6 csokkenése.

Az EWS segitségével a kapcsolodott intézmények hamarabb és nagyobb mértékben
szerezhetnek tudomast a tamadasrdl, illetve ezaltal hamarabb kezdhetik meg a
rendszert érint6 tamadasok (pl. halézati betorési kisérlet, adatlopas, weboldal
rongalas), visszaélések, korrupcios cselekmények (pl. adatszivarogtatas, zsarolasi
kisérlet) és kockazatok (pl. sérulékeny vagy illetéktelen eszk6zok és szolgaltatasok,
lappango6 kartevok) kezelését.

Az értesitési id6 csOkkenése el6seqiti, hogy a kozigazgatas EWS-be bevont
szervezetei, rendszerei biztonsagosabb és stabilabb koérnyezetben mikddjenek
(els6sorban kilsé - kiber - tdmadasoktol). Ennek eredményeképpen az ujonnan
kialakitott EWS rendszer szamos tovabbi rendszer biztonsagosabb miikddéséhez jarul
hozza.
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2016.02.16. | 2022.03.31. | 2021.11.30.
NR 1500db | 97 758 db

Tudasformald, IT biztonsagtudatossagot
er0sitd anyagok hasznalatanak szama

A tudatositas hatasfokanak egyik kiemelten fontos mérészama, hogy a projekt
keretében elkészitett tanulmanyokat és ahhoz kapcsolodd ismertetdé anyagokat
(kivonatok, e-learningek stb.) mennyien latjak, mennyien hasznaljak fel. A
tudasformalé tanulmanyok és a kapcsoldddé tovabbi ismerteté anyagok elektronikusan
megosztasra kerultek a projekt keretében (a tanulmanyok pdf formatumban
letolthetéek és e-learning formaban is feldolgozhatdak). Ezért mérésre kerilt, hogy a
létrehozott tudasformald anyagokat mennyien dolgoztak, hasznaltak fel a projekt ideje
alatt. Az NBSZ NKI oldalan mindenki altal szabadon elérheté tanulmanyok esetében
mérésre kerult az anyagok letoltésének szama, mindenki altal szabadon elérhet6 e-
learning tananyagok esetében mérésre kertilt az anyagok elinditasanak szama, fentiek
mellett a BM RVTV portéljan, a BM hivatasos, RIASZ és munkavallaloi allomanya
részére tovabbképzési programként kdzzétett e-learning anyagok esetében mérésre
kerult a képzést elvégzbk szama.

A szemléletformalasra iranyulé tevékenység révén elérhetd, hogy a kdzszféraban
dolgozok meghatarozott csoportjai megfelel6 informacidkhoz jussanak az integritas
megteremtéséhez szukséges IT biztonsagi ismeretekrél. A tudasmegosztas és
érzékenyités altal n6het azok aranya, akik viszonyulasa kedvezé lehet az elektronikus
ugyintézéshez.
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A projekt keretében megvaldsult disszeminacio, kommunikacio

Disszeminacios tevékenységek

Tajékoztatd rendezvény

2017.06.29-én tajékoztatd rendezvény kerdlt lebonyolitasra annak eérdekében, hogy a
KOFOP kedvezményezettek ismereteket szerezzenek a kifejlesztés alatt all6 EWS
rendszerrdl, megismerhessék a rendszer képességeit, elényeit, a csatlakozas elbzetes
felételeit.

Szakmai rendezvények

2021. els6 félévében harom alkalommal szakmai workshop kerillt megrendezésre,
amelynek keretében az EWS rendszerrel érintett felhasznalok technikai ismereteket
szerezhettek a rendszer miikddésérdl, az EWS jogszabalyi hatterérdl, valamint a
rendszerhez val6 csatlakozas gyakorlati Iépésierdl.

Projektzar6 rendezvény

A projekt eredményeinek ismertetése céljabol 2021 november 24-én projektzard online
esemény kerllt megrendezésre az EWS-hez csatlakozott intézmények, rendszerek
képviseldi részére.

Disszeminaciohoz kapcsoldédo honlap fejlesztés

Az NBSZ NKI oldalan (https://nki.gov.hu/ews/) EWS aloldal kerult |étrehozasra,
amelyen az érdekl6dok ismereteket szerezhetnek a KOFOP projekt alapadatairél, az
EWS szolgaltatasrol, valamint egy helyen elérhetik a projekt keretében elkészitett IT
biztonsagtudatossag erfsitését célzé tanulmanyokat, e-learning anyagokat,
tajékoztato kiadvanyokat, el6adasokat.

Kiadvanyok

2017 els6 félévében tajékoztatdo kiadvany kerilt elkészitésre az EWS rendszerhez
potencialisan csatlakoz6 védendd intézmények részére.

A fejlesztési tevékenységek lezarultat kdvetéen a projekt eredményeinek bemutatasa
céljabdl rovid ismertetd, tajékoztatd kiadvany kerilt elkészitésre.

A digitalis kiadvanyok az NBSZ-NKI oldalan (https://nki.gov.hu/ews/) elérhetdk az
érdekl6dok részere.
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Kommunikacios tevékenysegek

Projekt el6készitd szakasz

Tekintettel arra, hogy a projekt kiemelt célja kdzvetlenul nem érinti a lakossagot, illetve
a fejlesztés kodzvetlen célcsoportia a KOFOP keretében kiirasra kerult palyazati
felhivasokbdl tajékoztatast kapott a ,Nyomtatott tajékoztatok elkészitése és lakossagi
terjesztése” feladat kapcsan az NBSZ egyedi felmentési kérelemmel fordult a
Tamogato felé.

Kommunikacios terv

A projekt el6készitési szakaszaban kommunikacios terv kerult elkészitésre, amelyben
részletesen bemutatasra kerllt az NBSZ altal a projekt keretében vallalt
kommunikaciés elemek tervezett megvaldsitasa, uUtemezése a hozzarendelt
forrasokkal egyetemben.

Honlap:

Az NBSZ honlapjan (http://www.nbsz.gov.hu) a palyazathoz kozvetlenll kapcsolodo
informaciokat a projekt pénzlgyi zarasaig kdzzéteszi, frissiti.

Megvalositasi szakasz

Tekintettel arra, hogy a projekt kiemelt célja kdzvetlenll nem érinti a lakossagot, illetve
a fejlesztés kodzvetlen célcsoportia a KOFOP keretében kiirasra kerilt palyazati
felhivasokbdl tajékoztatast kapott, valamint figyelemmel az NBSZ feladat- és
hataskorébdl adddo specidlis jellegére a ,Sajtokdzlemény kikuldése a projekt
inditasarol”, ,Sajtonyilvanos események szervezése”, ,Média-megjelenés vasarlasa a
projekthez kapcsoloddan” feladatok kapcsan az NBSZ egyedi felmentési kérelemmel
fordult a Tamogato felé.

Tajékoztatd és emlékeztetd tablak:

A projekt végrehajtasa soran az NBSZ a projekt megvaldsitasanak helyszinein
tajékoztato tablakat helyezett ki a Széchenyi 2020 Kedvezményezettek tajékoztatasi
kotelezettségei utmutatdéban rogzitettekkel 6sszhangban. Figyelemmel arra, hogy a
fejlesztés tobb megvaldsitasi helyszint is érintett a projekt keretében 1 db ,B” és 3 db
,C” tabla kerult kihelyezésre az NBSZ Kozponti és Taroldé Objektumaban, valamint a
NISZ telephelyein.

Fotédokumentacio osszeallitasa

Az NBSZ biztonsagi szabalyainak betartasa mellett fotédokumentacié kerdlt
elkészitésre a képzésekrdl, szakmai rendezvényekrél, valamint a palyazat keretében
beérkezett eszkozokral.
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Projekt megvaldsitast kovetd szakasz

Eredménykommunikacios informacios kiadvany
A projekt sikeres megvaldsitasanak, eredményeinek bemutatasa érdekében
informacios kiadvany kerdlt elkészitésre.

TERKEPTER feltoltése

A projekt végrehajtasat kovetéen a projekt megvalodsitasa soran keszitett, biztonsagi
szempontbdl megfelelének itélt fotok, illetve a projekt alapadatai a TERKEPTER
rendszerre feltoltésre kerultek.

Emlékeztet6 tabla elhelyezése
Az NBSZ kozponti objektumanak bejaratanal 1 db ,D” tipusu emlékeztetd tabla kertlt
kihelyezésre.

Tekintettel arra, hogy a projekt kiemelt célja kdzvetlenul nem érinti a lakossagot, illetve
a fejlesztés kozvetlen célcsoportia a KOFOP keretében kiirasra kerilt palyazati
felhivasokbdl tajékoztatast kapott, valamint figyelemmel az NBSZ feladat- és
hataskorébdl adddd specialis jellegére az NBSZ az alabbi kommunikacios elemek
tekintetében egyedi felmentési kérelemmel fordult a Tamogaté felé:

* nyomtatott tajékoztatdk elkészitése és lakossagi terjesztése,

» sajtékozlemeény kiklldése a projekt inditasardl,

» sajtényilvanos események szervezese,

» média-megjelenés vasarlasa a projekthez kapcsolododan.
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