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Riasztas
az interneten terjedo, zsarolé hangvételii levelekkel kapcsolatban
(2022.01.05.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet ismételten riasztast ad ki az interneten
terjed6, magyar nyelvii, zsarolo hangvételii levelekkel kapcsolatban, azok szamossaga, valamint az érintett
szervezetek és cimzetti kore miatt.

Az elmult napokban ismételten megnovekedett az olyan zsarold hangvételi levelek szama, amelyek allami
¢és onkormanyzati szerveket, kozintézményeket és maganszemélyeket céloznak.

A levelek szovegezése alapvetéen azonos, a korabbi hasonld zsarololevelekhez képest koherensebb,
helyesirasilag joval pontosabb, a hangnem pedig egységesen tegezddo.

Az lizenetek tartalma szerint a cimzett késziilékét megfert6zték egy trojai virussal, amelynek segitségével az
aldozat informatikai eszk6zéhez hozzaférést szereztek. A tamado azt is allitja az e-mailben, hogy készitett egy
kompromittalé video felvételt, amelyet a felhasznald kamerdjaval rogzitett és a felvételen az aldozat felnott
tartalmu oldalak latogatasa kozben végzett tevékenysége lathato.

A zsarolé felhivja a levél cimzettjének figyelmét arra, hogy amennyiben a kért dsszegli valtsagdij nem
kertil kifizetésre, abban az esetben a kompromittalo felvételt eljuttatja a cimzett ismeréseinek, illetve a
kozosségi médiaban is kozzéteszi azt. A véltsagdijként kért pénzosszeg valtozo, jellemzden: 1350 EURO.

A zsarol6 leveleket a SPAM sziirok sok esetben nem szirik ki megfeleléen, mivel azok nem tartalmaznak
olyan hivatkozast, ami alapjan a sz{ird felismerné 6ket. A mostani esetben a levelek targya:

,,Fizetési felszolitas.”

Az NBSZ NKI javasolja az ilyen és ehhez hasonlé levelek figyelmen kiviil hagyasat, tovabba a fenti
indikatorok beallitasat a SPAM sziir6ben.

Példa a szoban forgo zsaroldlevélre:

Szial

Sajnalom, de van egy kis rossz hirem szamodra.

Néhany honappal ezeldtt hozzaférést szereztem azon késziilékeidhez, melyekkel az internetet szoktad bongészni.
Azota folyamatosan nyomon kovetem az internetes tevékenységeidet.

Az esemenyek az alabbi sorrendben torténtek:

Korabban szamos e-mail fiokhoz vasaroltam hozzdférést hackerektol (manapsag ez egy nagyon egyszerti, online
elvégezheto feladat).

Ennek koszonhetoen, akadaly nélkiil be tudtam jelentkezni az e-mail fiokodba.

Egy héttel ezutan pedig sikeriilt telepitenem egy trojai virust az osszes olyan késziiléked operacios rendszerére,
melyeket ezzel az e-mail cimmel regisztraltal.

Ami azt illeti, ez roppant egyszeriien ment végbe (mivel te magad kattintottal a beérkezd levelekben talalhato

linkekre).
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Az okos dolgok valojaban nagyon egyszeriiek. (™)

A szoftverem lehetévé teszi, hogy hozzaférjek az dsszes vezérlohdz az eszkézeidben, példaul a videokamerdhoz, a
mikrofonhoz és a billentyiizethez.

Sikeriilt letoltenem az osszes személyes adatodat, valamint a bongészési el6zményeidet és a fénykeépeidet a
szervereimre.

Hozzaféresem van az dsszes iizenetedhez, tovabba az e-mailjeidhez, a kozosségi oldalaidhoz, a névjegyzékedhez és
még a chat-el6zményeidhez is.

A virusom sziinteleniil frissiti az alairasait (mivel illesztoprogram-alapu), és ezaltal lathatatlan marad a viruskeresod
szdmadra.

Igy most mdr te is értheted, hogy miért maradtam észrevétlen egészen mostandig ...

Mikozben informaciokat gyiijtottem rolad, észrevettem, hogy milyen nagy rajongoja is vagy a felnotteknek szolo
weboldalaknak.

Nagy élvezettel szoktal pornooldalakat bongészni és pajzan videok nézegetni, és mindekozben kéjesen szorakoztatod
magad.

Rogzitettem néhany bizarr jelenetet rolad, majd dsszeallitottam beldliik egy videot, ahogy szenvedélyesen orgazmusing
maszturbalod magad.

Ha még ezutan is kételkednél szandékom komolysagaban, akkor jobb, ha tudod, hogy mindossze néhany
egérkattintassal képes vagyok megosztani a videodat barataiddal, rokonaiddal és még kollégdiddal is.

llletve, az sem jelentene nagy kunsztot, hogy akar teljes nyilvanossagra hozzam azokat a videokat is, amelyekre
élvezkedni szoktal.

Oszintén hiszem, hogy nem szeretnéd, hogy mindez megtorténjen, mivel magad is tisztdban vagy az dltalad nézegetett
videok kiilonosen perverz mivoltaval,

ami valodi katasztrofat jelentene szamodra, ha kitudodna.

Javaslom, oldjuk meg inkabb igy:

Mindossze annyit kell tenned, hogy atutalsz 1350€ megfeleld bitcoin dsszeget a szamlamra (az éppen aktualis atvaltdsi
arfolyam alapjan),

és mihelyst a tranzakcio sikeres megtortéent, haladéktalanul térlom az osszes kompromittalo jelenetet rolad.

Utana akar ugy is tehetiink, mintha még sohasem talalkoztunk volna.

Megnyugtathatlak, hogy az dsszes karos szoftver is torlédni fog mindegyik késziilekedrdl. 1lletve, biztosithatlak afeldl,
hogy betartom az igéretemet.

Szerintem ez egy meglehetdsen korrekt ajanlat ilyen alacsony dar mellett, szem eldtt tartva azt, hogy milyen sok
erdfeszitésbe tellett nekem,

hogy ilyen hosszu ideig figyelemmel kisérjem a profilodat és a tevékenységeidet.

Ha esetleg nem tudnad hogyan kell bitcoint vasarolni és kiildeni — kénnyedén felvilagosithatod magadat, ha rakeresel
az erre vonatkozo informaciokra.

Bitcoin tarcam a kovetkezo: 126jWBzal XqEv9zHGs5rNTXaVH4KZZxpio

Az e-mail megnyitdsa utan legfeljebb 48 ordd (pontosabban két napod) van a tranzakcio végrehajtasara.

Az alabbiakban pedig nézziik at, hogy mik azok, amiket nem szabad tenned:

*Ne kisérelj meg vdlaszolni az e-mailjeimre (a beérkezo levelek kozt taldalhato e-mailt én hoztam létre a visszakiildési
cimmel egyiitt).

*Ne probald hivni a rendorséget vagy mas biztonsagi szolgalatot. S6t, még csak ne is gondolj arra, hogy ezt megoszd
a barataiddal.

Amint rdajonnék erre - (és kétséged se legyen afeldl, hogy erre képes vagyok, mivel teljes kontrollom van az dsszes
rendszered felett) -

a videod abban a pillanatban elérhetd lesz a nagy nyilvanossag szamara.

*Ne kisérelj meg engem keresni - ennek semmi értelme. Minden kriptovaluta tranzakcio teljesen névteleniil torténik.
*Ne kiséreld meg ujratelepiteni az operacios rendszereket az eszkozeiden, vagy megszabadulni toliik. Ez szintén
ertelmetlen lenne, mivel az dsszes videod elérheto tavoli szervereken is.

Most pedig vegyiik dat azokat a dolgokat, melyek miatt nem kell aggodnod.:

*Hogy nem kapom meg az dtutalt pénzt.
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- Emiatt ne aggodj. A tranzakciot a sikeres végrehajtasa utan is nyomon tudom kovetni, mivel tovabbra is figyelemmel
kisérem minden tevékenységedet

(a trojai virusom tavvezérlési funkcioval is rendelkezik, hasonléan a TeamViewer-hez).

*Hogy annak ellenére is nyilvanossagra fogom hozni a videoidat, hogy a pénzatutaldasod mar megtortént.

- Hidd el nekem, szamomra teljesen értelmetlen lenne tovabb bonyolitani az életedet. Ha valoban ezt akarndm, mar
rég megtettem volna!

Minden a méltanyossag jegyében fog tortéenni!

Ja, és mielott elfelejteném ... a jovoben probalj meg tobbé nem belekeveredni ilyen helyzetekbe!

Fogadd meg a tandacsom — valtoztasd meg rendszeresen a fiokjaid jelszavait.

Zsarololevelekkel kapcsolatban tovabbi informaciokat talalhat a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet honlapjan:

e  https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/tudnivalok-a-sextortion-zsarololevelekrol

e  https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-keretlen-level-utjan-terjedo-zsarolo-levelekrol/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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