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KIBERVEDELMI INTEZET

Az NKI altal kezelt incidensekre
vonatkozd statisztikai adatok:
2021.12.17. - 2022.01.06.
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Kovessen minket weboldalunkon, ahol friss IT biztonsagi hirek keriilnek publikalasra!

2021 meghatarozo kibertamadasai és sériilékenységei

A tavalyi év igazan mozgalmas volt kiberbiztonsagi szempontbol. Lassuk mik voltak azok a timadasok, sériilékenységek,
amelyek (sajnos) emlékezetessé tették 2021-et. A ransomware tdmadasok az elmult év soran minden korabbinal nagyobb
problémat jelentettek, ravildgitva arra, hogy az informatikai rendszerek ellleni tdmadasok milyen sulyos fennakadasokat
képesek okozni a tarsadalmak szamadra 1étfontossadgu rendszerekben. Bdvebben...

iOS eszkozok lefagyasat
okozhatja egy
biztonsagi hiba

(theverge.com)

Egy biztonsagi kutaté azt allitja, az
Apple honapok ota figyelmen
kiviil hagy egy stlyos biztonsagi
hibat, ami akar azt is eredményez-
heti, hogy a tamado kizarja az
aldozatot a sajat iCloud fiokjabol.
A doorLocknak elnevezett sériilé-
kenység az Apple okosotthon
vezérlo HomeKit keretrendszerét
érinti, amely a kiilonb6z6 otthoni
okoseszkozok  iranyitasat
lehetévé iPhone-rol, iPadrél vagy
MacBookrol. Az Apple a hiba ja-
vitasat 2022 elejére  igéri.
Bdvebben...
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IT biztonsagi ‘
Tanacs
Az NBSZ NKI weboldalan

ezuttal egy foképp fejlesztokre
jellemz6 olyan rossz szokasra
hivjuk fel a figyelmet, amely
,.kellemetlen meglepetésekhez”
vezethet, azonban szerencsére
konnyen elkeriilhetd.

A Microsoft uj tipusu biztonsagi chipje minden
eddiginél nagyobb biztonsagot igér
(arstechnica.com)
Az AMD lesz az els6 CPU-gyartd, amely a Microsoft altal tervezett chipet beépiti
termékeibe. A Microsoft 2020 novemberében mutatta be a Pluton névre keresztelt
biztonsagi processzort, amelyet a wvallalat gy tervezett, hogy meghiusitsa a
legfejlettebb tipusu hackertamadasokat. Az AMD ugy nyilatkozott, hogy a chipet a
Lenovo ThinkPad Z sorozatt laptopjaiba, a hamarosan megjelené Ryzen CPU-kba
integralja. A Microsoft mar hasznalta a Plutont az Xbox Ones és Azure Sphere
mikrokontrollerek védelmére olyan tdmadasok ellen, amelyek soran korabban a
felhasznalok hardveres hackeket hajthattak végre csalas céljabol. Bévebben...

Csak ovatosan az Ubertdl érkezo iizenetekkel!
(bleepingcomputer.com)

Sulyos hibara deriilt fény az Uber rendszerével kapcsolatban: egy sériilékenység miatt
az Uber e-mailezd rendszerébdl gyakorlatilag barki kiildhet e-mailt. A problémat
felfedez6 kiberbiztonsagi szakember egy hibavadasz (bug bounty) programon
keresztiill jelezte a problémat az Uber fel¢, amelyet azonban a cég nem értékelt
sériilékenységként, igy mindeddig javitast sem adott ki. A sebezhet6ség 1ényege, hogy
a tdmadok ugy kiildhetnek e-mailt az Uber levelezd szerveirdl, hogy azok teljesen
legitimnek tiinnek — mivel technikailag valoban azok — igy a kéretlen levelek sziir6i
sem sztirik ki azokat. Bévebben...

Karos kdddal gyiijtott fiokadatokra bukkantak,
On is ellendrizheti, hogy e-mail cime érintett-e!
(bleepingcomputer.com)

A mult hét soran Bob Diachenko kiberbiztonsagi kutaté egy olyan szerverre
bukkant, amely tobb, mint 440 000, RedLine malware-rel gyujtott fidkadatot
tartalmazott. A kutat6 az adatbazist feltoltotte a Have I Been Pwned (HIBP) adatszi-
vargas-ellen6rz6 portalra, igy a felhasznalok ellendrizhetik, hogy e-mail cimiik
érintett-e a tdmadasban. Bévebben...
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