< 2

)
Q'NEMZETI

KIBERVEDELMI INTEZET

Nemzetkozi
IT-biztonsagi sajtoszemle %?
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Az NKI altal kezelt incidensekre DDoS tamadas
vonatkozo statisztikai adatok: 4%
2022.01.14. - 2022.01.20.

Weboldal elérhetetlenség
17%

Incidensek eloszlasa

Incidenstipusok
Adathalészat

kockazati besorolas eloszlasa 4o,

Alafs‘?ny szerint
83%

Jogosulatlan hozzaférés Karos szoftver
17% 8%

Kéretlen level
17%

Kovessen minket weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

A Microsoft Defender sériilékenysége megkonnyiti a rosszindulatu programok beagyazodasat
(heise.de)
Antonio Cocomazzi, a SentinelOne IT-biztonsagi kutatoja tette kozzé a Windows 10-es rendszereken talalhato Microsoft
Defender hozzaférési jogosultsaggal kapcsolatos sériilékenységét. A biztonsagi rés lehetdvé teszi a timadok szdmara, hogy
a rosszindulati programokat elrejtsék a vizsgalatok eldl, és igy elkeriiljék azok észlelését. Ennek oka, hogy a rendszer
minden regisztralt felhasznalgja egy egyszerii paranccsal ki tudja olvasni a Microsoft virusvédelem vizsgalati kivételeinek

listajat. Bévebben...

Safarin keresztiil
kiszivaroghatnak
a felhasznalok Google
adatai és bongészési
el6zményei
(bleepingcomputer.com)
Probléma adodott a Safari WebKit
motorjaban az IndexedDB API
aminek
hatasara valos idoben
szivaroghatnak ki informaciok a
felhasznalo bongészési
tevékenységérdl. Az IndexedDB
egy széles korben hasznalt
bongész6  API, amely egy
sokoldala kliensoldali
tarolérendszer. Altaldban webes
alkalmazasok adatainak
gyorsitotarazasara hasznéljak
offline megtekintéshez, mig a
modulok, fejlesztdi eszkdzok és
bongészobovitmények
informaciok tarolasara is
IT biztonsagi

hasznalhatjak. Bévebben...
Tanacs ‘

Az NBSZ NKI weboldalan
bovebb informaciét talal arrdl,
hogy mi a teendd, ha a hitelesito
alkalmazas nem hozzaférheto.

érzékeny

A DHL lett a legnépszeriibb az adathalaszok korében
(bleepingcomputer.com)

2021. utols6 negyedévében a DHL nemzetkdzi csomagkiildd szolgaltatd nevével
éltek vissza legtobbszor az adathaldsz kampanyok soran. Mindez nem meglepd,
figyelembe véve az év végi vasarlasi szezont (Black Friday, CyberMonday), amikor
jelentésen megnd a csomagkézbesitések szama. A DHL t6bb mint 1,6 milliard
csomagot szallit évente, igy a csomagkiildé nevében kiildott értesitésekkel nagyobb
eséllyel érhetnek el eredményeket a timadok, f6leg azoknal, akik valdoban csomagot
varnak. Az ilyen jellegii megkeresések gyakran valamilyen vamiigyi problémara,
példaul elakadt vagy vamkezelést igényld csomagokra hivatkoznak, illetve gyakori,
hogy a nyomkdvetési szamot tartalmazo mellékletek, vagy bedgyazott linkek
megnyitasara igyekeznek ravenni az aldozatokat. Bovebben...

Gyanus tranzakciokrol szamoltak be a Crypto.com felhasznaloi
(zdnet.com) (securityaffairs.com)

A kriptovaluta tézsdével foglalkoz6 szolgaltato, a Crypto.com 12 Odrara
felfliggesztette a kifizetéseket és arra kérte tigyfeleit, hogy allitsak vissza kétfaktoros
hitelesitd6 (2FA) adataikat, miutdn egyes felhasznalok szokatlan, gyanus
tevékenységet tapasztaltak szamldjukon. A Crypto.com Twitter bejegyzése alatt
néhany felhasznalo arrol panaszkodott, hogy szamos — éltalaban tobb ezer dollaros —
levonasokat latnak a szamlajukon, aminek kovetkeztében a szolgaltatd kénytelen volt
szlineteltetni a kifizetési tranzakciokat. Bévebben...

Megkeriilhet6 volt a Box SMS-alapu kétfaktoros hitelesitése
(thehackernews.com)
Nyilvanossagra hoztak egy, a Box felhdalapu szolgaltatas tobbtényezds hitelesitési

(MFA — Multi-Factor Authentication) mechanizmusat érint6 biztonsagi hiba részleteit,
amit kihasznalva megkeriilhet6 volt az SMS-alapt bejelentkezés. A tamadok ezzel a
technikaval és az ellopott hitelesité adatokkal akar bizalmas szervezeti adatokat
tartalmaz6 Box fidkokat is kompromittalhattak volna anélkiil, hogy ténylegesen
hozzaférnének az aldozatok eszkozeihez. Bovebben...
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