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Kovessen minket weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

PowerPoint fajlokkal is terjesztik a tavoli hozzaférést biztosito trojaiakat

(bleepingcomputer.com)

A Netskope’s Threat Labs altal kozzé tett jelentés szerint 2021 decembere 6ta olyan ujfajta adathalasz modszer figyelhetd
meg, amelyben a kiberbiingz6k nem csak adatokat lopnak, hanem PowerPoint fajlokat hasznalnak olyan trojaiak
terjesztésére, amelyekkel tavoli hozzaférést szerezhetnek a felhasznalo eszkozei felett. A nyomon kovetett kampanyban két
RAT-ot (Remote Access Trojan) azonositottak, a Warzone-t és az AgentTesla-t. A rosszindulati PowerPoint adathalasz
melléklet obfuszkalt makrot tartalmaz, amelyet a PowerShell és az MSHTA kombinécidjaval hajtanak végre. Bévebben...
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Komoly biztonsagi hiba
érintette a Google kamera

alkalmazasat
(heise.de)

A heise.de jelentése stlyos,
QR-kodokat érintd biztonsagi hi-
bakra hivta fel a Google figyelmét,
amely tobb mobil késziileket is
érint, tobbek kozott az Android 11
és 12 Pixel
mobiltelefonokat és egyes OnePlus
késziilékeket.

rendszer(

A sériilékenység lényege, hogy a
Google Android Pixel telefonokon
hasznalt kameraalkalmazas
meghamisitja a  QR-kodokbol
szarmazo http(s) hivatkozéasokat.
Bdvebben...
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az elfeledett felhasznaloi fiokokrol
és azok kezelésér6l olvashat
bbévebben.

Veszélyes hibat fedeztek fel, amivel hackerek

root jogot szerezhetnek Linux rendszereken
(bleepingcomputer.com)
A Qualys kutatdi tavaly novemberben egy sulyos biztonsagi hibat azonositottak a
linuxos polkit nevii autorizacios keretrendszer pkexec alkalmazasaban, ami minden
nagy Linux disztribucioban alapértelmezetten megtalalhato. A hiba root szintii
jogosultsag-kiterjesztést tesz lehetové, azaz a tamadé egy mar kompromittalt
rendszert teljesen az iranyitdsa ald vonhat. A CVE-2021-4034 azonositoju
sebezhetdségre PwnkKit-ként is hivatkoznak. Bévebben...

Tobb, mint 90 WordPress téma ¢és plugin tartalmazott backdoort
(bleepingcomputer.com)
A WordPress pluginokban rejlé biztonsagi kockézatra hivja fel a figyelmet a Jetpack.
Jelentésiik szerint az AccessPress cég altal fejlesztett — tobbségében ingyenes —
mintegy 40 WordPress téma és 53 kiegészitd (plugin) tartalmazott olyan karos PHP
kédot, ami lényegében hatsd ajtot nyitott azokhoz a WordPress oldalakhoz,
amelyekre telepitésre keriiltek. Bévebben...

Kibertamadas a Nobel-dij atadasakor
(thehackernews.com)

A Nobel Alapitvany és a Norvég Nobel Intézet nyilvanossidgra hozta, hogy
2021. december 10-én, a dijataddo €16  kozvetitése alatt elosztott
szolgaltatas-megtagadassal jaro tamadas (DDoS) érte weboldalaikat. A hivatalos
kozlemény szerint a kibertdmadas rendkiviill nagy terhelésnek tette ki azokat a
webhelyeket, amelyeken a Nobel-dijjal és a Nobel-dijasok eredményeivel kapcsolatos
uj informaciokat teszik kdzzé. Bovebben...

Biztonsagosabb lesz a dokumentumszerkesztés a Google Drive-ban
(bleepingcomputer.com)

A Google mostantdl figyelmezteti a Google Drive felhasznalokat a potencialisan

gyanus fajlok megnyitasarol, igy remélhetéleg mérsékelve az adathalasz tamadasok,

valamint a karos programok terjesztésének lehetdségét. Bévebben...
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