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Szabadon terjesztheto!
Riasztas
Microsoft termékeket érinto sériilékenységekrol
(2022. februar 09.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki Microsoft szoftvereket
érint Kritikus kockazati besorolasa sériilékenységek kapesan, azok sulyossaga, kihasznalhatosaga, és a
szoftverek széleskori elterjedtsége miatt.

A Microsoft 2022. februar havi biztonsagi csomagjaban dsszesen 48 kiilonb6zo biztonsagi hibat javitott. Az
aktualis javitocsomag 1 db nulladik napi (zero-day) sebezhetdséget is javitott (CVE-2022-21989).

A nulladik napi sériilékenységgel Osszefiiggésben az NBSZ NKI-nak jelenleg nincs tudomésa annak aktiv
kihasznalasarol.

Erintett szoftverek: Azure Data Explorer, Kestrel Web Server, Microsoft Dynamics, Microsoft Dynamics
GP, Microsoft Edge (Chromium-based), Microsoft Office, Microsoft Office Excel, Microsoft Office
Outlook, Microsoft Office SharePoint, Microsoft Office Visio, Microsoft OneDrive, Microsoft Teams,
Microsoft Windows Codecs Library, Power Bl, Roaming Security Rights Management Services, Role: DNS
Server, Role: Windows Hyper-V, SQL Server, Visual Studio Code, Windows Common Log File System
Driver, Windows DWM Core Library, Windows Kernel, Windows Kernel-Mode Drivers, Windows Named
Pipe File System, Windows Print Spooler Components, Windows Remote Access Connection Manager,
Windows Remote Procedure Call Runtime, Windows User Account Profile, Windows Win32K

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetéek az
automatikus frissitésen keresztiil, valamint manualisan is letolthetéek a gyartdéi honlapokrol.

Hivatkozasok:

e https://www.cisa.gov/uscert/ncas/current-activity/2022/02/08/microsoft-releases-february-2022-security-
updates

e https://msrc.microsoft.com/update-guide/releaseNote/2022-Feb

e https://blog.talosintelligence.com/2022/02/microsoft-patch-tuesday-for-feb-2022.html
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