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Riasztas
DeadBolt zsarolovirus terjedésérol
(2022. februar 07.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki a DeadBolt ransomware
terjedésével kapcsolatban. Az NBSZ NKI tapasztalatai alapjan a zsarolovirus terjedése az elmult idészakban
fokozodo jelenlétet mutat. A hazai és nemzetkozi partnerektdl szarmazé informacidk alapjan a zsaroldvirus

elsddleges célpontjai a QNAP altal gyartott NAS eszkozok.

A QNAP NAS-okat célz6 DeadBolt zsarolévirus tamadasok a legtobb esetben
e nyitott, vagy nem biztonsagos tavoli asztali kapcsolaton keresztiill (RDP, TCP/UDP 3389-es
alapértelmezett port);

e vagy adathalasz e-mailek segitségével torténnek.

A sikeres tamadasok megelozése érdekében — Kiemelt figyelemmel a tavoli asztali elérést biztosito
szolgaltatasokra — az NBSZ NKI az alabbi kockazatcsokkenté / megel6zé intézkedések mihamarabbi
megtételét javasolja:
o A NAS feligyeleti szolgaltatas Port Forwarding funkcio tiltasa (alapértelmezés szerint a 8080-as és a
443-as port).
e A myQNAPcloud meniijében, az ,,Auto Router Configuration” meniipontban ,,Enable UPnP Port
forwarding” jel6lonégyzetének torlése.
e A NAS-on hasznalt szoftverek miel6bbi frissitése a legijabb verziokra.
e Felhasznaloi fiokok zarolasara vonatkozo hazirend kialakitasa.
e Megfelel6 biztonsagi mentési és visszaallitasi stratégia kidolgozasa.
e Katasztrofa utani helyreallitasi terv kidolgozasa.
e Amennyiben lehetséges, tobbfaktoros azonositas engedélyezése az RDP bejelentkezéshez.
e A nyitott portok alapértelmezett értékeinek megvaltoztataisa megneheziti az automatakkal végzett
letapogatast, igy a szolgaltatas tamadasokkal szembeni Kitettsége is csokkenthet6.
o Nyitott portok feliilvizsgalata, a sziikségtelen portok bezarasa, a sziikséges portok fokozott feliigyelete,

naplézésa.
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e A gyakori portok internet iranyabol torténd elérésének korlatozasa (megadott IP cimekrél, bizonyos
felhasznalok szamara).

o Uzemeltetéshez hasznalt portok (SSH, RDP, Telnet, LDAP, NTP, SMB, stb.) kiilsé halézatbol torténo
elérésének tiltasa, lizemeltetési feladatok ellatasdhoz javasolt a rendszerek VPN kapcsolaton keresztiil
torténd elérése.

e Hatarvédelmi rendszerek szoftvereinek naprakészen tartasa.

e Alkalmazasok és operacios rendszerek naprakészen tartasa.

e Hatarvédelmi eszkozok feketelistajanak frissitése (tobb gyartdé rendelkezik nyilvanosan elérhetd
listakkal pl.: Cisco), ezaltal csokkentve a tdmadés kockazatat.

o A sziikségtelen felhasznaloi fiokok felfiiggesztése, a tavoli eléréssel rendelkezo felhasznalok szamanak
minimalizéalasa, a felhasznalok jogosultsagainak iddszakos feliilvizsgalata.

o Jelszavak kotelez6 periodikus cseréje, szigoru jelszohazirend alkalmazasa mellett.

e Rendszeres online és offline (szalagos egység, kiilsé merevlemez) biztonsagi mentés, archivalas.

Biztonsagi incidens bekovetkezése esetén az NBSZ NKI javasolja:
o Az érintett eszk6z haloézatrdl torténd levalasztasat.
o Az ¢érintett adathordozok helyreallitasa el6tt bitazonos masolat készitését.

e Incidens bejelentését az NBSZ NKI részére a CSIRT@nki.gov.hu e-mail cimen.

A fentiekben megfogalmazott javaslatok végrehajtasa nem csak a DeadBolt ransomware, hanem minden olyan
zsarolovirus esetében jelentdsen csokkentik a biztonsagi esemény bekovetkeztét, amelyeket RDP segitségével

juttatnak a tdmadok a rendszerbe.

Tovabbi hivatkozasok:
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Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu
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