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Kovessen minket weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Facebook ismerdsok nevében csapnak le a csalok

(bleepingcomputer.com)

A finn Nemzeti Kiberbiztonsagi Kozpont (NCSC-FI) egy folyamatban 1év6 adathalasz kampanyra hivja fel a figyelmet,
amely soran a timadok Facebook fiokok felett igyekeznek atvenni az iranyitast. A riasztas szerint az elkdvetok a Facebook

ismer6sok korabban mar feltort fiokjaval keresik meg a célszemélyeket,

és a Messengeren keresztiill — egy

nyereményjatékra hivatkozva — elkérik az aldozat telefonszamat és az SMS-ben érkezé — kétfaktoros azonositashoz
szlikséges belépési — kodot. Bévebben...

Mar mobileszkozokre is
kiterjeszthet6é a Microsoft
Defender vallalati
végpontvédelme
(bleepingcomputer.com)
Kiterjesztett fenyegetettség és
sebezhetdség kezel6 tamogatast
kapott a Microsoft Defender for
Endpoint, igy mostant6l Android
a késdbbiekben iOS —
eszkozokre is kiterjedhet a vallala-
tok végpontvédelme. A Microsoft
Defender for Endpoint 1j
funkcigja folyamatosan figyeli és
azonositja a fenyegetettségekben
¢s sériilékenységekben érintett
eszkozoket, felméri €és rangsorolja
a  kapcsolodd6  kockézatokat,
valamint integralt munkamenetet
biztosit a sériilékenységek
zokkendmentes orvoslasahoz.
Bévebben...
IT biztonsagi ‘
Tanacs
Az NBSZ NKI weboldaldn
megtudhatja, miként tilthato le
Androidon a kiilsé forrasokbol
szarmazo6 alkalmazasok telepitése.
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Unios szinti keretrendszert hozhatnak létre

a hatarokon atnyulé incidensek kezeléséhez
(bleepingcomputer.com)

Uj rendszerszintii kiberincidens-koordinacios keretrendszer létrehozasat javasolja az
Eurépai Rendszerkockazati Testiilet (European Systemic Risk Board — ESRB),
amelynek segitségével az Unid illetékes hatdsagai hatékonyabban koordinalhatjak
majd az EU tagallamok pénziigyi szektorait érintd incidensekre adott
valaszintézkedéseket. Harom eurdpai feliigyeleti hatosag (EBA, EIOPA és ESMA —
ESA-k) csiitortokon kiadott kozos kozleményében tidvozolte az ajanlast, amely
elosegithetné a hatékony és Osszehangolt unios szintli fellépést egy esetlegesen
bekovetkezd, hatarokon ativel6 kibertamadas esetén. Bévebben...

Kibertamadasok zavarhatjak a téli olimpiat — figyelmeztet az FBI
(bleepingcomputer.com)
Az amerikai Szovetségi Nyomozo Iroda (FBI) fokozott éberségre hivja fel a téli
olimpiai jatékok szervezdinek és partnereinek figyelmét, mivel el6fordulhat, hogy
fenyegetettségi szereplok célbaveszik a 2022 februarjaban megrendezésre keriild téli
olimpiai, valamint a 2022 marciusdban megrendezésre keriild paralimpiai
rendezvényeket. Bévebben...

Kritikus UEFI firmware sériilékenységeket fedeztek fel,

rengeteg gyarto érintett
(bleepingcomputer.com)

A Binarly biztonsagi kutatéi kiritkus sériilékenységeket fedeztek fel az InsydeH20
altal gyartott UEFI firmware-ekben, amelyeket rengeteg szamitastechnikai eszkoz
gyarto is hasznal, tobbek kozott példaul a Fujitsu, Intel, AMD, Lenovo, Dell, ASUS,
HP, Siemens, Microsoft, és az Acer is. A cég Osszesen 23 sériilékenységet
azonositott, ezek tobbségiikben a System Management Mode-ot (SMM) érintik, ami
kiilonb6z6 rendszerszinti — példaul energiafelhasznalasi és hardver-irdnyitasi —
funkciokért felel. A sebezhetdségek koziil harom (CVE-2021-45969, CVE-2021-
45970, CVE-2021-45971) kritikus kockazati besorolasu. Bévebben...
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