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Kovessen minket weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Kibertamadas ért tobb ukran allami intézményt, bankok is érintettek

(securityaffairs.co)

Az ukran Kiilonleges Kommunikaciés és Informaciévédelmi Allami Szolgalat kézleménye szerint elosztott talterheléses
(Distributed-Denial-of-Service — DDoS) jellegii informatikai tdmadas indult 2022. februar 15-én, a délutani 6rakban tobb
ukran allami intézmény ellen. A tamadas fennakadast okozott Ukrajna két legnagyobb allami kézben 1év6 bankjanak
(Privatbank, Oschadbank) egyes webes szolgaltatasainak elérhetdségében, valamint az ukran fegyveres erék, a védelmi,
kiiliigy- és kulturalis minisztérium weboldalait is érintette. Bovebben...
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A Google igyekszik

biztonsagosabba tenni az

androidos alkalmazasokat
(bbc.com)

A Google az

alkalmazasokra s

Android
igyekszik

tervét,
amellyel korlatozhatja a
felhasznal6i adatok gytijtését a

kiterjeszteni azon

Chrome bongészében. Az un.
Privacy Sandbox projekt célja,
hogy  2023-ig  fokozatosan
megsziintessék a harmadik féltol
szarmaz6 hirdetési nyomkovetd
cookie-kat a bongészoben, ¢és
visszaszoritsak a hirdetok altal
Osszegytjthetd felhasznaloi
adatok mennyiségét. Bévebben...
IT biztonsagi

Tanacs ‘

Az NBSZ NKI weboldalan b6vebb
informaciokat  olvashat  arrol,
hogy szenzitiv féjljainkat miként
tarolhatjuk biztonsagosabb modon
a felhoben .

Ha magato6l még nem frissiilt a Chrome, gyorsan frissitsen!
(thehackernews.com)

A Google hétfon kiadott biztonsagi frissitést a Chrome bongészo 8 sériilékenységét
javitva, koztiik egy aktivan kihasznalt zero day sebezhetéséget is. A CVE-2022-0609
szami biztonsagi rés az Animation komponens Un. use-after-free (UAF)
sériilékenysége, amely kihasznalasaval tetszOleges kod futtathatdo a célzott
rendszeren. Tovabbi négy, a Fajlkezel6, a Webstore API, az ANGLE és a GPU-t
érint6 UAF sériilékenység, valamint a Tap Groups, a Mojo és a Gamepad API
tulcsordulasi hibaja keriilt még javitasra. A Chrome felhasznaloknak ajanlott miel6bb
frissiteniiik a 98.0.4758.102-¢s verziora.

Twitter: ,,Valami hiba tortént. Probalja meg ajra!”
(bleepingcomputer.com)
Zavar lépett fel vilagszerte a Twitter egyes szolgéltatdsainak miikodésében, aminek
kovetkeztében mobilalkalmazasban ¢és webalkalmazasban sem lehetett a tweet
folyamokat olvasni. A webalkalmazasban a ,,Valami hiba tortént. Probélja meg ujra!”
hibaiizenet fogadta a felhasznalokat, az ,,Ujra” gombra kattintva azonban tgy tiint,
nincs is bejelentkeztetve a fiok. Bévebben...

A gyartok egyre gyorsabban javitjak a zero day sériilékenységeket
(bleepingcomputer.com)

A Google Project Zero altal kozzétett jelentés szerint a szervezetek gyorsabban
javitjak a nulladik napos (zero day) sériilékenységeket. Mig harom évvel ezelott a
szoftvergyartoknak atlagosan 80 napig tartott, mire befoltoztak egy-egy
sériillékenységet, a tavaly ez 52 napra csokkent ,igy hogy szinte az 0Osszes
szoftvergyartd megfelelt a szabvany szerinti — felfedezést kdvetd — 90 napos
hataridének, beleértve a plusz 2 hetes tiirelmi id6t. A 2019-2021-es statisztikai adatok
szerint Osszesen 376 zero day keriilt javitasra, amelyekbdl 26% Microsoft,
23% Apple és 16% Google termékeket érintett. Bévebben...
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