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Kovessen minket weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Ujabb kibertamadasok indultak ukran szervezetek ellen

(thehackernews.com)

2022. februar 23-an 0jabb elosztott szolgaltatds-megtagadassal jardé tamadas indult ukran kormanyzati szervezetek
(kiiliigyminisztérium, minisztériumi kabinet, parlament) és bankok ellen Az ukran belbiztonsagi szolgalat (SSU) és az

ukran nemzeti vészhelyzet kezeld csoport CERT-UA a tamadasok elharitdsan dolgoznak. Mindekdzben az ESET és
Symantec kozlése szerint egy 1j, direkt kdrokozasra szant wipert azonositottak, amely az Ukrajna ellen iranyuld orosz
katonai offenzivaval egy idoben aktiv alkalmazasra is keriilt. B6vebben...
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Vigyazat! Eurdpai
felhasznalokat vett célba
egy Uj androidos banki
trojai
(thehackernews.com)
Ez idaig mar kozel 50 000-en
telepitették a  Google Play
Aruhazbol az alkalmazast,
amely egy Uj androidos banki

azt

trdjai programot terjeszt, €s ami

bank
adatait

mintegy 56  eurdpai
igyfeleinek  érzékeny
igyekszik begytjteni.
A ThreatFabric holland biztonsagi
cég kutatoi névre
keresztelték azt a rosszindulata
programot,
hasonlésdgot egy korabbi Alien
néven emlegetett banki trojaival,
mégis a funkciok tekintetében

lényegesen kiilonbozik elddjétol.

Bovebben...

IT biztonsagi

Tanacs

Az NBSZ NKI weboldalan
a felhoszolgaltatoknal —  tarolt
vallalati adatok védelmérol
olvashat bovebben.

amely mutat némi

Az Europai Unio6 kibervédelmi segitséget nyujt Ukrajnanak
(defensenews.com)

Egy unids tagallamok altal delegalt kiberbiztonsagi szakértdi csoport segitséget nyujt
Ukrajnanak az esetleges orosz kibertamadasok elharitdsahoz. A Iépést a litvan
védelmi minisztérium jelentette be februar 22-én, arra hivatkozva, hogy az ukran
kormanyzat igényelte a tamogatast. A projektben részt vevO tagallamok:
Horvatorszag, Esztorszag, Hollandia, Lengyelorszag és Romania. Litvania a Cyber
Rapid Response Team (CRRT) projekt vezetdje, amely kiildetésnyilatkozata
szerint kibervédelmi képességeket biztosit az unios szervezetek, valamint ,,partnerek”
szamara. Bévebben...

Ingyenes kiberbiztonsagi eszkozokrol és szolgaltatasokrol
adott ki listat a CISA

(bleepingcomputer.com)

Az amerikai kiberbiztonsagi tigynokség (Cybersecurity and Infrastructure Security
Agency — CISA) kozzétett egy listat ingyenesen elérheté kiberbiztonsagi
szolgaltatasokrol és eszkdzokrdl, amelyek segithetnek a szervezetek kiberbiztonsagi
ellendlloképességeinek novelésében, valamint a kibertdmadasok elleni hatékony
védekezésben. A lista a CISA szolgaltatdsait, nyilt forraskoédu segédprogramokat,
valamint a koz- és maganszektorbeli szervezetek ingyenes eszkdzeit €és szolgaltatasait
tartalmazza. Bévebben...

DoS tamadassal jarhat, ha nem frissiti Cisco eszkozeit
(thehackernews.com)

Biztonsagi frissitést adott ki a Cisco, amellyel harom sériilékenység, koztiik az Email
Security Appliance (ESA) egy sulyos hibaja keriilt javitasra. A CVE-2022-20653
(CVSS-pontszam: 7,5) szamon nyomon kovetett sebezhet6ség a DNS-névfeloldas
nem megfelelé hibakezeléséb6l adodik, tavoli kihasznaldsaval pedig olyan
specialisan kialakitott rosszindulati e-mailek kiildhetok, amik akar szolgaltataskiesést
(DoS) is eredményezhetnek. Bovebben...
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