. , NS
OUCH! 2022. februar SECURITY

AWARENESS

Az On Havi\Biztonsagi Tudatossagrdl szélé hirlevele

Barki kezdhet karriert a kiberbiztonsag teriiletén

Attekintés

Szinte minden nap olvashatunk a hirekben a kiberbiztonsagrol, miutan szerte a vilagon folyamatosak a
zsaroldvirus tamadasok, csalasok és szamitégépes tamadasok, amelyek a kiilonb6z6 szervezeteket és a
kormanyokat sujtjak. Az ilyen fenyegetések elleni védelem érdekében oridsi igény mutatkozik a kiberbiztonsag
terén képzett szakemberek irant. A legljabb tanulmdanyok becslése szerint vilagszerte csaknem 3 millié
kiberbiztonsagi allas all betoltetlendl.

Gondolkozott mar azon, hogy kiberbiztonsagi szakemberként dolgozzon? Ez egy porgds, dinamikus terilet,
ahol rengeteg izgalmas és specialis terilet kozll lehet valasztani. Ezek a pozicidk olyan terileteket foglalnak
magukban, mint a (digitdlis) kriminalisztika, tudatossag és képzés, végpontbiztonsdg, kritikus infrastruktura,
incidenskezelés, biztonsagos kddolas és jogi szabalyozas. A kiberbiztonsagi karrier azt is lehet6vé teszi, hogy
szinte barhol dolgozhassunk a vilagon, kiilonféle elényokkel és lehetGséggel, igy valddi valtozast érjunk el.

Sziikség van ehhez szamitastechnikai végzettségre?

Egyaltalan nem. A legjobb biztonsagi szakemberek koziil sokan nem rendelkeznek m(iszaki hattérrel. A kulcs
a tanuldsi szenvedély. Miutan megértettiik, hogy hogyan mlikddnek a technolégidk — és miként térhetbek fel
— biztonsagosabba tehetjik 6ket. A kiberbiztonsag azért izgalmas, mert sajat tempdonkban kezdhetjik el a
tanulast az otthonunk kényelmében.

Hogyan kezdjlink hozza?

Kezdjlik el a kiilonbo6z6 teriiletek felfedezését, hogy meghatarozhassuk a f6 érdeklédési koroket. Kezdhetjiik
csak az otthoni szamitégépekkel vagy eszkdzokkel.

® Programozas: Ismerjik meg a programozas alapjait! A Python, a HTML vagy a JavaScript mind jé
nyelvek a kezdéshez. Vegyiik fontoldra egy online oktatdoldal hasznalatat, vagy szerezziink be egy
programozasrol sz6ld, kezdSknek szant konyvet.

o Rendszergazda: Ismerjik meg az operdcidés rendszerek, példaul a Linux vagy a Windows
rendszergazdai kezelésének alapjait. Ha igazan ki akarunk tlinni, szerezziink szakértelmet a parancssori
fellilet kezelésében és a szkriptirdsban.

o Alkalmazaskezelés: Ismerjik meg, hogyan konfiguralhatjuk, futtathatjuk vagy tarthatjuk karban az
alkalmazasokat, példaul a webszervereket!
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e Haldzatkezelés: Fedezziik fel, miként kommunikdlnak egymadssal a szamitogépek és a halozati
eszkozok a forgalom rogzitésével és elemzésével! Ez jo szérakozas is lehet, mivel az otthonunk nagy
valdszinlséggel mar egy kész haldzati kornyezet, amelyhez mindenféle eszkoz csatlakozik.

o Felhd-alapu technoldgidk: Ismerjiik meg a felhGszolgaltatdsok miikddését és azok kiaknazasanak
kiilénb6z6 maodjait!

Allitsuk 6ssze sajat otthoni laborunkat! Hasznalhatunk online felhéforrasokat, példaul az Amazon AWS-ét, vagy
a Microsoft Azure-jat. Esetleg virtudlis operacidés rendszereket is létrehozhatunk ugyanazon a fizikai
szamitégépen virtualizacids szolgdltatasokkal. Ha kozvetlenil hardverrel szeretnénk dolgozni, vasaroljunk
egyszerU, olcso szamitdgépeket, mint példaul a Raspberry Pi vagy az Arduino. Ha belizemeltiik rendszereinket,
kezdjik el haszndlni 6ket, és tanuljunk meg mindent a konfigurdldsukrdl és optimalizalasukrdl, vagy kezdjiink
el programozni és kodolni ezeken a rendszereken! Nincs jé vagy rossz Ut az induldshoz, csak kévessiik, amerre
az érdekl6dési koriink visz!

Egy masik nagyszer(i mddja az indulasnak, ha talalkozunk és egylttm(ikodink masokkal. Fontoljuk meg, hogy
részt vegylink egy helyi kiberbiztonsagi konferencian, vagy egy olyan virtualis , konferencian”, mint példaul a
Bsides vagy a SANS New2Cyber! A legnehezebb az els6 esemény vagy taldlkozas megtaldlasa. Miutan részt
vettlink egy ilyen konferencian, igyekezziink kapcsolatba lépni mas résztvevGkkel, és bdvitsiik a szakmai
haldzatunkat!

A kiberbiztonsdg tanuldsanak tovabbi lehet6ségei kdzé tartoznak a YouTube videdk, a podcastok hallgatdsa, az
online forumok latogatasa, a biztonsagi szakemberek blogjaira valo feliratkozas vagy az online Capture the Flag
(CTF) eseményeken valo részvétel. Végezetiil, ne hagyjuk, hogy végzettségiink vagy hatterlink visszatartson
benniinket! A tanulds és masok segitése irdnti szenvedély, valamint a ,, megszokasokon tuli gondolkoddas”
képessége kulcsfontossagu tulajdonsagok. Ha elkezdjlk fejleszteni a technikai készségeinket és talalkozunk
masokkal, el6bb-utébb jonnek majd a lehet6ségek.
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A szerzoro
Lodrina Cherne (@hexplates) biztonsagi tigyvéd a Cybereasonnal. Célja az innovacio elémozditasa,
a kiberbiztonsagi szabvanyokkal és eljarasokkal kapcsolatos legjobb gyakorlatok fejlesztése.
Emellett okleveles oktatd a SANS Institute-nal, ahol segit az informaciébiztonsagi szakembereknek
a digitalis kriminalisztika és az incidensreagalas (DFIR) teriletén.
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