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Bevezetés

A kiberblndzdk a koronavirus miatt kialakult helyzetet kUlénféle
tadmaddsi modszerekkel probdljgk kihaszndlni. A tdmaddk az
emberek fokozott érdeklddésére épitett megtévesztd technikdkat
alkalmaznak, amelyek a kdzeljovében is megfelelé alapot
jelenthetnek szdmukra a pandémids helyzetet felhaszndld
tamadadsaik sordn.

A Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Intézet
nemzetkdzi partnereivel egyUttmuikddve folyamatosan figyelemmel
kiséi o globdlis kibertéroen zqjlo, Uj koronavirussal
OsszefUggd online tdmaddsokat és fenyegetési
frendeket. A megeldz8 intézkedések ezen idészak sordn is kiemelt
fontossdggal birnak. Az aldbbiakban csoportositva, képekkel
szemléltetve soroljuk fel az emlitett dtverések tipusait, és részletezzOk

jellegzetesseégeiket.
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Vezetdi dsszefoglald

A dokumentum célja, hogy ismertesse az olvasoval a 2020 elején
kialakult  viladgjarvdnyhoz kapcsolddd bindzdk dltal interneten
haszndlt és teriesztett Gtverési technikdkat. Mivel a pandémia
miatt sokak élete szinte csak az internetes kdzegben
folyatddott tovdbb, ezeket a lehetdségeket megragadva, a
kiberb0n6zbk soha nem latott mennyiségben kezdték el
haszndini o hamis  weboldalakat, kulsnbszs valdtlan
Uzenetek elkUldését, akar hamis gydgyszerek
Arusitdsat. A dokumentumban kategorianként, lletve
témakdronkent bemutatdsra kerllnek a kiberblindzdék dltal haszndlt
maodszerek, részietes leirdsuk és az adott Gtveréshez kapcsoldédd
ajanlott dvintézkedések és tandcsok is. Fontos kiemelni, hogy
a képek hiteles forrdsokbdl szarmaznak, eredeti atveréseket és
pénzszerzési modszereket dbrdzolnak, a jobb érthetdség és a

késdbbi felismerés érdekében.
A leggyakoribb csaldsi technikdk:

e Covid témdju dllami intézményeket célzd
tadmaddsok: Ebben az esetben a binézék célirdnyosan dllami
infézményeket, és azok munkatdrsait tamadjdk, illetve probdlnak
meg atverni. Jellemzéen informdcio- és az anyagi haszonszerzés
az elsédleges céljuk. Ezt kUlbnbdzd hamisitott levelekkel és

weboldalakkal, illetve zsaroldvirussal probdljgk meg elérni.
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Megtévesztd levelek, 4lhirek, kdzOsségi
média-Uzenetek: A virushelyzet jelenléte dta a kildnbdzé

dlhirek, pdnikkelté keépek, Uzenetek elterjedése fokozotftan
megndtt. Az Uzeneteket dltaldban  valamilyen nemzetkozi
szervezet nevében (pl.: WHO) kuldik. El6éfordulhatnak olyan levelek
amelyekben adathaldsz tevékenységet folytatnak és kUlonbdzd

érzékeny adatok megaddsdara prébdljdk rdvenni a felhaszndlot.

Koronavirus témagjo mobilalkalmazdsok: szamos olyan
alkalmazds jelent meg amely azt igéri, hogy a koronavirussal
kapcsolatos hireket, adatokat, térképeket tudunk megtekinteni.
Ezzel dltaldban valamilyen kdros hatdsy programot telepitink
készUlekUnkre. Fontos, hogy csak megbizhatdé druhdzbdl és

ellendérzott applikdcidt telepitsink.

Koronavirussal kapcsolatos weboldalak: szamtalan
olyan honlapot, illetve webshopot hoztak Iétre a csaldk, amellyel
érzékeny informdcidkra és anyagi haszonra tudnak szert tenni.
A jelenlegi helyzet miatt, sok esetben olyan ftisztitdszereket,
gyogyszerek és gyogymodokat hirdetnek melyek elpusztitigk a
virust. Fokozoftan figyeljink az ilyen oldalakra, semmiképp se
vasaroljunk és adjuk meg adatainkat. Csak ellendrzdtt
weboldalakat haszndljunk, mielétt belépunk egy hasonld oldalra,
keressUnk rd az interneten. Nagy esély van rd, hogy mdar mads is

taldlkozott az éppen hiteles vagy hamis weblappal.
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PénzUgyi csaldsok: Gvakodjunk a koronavirussal kapcsolatos
befektetési ajanlatoktdl, leginkdbb azoktdl, amelyek a virus
ellenszerét hirdetik. El6fordulhat, hogy a helyi adohatosag
nevében kUldenek az dldozatoknak leveleket, amelyekben

megprobdlnak pénzigyi informdcidkra szert tenni.

Pénzmosds: A binézd8k a virushelyzetet  kihaszndiva,
dliashirdetéssel kereshetik meg a felhaszndldkat. A munkdat
dlitaldban az otthonrdl végezhetd, biztonsdgos és egyszerl
cimszavakkal hirdetik. Ez dltaldban valamilyen pénzmozgatdssal
kapcsolatos tevékenységeket takar, legtébbszér a munkavdllald
tudta nélkll. Gyakran adomadnyként dlcdzzdk a mosdsra vard

Osszegeket.

Online oktatdsi alkalmazdsok: Mivel nagyban megnétt az
ofthon tanuldk ardnya, ezért a bindzdk is jobban odafigyelnek
ezekre a terUletekre. Csald leveleket kaphatunk, hogy
felfUggesztették valamilyen oktatdsi platform fiokunkat. Minden
esetben gydzadjunk meg a levél hitelesseégérdl, ha nem vagyunk

biztosak, akkor a gydrtd eredeti oldalon végezzik el a szdmunkra

szUkséges muUveleteket.
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Covid témadju allami
tdmaddsok a vildgban
- nemzetkdzi kitekintes -

A digitdlis eszkdzok egyre elterjedtebb alkalmazdsaval és az alig
vagy nagyon gyengén védett otfthoni hdldzatokbdl térténd
munkavegzessel a Covid-19 pandémia remek bemutatdja annak,
milyen intézkedéseket kellene hoznunk az IT eszkd&zdk és
infrastruktdra védelmében. Példaul a frankfurti kdzponty
DE-CIX internet-exchange kdzpont 2020 marciusdban a kdzpont
életében rekordmérety, 2.1 Terabit forgalmat méert
masodpercenként, kdszonhetden az orszagokat erinté

korlatozdsoknak és a kdtelezd home office bevezetésének.

National Cybei

Security Q@nire

a part of GCHQ

1. abra: EgyesUl kirdlysdg nemzeti kiberbiztonsagi kdzpont (NCSC)

figyelem felkeltd plakdatja
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Ebben a helyzetben a kiberblindzés jelentésen kihaszndlja a
helyzetbdl fakadd bizonytalansdg érzését és az emberek
informdacid-éhségét. 2020 aprilisaban egy Németorszdgban
kiadott tdjekoztatds szerint jelentds ndvekedést tapasztaltak a
koronavirussal  kapcsolatos  visszaélésekben. Ugyanebben a
honapban a nyugatveszifdliai gazdasagi minisztérium beszintette a
gyorssegély folyositasat az egyéni vdllalkozdk részére a sorozatos
visszaélések miatt, melyet a bindzék hamis weboldalak segitségével

gyUjtott adatok alapjdn sajat részikre igényeltek meg.

Az EgyesUlt Kirdlysdg Nemzeti Kiberbiztonsagi Kézpontjanak (NCSC)
jelentése szerint, 2019 szeptembere és 2020 augusztusa kdzdtti
idészakban az incidensek szdmdban 10%-o0s névekedés
volt megfigyelhetd, illetve az incidensek tObb mint negyede
kothetd a koronavirus témakdréhez. A szervezet szémos
olyan hamis kampdnyt akaddlyozott meg, amelyek a koronavirushoz
kapcsolodd temdakkal hividk fel az emberek figyelmét. Ezek kdzé
tarfoznak a rosszindulatu szoftverek, hamis linkeket tartalmazd
levelek, s6t olyan webshopok amik hamis véd&eszkdzoket, COVID
teszteket, akdr vakcindkat is arultak. Megjelentek az oltdsellenes
kampdnyok, amik nem csak a félretdjekoztatast segitik eld, hanem a

kUlonbdz6 alternativ gyogymaodok és orvosi terdpidk terjedését is.
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Az intézet figyelmezeti a felhaszndldkat arra, hogy @ zsaroldvirus
tdmaddasok is gyakoribbd valtak. Az eléz6 évhez képest
hdromszor tdbb esetet kezeltek ebben a témdban. A megfigyelések
szerint  ezek a tadmaddsok egyre Célzottabbak  és
agresszivabbak lettek, gyakran most mar nem a felhaszndld
adatainak lezardsaval, hanem a kényes informdcidk nyilvanossagra
Bbocsatasaval zsaroljdk az dldozatokat. Példaként lehet emliteni, az
egyes szervezeteknél dolgozdk béreinek online kdzzétételét.

Egy mdsik esetben az amerikai Johns Hopkins Egyetem nevével
visszaélve igértek valds informdaciokat a pandémia terjedéserdl a
csaldok egy Android applikacion keresztUl. Az alkalmazds letoltésével
azonban egy malware telepdlt a telefonra.

Kiemelt célpontok lettek az egészségUgyi infrastruktira
infézményei is. 2020 marcius 13.-Gn a Brno Egyetemi Koérhdz
(Csehorszag) kényszerUlt részleges ledlldsra, miutdn a  belsd
szamitdgeépes rendszerUk zsarolovirus dldozata leftt.

A mUkoédd vakcing és annak osszetevdi, illetve az elddlitdsi
adatok nagyon €értékes szellemi tulajdont képeznek.
A gyogyszerkészitményen tUl, akdr az egyes hatéanyagok tesztelése
és annak koérblményei is meghatdrozdak lehetnek egyes szervezetek
szadmdara. Mivel néhdny orszagban nagy kihivast jelent egy hatdsos
vakcina kidolgozdasa, ezért ezek az adatok megfeleld célpontok
lehetnek a kiberblndzék tdmaddsai sordn. A tdmadodk
valdszinlleg vagy Allami szférdban, vagy Allami
szponzordldssal dolgoznak. Ezzel olyan eréforrdsokat tudnak
kihaszndlni, amelyek dltal komoly elényre tesznek szert, a tdmadott

vdllalatokkal szemben.
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Az egészségugyi és kutatdintézeteknél a szellemi tulajdon
védelmének kdévetelményei miatt, megnovelt szint0
biztonsdgi intézkedéseket kel betartani. A tdmaddasok
azonban Uzleti partnereket és harmadik feleket is megcéloznak,
amelyek biztonsdga alacsonyabb lehet az egyes
szervezetek beszallitéi Idncdban.

Az egész vildg a virussal versenyez, hogy az adott orszdg

lakossagdnak beoltdsa, minél hamarabb megtérténjen, mieldtt a
virus meég tobb embert megfertézne. Minél gyorsablban oltjadk be a
lakossagot, anndl gyorsabban tud visszatérni a gazdasdg a normdl
kerékvdagdsba. Néhdny nemzet szdmdra a verseny megnyerése
egyben eldrelépést is jelent a versenytdarsnak tekintett orszagokkal
szemben. Ez a folyamat nem csak gyorsasaggal, hanem a tébbi
résztvevd lelassitdsaval is véghez vinetd. Az utdbbi idében szamos
egészsegugyi intézményt ért zsaroldvirus tdmadds, amivel a fentebb
leit hatdst lehet elémi. A binézék melet az dllamilag
tdmogatott szerepldk (APT) is mikddnek a kibertéroen,
politikai eldnydkre, aktudlis informdcidkra a koronavirus terjedésével
kapcsolatban vagy lehetséges gyogymodok utdn  kutatva.
Szadmos ilyen tamaddsrol esett sz6 a 2020-as évben, kdéztik a WHO
ellen inditott adathaldszati kampdnyrdl, vagy a kinai kémprogram
kampdnyrdl  melynek  vietndmi, mongol és fUldp-szigeteki
kormdnyhivatalok voltak a célpontjai.

Remek példa hasonlé esetre a 2020-as év dprilisi Zoom
bOTI‘éI’\YG, amikor a brit és német kormdnyzati megbeszélések
soran fény derUlt a programban taldlhatd szamos sulyos titkositdsi

hianyossagra.
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Az észak-koreai dllam dltal tamogatott hackerek probdltak
megszerezni a Pfizer covid vakcina technoldgidjat, o
Pfizer gyogyszergyarté cég elleni kibertdmadds keretein belll.
A dél-koreai hirszerzés szerint a vakcina 6sszetevdit, illetve kezelési
technologidit probdltdk meg ellopni, azonban a dél-koreai dllam
tébb informdciot nem darult el az esetrdl, tdbbek kdzott azt sem, hogy
a tdmaddsok sikeresek voltak-e vagy nem. Eszak-Korea eddig nem
jelentett koronavirus esetet, aminek hitelességéet egészsegugyi
szakérték erésen megkérddjelezik. A tervek szerint Eszak-Koredba
kétmillid adag, az AstraZeneca és az Oxfordi Egyetem dltal kdzdsen
fejlesztett vakcinat fognak szdllitani a COVAX program keretein belUl
ebben az évben. Dél-Korea szerint, tobb kordbbi tdmadds is kothetd
Fszak-Koredhoz, ezek is a Covid-19 elleni vakcindk kutatdsdban és
fejlesztésében résztvevo szervezetek ellen irdnyultak. A toblb hdnapra
visszanyuld  tdmaddsokat  szdmos, hamisitott  online  portdl
bejelentkezési fellletével eszkdzdlték, igy kicsalva a szervezet
munkatdrsainak jelszavait. Altaldnosan tandcsolhaté az olyan
szervezetek, vdllalatok szadmdra, melyek bdrmilyen kapcsolatban
4linak a COVID vakeindval, hogy ellendriztessék a biz’ronségi
rendszereiket és ha szikséges javitsQk, bévitsék azokat!
A Covid-19 pandémia remekUl bemutatta, mely intézmények és
szervezetek kritikusak egy vdlsdg idején. Mint tapasztalhattuk, nem
eleg ezeket intézményi szinten megvédeni, hanem Allami és
nemzetkdzi kereteken belUl is szUkséges fokozni a
védekezést.
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Megtéveszto levelek, alhirek,
kdzosségimeédia-Uzenetek

Amidta a koronavirus mindennapi életink részévé valt, azdta
folyamatos az dlhireket (fake news, hoax) és kdros programokat
terieszté adathaldsz (phishing) kampdnyok jeleniéte.
Ezek sok esetben nemzetkdzi szervezetek (pl. a WHO, egy-egy orszag
egeészsegugyi minisztériuma) nevében irédoft levelek, amik
érzékeny személyes adatok megszerzésére készitett
kdros programokat terjesztenek. ugyanakkor a csaldk -
a pdnikhelyzetet, és az emberek kivancsisagdat kihaszndlva, mar
célzott adathaldsz mddszerekkel is igyekeznek radvenni az dldozatot
pénzatutaldsok inditdsdra, szenzitiv — példdul banki — adatok
megaddsdra. A nemzetkdzi és a hazai kbzegészseégugyi, jarvanyugyi
infézmények, kormdnyzati szervek nem kildenek a fentiekhez

hasonld informdcidkat e-mailen keresztUl, nem kérnek be érzékeny

adatokat, és nem kérik bejelentkezési azonositok megerdsitését,

megvaltoztatdsat.
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A csaldk a pandémidra épitve és aleendd dldozatok hiszékenységét
és jéindulatat kihaszndlva, e-maileken keresztul probdinak
adathaldsz tevékenységet, llletve zsaroldvirus kampdanyt
folytatni és megtéveszteni a felhaszndldkat, vagy kdros kodokat,
programokat juttatni eszkdzeikre.

A csald levelek jellemzéen valamilyen hamis hirrel keltik fel a
figyelme’r, példdul a virus ellenszerével kapcsolatos nagy
attérésrdl, alternativ. gydgymodokrdl, egészségqugyi  eszkdzok
hianydardl és beszerzésének lehetdségeirdl, fontos biztonsagi
intézkedésekrdl szamolnak be, vagy azzal igyekeznek pdanikot kelteni,
hogy a virus az adott telepUlésen is felUtdtte a fejét. Ezek a csald
levelek azonban kulbnbszé kdros kddokat tartalmazéd
csatolmdnyokat, vagy kdros webhelyekre mutatd
hivatkozdsokat tartaimazhatnak, amelyek szenzitiv — példdul

peénzUgyi — informdacidk megszerzésére irdnyulnak.
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Példdk csalé e-mailekre

A regisztraltak részére ingyenes védoeszkdzok kiosztasat igérik MUller
Cecilia nevében, valdjdban azonban adathaldszati tevékenység all
a héttérben. Medfigyelheté a nem szokvdnyos megszOlitds, a
magyartalan megfogalmazds, a magdzds és a tegezddés
keveredése, a sUrgetd megfogalmazds és a hivatalos szervezetek

elérhetéségének hidnya, illetve az indokoltalan mellékletek jelenléte.

Vélaszcim: Muller.Cecilia@nnk

*

NEMZETI . "
m#} NEPEGESZSEGUGY! Allami Népegészseégugyi és
KOZPONT Tisztiorvosi Szolgalal
Kedves mindenkinek,
A magyar kormany altal kiadott covid-19 vdlaszaddsi utasitdsok szerint mi, a Magyar a covi

covid-1
Ingyenesen kivinjuk eljuttatni a magyarorszégi 0sszes regisztrlt véllalathoz és ipardghoz. Kérjuk bollse kl egyértelmlen a mellékelt driapot.
gyBz8djon meg arrdl, hogy az alkalmazottak szdma és a cég cime egyértelmien meg van irva ebben a formaban.

Téitse ki a mellékelt Grlapot, és a mai bezéras eldtt killdje vissza neklnk a mésolatot, vérva a gyors vélaszt.
Az Bsszes kitditStt nyomtatvanyt erre az e-mailre kell kildeni: Mller.Cecilia@nnk.gov.hu

Szia

# Dr. Miller Cecilia
osztalyvezets
* Orszagos Tisztiféorvos

. NEMZETI
MNEPEGESZSEGUGYI
KOZPONT

= 1097 Budapest, Albert Fldridn it 2-6.

* Mller.Cecllia@nnk.gov.hy

Ea E1

Covid-19 Jelentkezési lap
megeld..ek.ppt @ covi-..dra.pot

A lenti levéllel bankszamldaval kapcsolatos adatokat probdltak meg
kicsalni. Itt is szemet szirhat a - Iathatdan gépi forditassal készult -
szbveg, a furcsa megszolitas, tovabbd sem az e-mail kilddje, sem a

vdllalat, ahonnan kUldte nem beazonosithato.

Jé reggelt uram,

A (COVID-19 virus) széles kord elterjedésére vonatkozd jefenlegi korillmények miatt:
Ovintézkedésként megprébéljuk minimalizéini a kézvetlen személyes kapcsolatot,

Ennek megfeleléen a papiralapu ellendrzések felszabaditasat a banki dtutalassal helyettesitjik,
Felkérjik, hogy killdje el bankszamlaadatait a csatolt Grlapon, aldirva és lepecsételtitve.

Ha barmilyen kérdése van, kérjik, ne habozzon kapcsolatha Iépni iroddnkkal
Déniel Majtényi

Pénzlgyi / Szémviteli Osztdly

H-2040 Budabrs, Budapark, Keleti 4

Hungary

& +36 23 885 155

¥ 436 707745074
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Ujabb csald e-mail, ami a magyar kormdny nevében ajanl fel
pénzigyi segitséget. Arulkodd jel a nem hivatalos megszolitds egy
hivatalosnak tind levélben, valamely kormdanyzatra, kormdnyzati
infézményre vagy nemzetkdzi szervezetre - mint a segitségnyujtds
forrasara - térténd hivatkozds. Ez a levél is valoszinlleg gépi forditds
segitségével készUlt, és ismét [athatunk példat a nem beazonosithatd

linkre.

Segitségnyijtas a koronavirus ellen
A magyar kormany tamogatast nyujtott az i) koronavirus ellem kiizdelemhez.

Sz21a,
A magyar kormany az Egészségiigyi Vilagszervezettel egyittmukédve ugy dontott, hogy kivételes segitséget nyujt az j koronavirus ellent kilzdelemben.
Az atfogo karanténkirosoddsok enyhitésével osszefiiggésben az dllam pénziigyi timogatast nyujt az érintetteknek tehat a regisztrciot az alibbi online platformon kell végrehajtani

A platform a kévetkezo szolgaltatasokat kinalja

1 - Akérelmezo allapotinak nyomon kdvetése

2 - Panaszok és vizsgalatok benyijtisa

3 - Egyeb kivételes tamogatas igénybevételére iranyuld kérelmek benyijtasa kilonleges esetekben
4 - Pénziigyi tdmogatds visszavondsa a regiszirdcid azonnali befejezése utin

Regisztrdljon segitségént
A regisztracid jinivs végéig megengedett

Tovabbi mformacickért kérjiik, litogasson el a koronavirus kormanyzati oldalara
kiszénom.

Az aldbbi e-mailben zsaroldssal igyekeznek pénzt kicsalni az
dldozattdl, akit azzal fenyegetnek, hogy megfertézik az egész
csaladjat koronavirussal, ha nem fizeti be az 500%-os dijat a csald

bitcoin tarcdjaba.
m:mrm 26, 2020 at 1:06:42 PM GMT+8
Toe 9 Y

Subject: | can infect you with COVID-19

| kniow everything little secret about your life.
To prove my point, that is why i am sending you this email from your system using your email account.

| am aware of your whereabouts, what you eat, with whom you talk to, every little thing you do gyaryday.
‘What am i capable of doing?
It i want, | could infect You and your whole family with the Corona Virus (COVID-19).

Reveal all your secretes, There are countless things | can do

What should you do?
transfer the amount of 5500 1o my bitcoin address (if you do nat know haw to do this, write 1 Google: "Buy Bitcoin™ or hutps:/ . coinmama.com).

My bitcoin address (BTC Waller) is: 1HEGxHIpZwYCnxf2PQCvyKzB2JzairAB2W

After receiving the payment, you will never hear me again.

| give you 72 hours (NOT more than 3 days) to pay, failure to do this, | will infect YOU and every mamber of your family with the Corona Virus (COVID-19).
no matter how smart you are, and believe me, | will completely ruin your life.

| hawve a notification reading this letter, and the timer will start to work when you see this letter.
Don't waste your time réplying this email because it was sent from your System and emsil Becount.

I 1 find out that vou have shared this message with someone else or try to report this. Then YOU and every member of vour family will be infected with the Corona Virus (COVID-19).
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Példdk csald Uzenetekre

Ingyenes Netflix szolgdltatdssal akarjdk rdvenni a cimzettet a link
megnyitdsara. Mindamellett, hogy a link egyértelmien nem
beazonosithatd, hidnyzik a részletes tdjékoztatds is, amely

elengedhetetlen részlete a szerzé6désnek.

Because of the COVID-19 outbreak we will
give out 3 months of Netflix Premium to

keep you entertained. Go to

Az aldbbi Uzenetben az angol kormdny nevében igér pénzt.
Mdr elsére gyanus az Uzenet kUldgje (COVID19) és a csupa
nagybetUs, siUrgetd tartalmi szOvegrészek. Ismét egy nem
beazonosithatd linkkel probdljgk meg rdszedni az dldozatokat,
mikdzben egy hivatalosnak t0nd forrasra (UKGOV) hivatkoznak.
Az angol kormdnyzat hivatalos weboldala egyébként pont a

forditottjan érhetd el: gov.uk.

URGENT: The UKGOV has
issued a payment of £258 to all
residents as part of its promise
to battle COVID 19. TAP here
hitps.//uk-covid-19-relieve.com
to apply
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Példdk k&zdsségi oldalakon teriedd dlhirekre

Az Orszagos Kordnyi Pulmonologiai Intézetrdl terjesztettek valdtlan
hireket a k&zdsségi oldalakon. Arulkodd jel a meghdkkentd
figyelemfelkeltd, félkdvér cim. A hirbdl hidnyzik az intézmény
hivatalos elérhetdésége vagy bdrmilyen hivatalos forrds, ahol

tdjekozdddasra lenne lehetdség.

Enni és innivalot kér a Koranyi Korhaz, mivel minden bezart, étlen szomjan
latjak el a koronas betegeket

iy b Aun 8 i

Enni és innival6t kér a Koranyi Kérhaz, mivel minden bezart,
étlen szomjan latjak el a koronas betegeket

OsszeeskiUvés-elméletre alapozd dalhir:

Tessék tegnaprél egy vided! Olaszorszagban
senki sem halt meg a koronavirustdl, allitja a
videdban lathatd Genovai kérhazigazgato.
Influenza van, de az most mar épp a végét
jarja. Idén kevesebb embert érintett az
influenza mint tavaly! Ha otthon maradsz, és
nézed a TV -t, a hirek megmérgeznek és
megmérgezik a vérost.

Ami veliink most torténik az egy globalis terv
része, és pontosan az a cél hogy minden
ledlljon, tonkremenjen, leértékelddjon. A virus
csak az eszkéz amit a hatalom felhasznal
céljaik megvaldsitasa érdekében ! ( Uj
Vilagrend )
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Az emberi eréforrdsok miniszterének nevével visszaéld dalhir, amely a

klasszikus figyelemfelkelté - félkdvér, nagyobb méretd betlk -

eszkdzokkel dllit valdtlansadgokat. Szerencsére maga a szdveg is

segitségUnkre van, mivel nehezen értelmezhetd és rossz a fagoldsa.

Egy felhaszndld profiljat és

Tisrteh halotivizsgilatot végsd orvos kollégak!

Az ismerien COVID-19 feridarésben 44 elhumyt halott vonatkordsdhan a kivetkeadket
rendclem el

Mai naptol fogva yen haldlozasi ardnyt nem jelenthetnek le. Minden
haldlozds valami mas betegség terhére kell irni. Nem hozhatjuk
nyilvdnossdgra az igazsdgot mert pdnik térne ki, A nyilvdnossdg csak pdr
halotrél tudhat t&bbrél nem . Nem mondhatjuk ki azt hogy 1247 halott volt
csak 10 volt ezt kérem betartani. A pénik elker{llése végett. Sajnos
képtelenek vagyunk megdllitani a virust . Megértésiiket kGsznjiik.

Minden cgyéb kérdés vonatkorasdban a halottvizsgilaira vonathosd jogsrabilyok az irsmymutaidak.

Budapest, 2020. mércius .24 .,
Udvizletiel:
Lo oy

~Prof. Dr. Kasler Miklos
& N mimissicr

Hat itt a teljes igazsag érdemes mindenkinek el
olvasni!

képeit felhaszndld hirdetés,

ami

kolyokkutyat drul. JOl olvashatdoak a felhaszndldi hozzaszoldsok a kép

jobb oldaldan, amik felhividk a figyelmet a hirdetés csald mivoltara.

A koronavirus pandémia alatt megszaporodtak az ilyen jellegy

csaldsok.
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12 weeks old female..

Labradoodle Puppies For Sale 1)‘
added 4 new photos. J 0 otis_gets_noticed m

Saturday at 9:49 AM - ©

otis_gets_noticed Thank you to all my

$400 friends for alerting me of this scam! This
Current on shots and vaccine account is using my pictures to "sell”
Poltyjcrate trained labradoodle puppies! 1 have reported them

to FB and encourage you to do the same.

Shipping also available am also not a 12 week old female 9

staceyilyse @betsyfchen omg serioushyl
delbirai | reported them and posted a ton
on their post of your dog..then they
reported me for scamming them & well
hopefully people will see

codelynld Stipropp that page is 3 scam! |
knew it.

thebaileyadventures Oh nooosos D@
schatzie_and_zelda | knew this was a scam|
I can't believe how many people were
atking to buy dogs knowing niothing about

© Q

298 likes



CTl jelentés

Védelmi javaslatok

® Ne kafttinfsanak oz ilyen targyd e-mailekben szerepld
hivatkozdsokra, akkor sem, ha latszolag ismerdstdl érkezett a

megkeresés!

® Ne fOltsék le a melléklietben szerepls — legtoblbszdr Microsoft
Word, PDF, EXE, illetve MP4 kiterjesztésU — fdjlokat!

® A kdz6sségi média oldalakon is fokozott dvatossdggal kezelenddk
a témakorben terjedd informdaciok, ne adjunk hitelt a pdanikkeltd
informdciéknak, informécisért forduljunk a hivatalos
szervekhez!

® Tartsdk naprakészen o virusvédelmi szoftvereket és
telepitsék a biztonsagi frissitéseket, valamint tiltsak a Microsoft

Office makrdokat!

® Kovessék a hivatalos tdjékoztatdsi csatorndkat, péidaul
az NNK weboldalat!

® Fokozoftt évo’rosséggal jarjanak el bdarmilyen koronavirus
(COVID-19) témdju ismeretlen eredetl e-mail, kdzdsségi portdirdl

érkezd megkeresés esetén!

® Egy valddinak tGnd megkeresés esetén is TC'ljékOZC')de]nCIk az
adott szervezet, intézmény weboldaldn, vagy vegyék fel a

kapcsolatot kdzvetlenUl a feladovall
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® Vigydzzanak az egyre gyakoribb  pénzgyUjtd
kezdeményezésekkel, ha adomdanyozni szeretnének elétte

mindig ellendrizzék le az adott szervezetet!

® Kezeljék fenntartdssal a kozésségi média oldalakon terjedd

adomanygyujtéseket!

@ Csak hiteles és megbizhatd forrdsbdl téjékozodjanak,
és ne ddlijenek be az Un. lanclevelek (hoax) Utjan terjedd hamis

hireknek!

® Gyanusnak tind Uzenet esetén mdsoljdk be az Uzenet egy részét
valamelyik online keresébe, igy kiderithetd taldlkoztak-e mar

masok is a csaldssal.
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COVID-19 témdaju mobil alkalmazdsok

Nagy szamban jelennek meg olyan alkalmazdasok, amelyek Iatszdlag
a koronavirussal  kapcsolatos  fontos informdaciok  kdzlésével
kecsegtetnek, azonban  haszndlatukkal kdros hatdasu
programot tsltink le a készilékre. llyen applikdcié - tdbbek
kdzott a leggyakrabban eléforduld — Androidos ,COVID 19
Tracker’, amely igazédbdl a CovidLock elnevezés
zsaroldvirust telepiti  a gyanutlan felhaszndld  eszkdzére.
A coronavirusappl.]site weboldal egy Androidos applikacid
letoltésére probdlja meg ravenni a felhaszndldkat, amely az igéret
szerint segitséget nyUjt a virus teriedésének nyomon kdvetéséhez az
EgyesUlt Allamokban, azonban valdjdban egy zsaroléprogramot, Un.
ransomware-t  tartalmaz. A CovidLock ransomware alapvetd
funkcidja, hogy a telefon képernydjét zdrolja, amely
megolddasdara nem nyuUjt megolddst az eszkdz Ujrainditasa. A karos
kdod képes ellendrizni a felhaszndld  jogosultsagi  szintjét.
A CovidLocknak a muUkddéshez szUkseége van, adminisziratori
jogosultsdgra, és amennyiben a felhaszndld ezt engedélyezi, a
Covidlock kozel teljes hozzdaférést szerez az eszkdzhdz.
Az engedélyt a felhaszndld megtévesztésével szerzk meg, a
képernydn latszolag az “online COVID statisztikdk engedélyezése”,
illetve az ‘“ismert COVID fertdézdttek lokaciojanak ismerete”
engedélykérések jelennek meg. A kért engedélyek megaddsa utdn
a zsaroldvirus megkezdi mikddését és a képernyd zdroldsa utdn 2
napos hatdridét ad a valtsagdij megfizetésére. A valtsdgdij valtozo,

Altaldban 100-250 USD k&zotti 6sszeg. A fizetés megtagaddsa esetén
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Péddk rosszindulaty mobilalkalmazdsokrol

Képernybmentések egy zsaroldvirus altal zarolt eszk6zokrdl:

YOUR PHONE IS ENCRYPTED: YOU HAVE 48 HOURS TO PAY 100% in BITCOIN OR
EVERYTHING WILL BE ERASED

1. What will be deleted? your conta ur pictures and videos, all social media
accounts will be leaked publicly an : phone memory will be co

erased

2. How to s&

unloc

CORONAVIRUS is there
All your file are crypted.
Your computer is Temporarily blocked on several levels.
Applying strong military secret encryption algorithm.

To assist in decrypting your files, you must do the following:

1. Pay 0.008 btc to Bitcoin wallet [
or purchase the receipt Bitcoin;

2. Contact us by e-mail: and tell us this your
unique ID:

and send the link to Bitcoin transaction generated or Bitcoin check number.

After all this, you get in your email the following:

1. Instructions and software to unlock your computer

2. Program - decryptor of your files.

Donations to the US presidential elections are accepted around the clock.
Desine sperare qui hic intras! [wait to payment timeout 25 - 40 min]

Uzenet, ami kdros applikdcid letdltésére buzdit, melyet a WHO egy

nemzetkdzi szervezet nevében probdlnak terjeszteni:

Install this app, to have the latest information
and instructions about coronavirus (COVID-19).

World Health Organization.
Part of the U.N. Sustainable Development Group.

21. oldal
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Védelmi megolddsok, javaslatok

® Ne telepitsenek CoOVID-19 témdjy  alkalmazdsokat: a
megbizhaténak tind weboldalak is veszélyt rejthetnek, és az
olyan megbizhatonak tartott forrdsok is, mint a Google Play Store,

vagy az App Store!

® Ne ftoltsenek le megbizhatatian, ellendrizetlen forrdsbdl
szarmazo, a koronavirus terjedését mutatd online térképet,
ugyanis az eredetinez hasonld, csald online térképeken keresztul is

torténhet karos kod terjesztés!

® Amennyiben a felhaszndldk hiteles és megbizhatd informdaciokat
szeretnének kapni a virus teriedésérdl, elsésorban a hivatalos

koronavirus.gov.hu oldalon keresztGl elérhetd online térképet

haszndljak.
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COVID-19 témdadju weboldalak

A csaldk arcmaszkokat, tisztitoszereket vagy mdas, a  virus
elpusztitdsara képes eszkdzdket és moddszereket kindlnak a
levelekben, amelyek egy atverds oldalra irdnyitjdk o
gyanutlan dldozatokat. Az ilyen helyzetek sajnos nagyon jo terepet
kindlnak kiberblindzéknek, ezért a felhasznaloknak még jobban oda
kell figyelniuk az internetes vasarlasok sordn. Az oldal dltaldban Nem
haszndl https sémat (fitkositott kapcsolat), ezért barmilyen
forgalom a weboldal irdnydban mds tdmadok szdmdara s
lehetdéséget kindl a kommunikacidba valdé  beavatkozdsra.
A webshop semmilyen adatot nem kdzdl oz oldal
Uzemeltetgjérdl, vagy az eladordl. Az oldal align taldlhato
adathaldsz formula mellett, a webshop aloldalakat és valdsnak tind
hozzdszoldsokat, terméktapasztalatokat is tartalmaz a jobb hatds
kedvéért. A minél nagyobb haszon elérése érdekében a binodzdk
ugy dllitjdk be ezeket a ,,gyogyszereket”, mint amelyek szigory
bevizsgdaldsokon estek at. A nagyobb hitelesség elérése érdekében
az elkéveték gyakran hamis szakértéket szdlaltatnak
Meg, studidbeszélgetéseket imitdinak és tudomdnyosnak 1atszd
tanulmdanyokra is hivatkoznak hirdetéseik sordn. Az ilyen kUldnleges
helyzetekben, amikor a kiberblindzdk az emberek félelmeit
kihaszndlva prébdlinak bevételhez jutni, fokozottan oda kell
figyelni a felhasznaléknak, mert kénnyen csalds dldozatdvd
vdalhatnak a gyanutlan vdasarlok, amelynek hatdasai  (ellopott
személyes adatok), akdar honapokkal késébb is komoly gondokat

okozhatnak.
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Példdk kdros weboldalakra

Szdjmaszkot druld csald weboldal, ami adathaldsz tevékenységet
folytat. Altaldban semmilyen vagy erésen hidnyos informdacidkat
tartalmaz az Uzemeltetdjérdl. Irredlisan  magas daron  kindljdk
termékeiket azok hidnydra alapozva. Az oldal nem ellendrizhetd
forrdsbdl szdrmazd hozzdszoldsokkal probdl vasarldsra buzditani.
Az utdnvétes fizetési modszer a banki kdvetés kijatszasara szolgdil

ebben az esetben.

Jakab Kdiman - Budapest

Paromat, gyermekemet is
feiszereltem egy byen maszkkal,
remek dulet, hogy csalidi
csomaghan adidk Az &
biztoneiguk nekem mindennél
fontasabb. Blram benne, hogy
sikertl elkeruini 3 komolyabt
Janvanyt az orszaghan.

Karmos Eding - Gydl

Kt Kisunoksm van, akikkel még
sokdig sreretnék egyln jatszani.
Nem is haboztam sokat,
azonnal megrendeltem e a
manzkot. Mir elsd rinérésre is
strapabironak rinik. Biztosan 6
szolgalatot tesz.

Flgedi Feremnd - Sopron

Akdrhol kivdezdskidiem eddig,
mindenhol hidny volt ebbi a
masrkbol, Hal istennek,
rAakadtam a7 ajéniatukra és
fudtam renceini, Urcan,
omegkaTiekedesen &5
munkahelyen is fogam majd
haszndini. A mdsik 2 db-ot

Koronavirus gyorstesztet darusitd csald weboldalak:

25 pcs COVID-19 (coronavirus) quick test
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A koronavirus lekUzdésére alternativ gydogymaodokat igérd honlap:

&) corona virus

Coronavirus Medicine

SC

-;

Ultra Strong Ultra Streng
Immunity Immunity

Booster Booster (100

La & 8 & grams)

{751 Customer Farararere

REae (1201 Customer

Renddrség dltal lefoglalt, hamisitott, rossz mindsegu kézfertétlenitdk,

Ultra Strong
Immunity
Booster (250

grams)
L8 8 8 & 4
(657 Customer

Coronaviries

Caoronaviruses (CoV) are a large family of viruses that cause iliness
ranging from the common cold to more severe diseases such as
Middle East Respiratory Syndrome (MERS-CoV) and Severe Acute
Respiratory Syndrome (SARS-CoV). A novel coronavirus (nCoV) is a
new strain that has not been previously identified in humans.

Coronaviruses are zoonotic, meaning they are transmitted between
animals and people. Detailed investigations found that SARS-CoV

amelyet egy webdruhdzon keresztuUl probdltak meg értékesiteni.
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Védelmi megolddsok, javaslatok

@ Online vasdrds sordn mindig haszndljunk biztonsdgos
eszkdzoket (frissitett operdcios rendszert, megfeleld védelmi

szoftvert)!

® Haszndliunk  biztonsdgos  internetkapcsolatot  (pl.

nyilvanos helyett otthoni Wifi haldzatoft)!

® Haszndljunk olyan kibervédelmi megolddst, amely spam és
adathaldszat elleni védelmet is tartaimaz!

® Csak megbizhatd, ismert webshoptdl vdasdroljunk:

nézzik meg a visszajelzéseket, ahol esetleg a felhaszndldk
visszaélésekrdl irnak!

> vésdrldi fidk létrehozdsakor haszndliunk erds, egyedi
jelszavakat:

> érdemes az Utdnvételes fizetési opciét elényben

részesiteni!
> soha he mentsuk el bankkdrtya adatainkat a

webshopban, vagy a béngészében!

® Kizérélag hitps weboldalakon vasaroljunk, igy a
kommunikacio fitkositott lesz, és kevesebb valdszinGseéggel
zavarhatjgk meg a tadmaddok! Arra azonban figyeljink, hogy a
tdmaddok is haszndlhatnak https welbshopokat, ezért csak

megbizhatd oldalaktdl vasaroljunk!

® Ha bdrmilyen furcsasdgot észlelink a tfranzakcidé sordn, azonnal

jelezzUk bankunknak
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PénzUgyi csaldsok

A Dbefekteték ovakodjanak a  koronavirussal — kapcsolatos
befektetési csaldsoktdl, féképp az olyan termékek vagy
szolgdltatasoktdl, amelyek a virus megeldzését, észlelését
vagy ellenszerét hirdetik. A csaldk lenetnek akdr j6 szandéku
emberek is, akik ellenérzés nélkul tovdbbitanak ,tuti” pénzigyi
tandcsokat, példdul  bizonyos  vdllalatok  részvénydrainak
emelkedését vagy csokkenését. Az egyik legismertebb kdzUlUk
egyfajta piramisjaték, ahol a kordbbi befektetéket az Gjonnan
érkezett befekteték pénzéebdl fizetik ki, egészen a rendszer
dsszeomldsdig. Eztis dltaldban egy €-mail kUldésével kezdik a
csaldk, amiben bemutatnak egy jonak tind Uzletet a befektetés
megtizszerezésére. El6fordulhat, hogy a csald létezd befektetési
tarsasag képviseldjeének adja ki magdt. A szakértdk szerint alaposan
meg kell vizsgdini a lehetdséget, és a mogotte dalld céget.
Az adbcsaldsok sordn a binézék a helyi adéhc’réség
nevében adathaldsz e-maileket kUldenek, amelyek
révén megprobdlnak személyes és pénzigyi informdcidkat kicsalni
dldozataiktdl. A megszerzett adatokat pénzigyi csaldsokra és
személyazonossdggal vald visszaélésre hasznalak.
Egy Ujabb dtverési technika a lottd és nyereményjé’rék
csaldsok: az dldozat eqy kéretlen e-mailt, telefonhivast vagy SMS-t
kap, amelyikben azt dllitjdk, hogy egy nagyobb &sszeget vagy
valamilyen luxusnyereményt nyert, amiért csak korldtozott ideig tud

jelentkezni.
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Enhez eldszdr meg kell fizetnie egy bizonyos &sszeget, példdaul az
adok fedezetét vagy a szdllitdsi, esetleg mas képzeletbeli koltséget.
Mivel a nyereményjaték nem is létezik, az dldozat soha nem kapja
meg az igért nyereményét, hidba fizeti meg a kért Osszeget.
Jellemzéen Magyarorszdgon, az ugynevezett ,,unokdzds” csaldk is
megldattadk a lehetdséget a jarvanyban. A bindzdk telefonon

kindlnak idéseknek egy magyar doktornd diltal kifejlesztett vakcindat,

12 ezer forintos aron.
Példdak

Ismeretlen feladdtdl szarmazd csald e-mail, ami orvosi biztositdsra

alapozva proébdl meg pénzt kicsalni a gyanutlan dldozatoktol.

From Tony Stark <mobile-ofice@email.cz> ¥¥ © Reply % Reply All |V -+ Forward Mo
Subject Covid-19 medical support 2020-03-28, 8:41

To accountspayable@victim.com ¥f

Hi there,
| trust you are keeping safe, | need you to setup a wire payment for Covid_19 medical support
today, The total amount is $37,420.35 Advice if i can forward the beneficiary details over.?

Regards,
Tony Stark

Get Outlook for i0OS
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Az aldbbi képen egy Uzenetvaltdst Iathatunk, melyben a bindzdk az
albérleti dij kifizetésére szOlitjak fel a bérlét a tulajdonos nevében. Ittis

a jol bevdlt taktikat, a sirgetd jellegy

alkalmazni, kevés sikerrel.

< ° Landlord

Online
You got your stimulus, just asking

Adovisszatéritéssel kecsegetetd adathaldsz e-mail.

jelzés

szervezetekre hivatkozds és a levélben taldlhatd  dllitdsok

a nem beazonosithatd link, az dllami és nemzetkdzi

ellendrzésére szolgdld elérhetdségek teljes hidnya.

The government has taken urgent steps to list coronavirus as a notifiable
disease in law

As a precaution measure against COVID-19 in cooperation with National
Insurance and National Health Services the government established new tax
refund programme for dealing with the coronavirus outbreak in its action plan.

You are eligible to get a tax refund (rebate) of 128.34 GBP.

Access your funds now

The funds can be used to protect yourself against COVID-19(
https://www.nhs.uk/conditions/coronavirus-covid-19/ precautionary measure
against corona )

At 6.15pm on 5 March 2020, a statutory instrument was made into law that
adds COVID-19 to the list of notifiable diseases and SARS-COV-2 to the list of
notifiable causative agents.
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Védelmi intézkedések, javaslatok

® Mielétt pénzt adna &t vagy befektetne, mindig kérjen
megbizhatd, mindsitéssel rendelkezd fUggetlen pénzigyi

tandcsadotsl tGjékoztatdst

® Utasitsa el a befektetésilehetéségekkel kapcsolatos marketing

hivasokat!

® Kezelje QYGnGkVéSSCﬂ a biztonsagot, garantdlt visszatéritést

és nagy hasznot igérd ajanlatokat!

® A jovében is Ovakodjon a csaldsokidl Ha mar esetleg
befektetett egy datverésbe, a csaldk valdszinlleg Ujra
megcélozzdk Ont, vagy a megszerzett adatokat tovdbbadjdk

mMAs bUndzdknek.

® Altaldban az ilyen tipust datverések és csaldsok telefonhivds
formdjaban probdljgk meg lebonyolitani, igy ha szdmunkra
ismeretlen szamrdl keresnek vagy hivészam kijelzés nélku
hivast kapunk fokozott dvatossaggal jarjunk el
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Pénzmosds

A blUndz&k a virushelyzetet kihaszndlva gyanutlan embereket
haszndlnak  fel pénzmosdsi tevékenységUk  muUkddtetésére.
Hamis egészségUgyi szervezeteket hoznak Iéfre és
online hirdetéseken keresztll becsalogatjdk a munkavallaldkat.
Az Uj dolgozdkat megkeérik, hogy dolgozzdk fel az ,adomdnyokat” a
koronavirus elleni harc érdekében. Fizessék be a pénzt a
bankszdmldjukra, majd kUOldjék tovdbb, megtartva a jutalékot
maguknak. Az esetek tobbségében otthoni munkavégzéssel
vagy online tarskeresd platformokat haszndlva szedik rd az
dldozatokat. Ha egy tdvmunkalehetdéseg magdban foglalja pénz
utaldsat egy dllitélagos Ugyfél szamara, illetve ha egy tdrskeresdn
megismert udvarld kéri, hogy kUldjenek pénzt valakinek az &

nevében, javasolt visszautasitani a kéréseket.

A stromant az illegalis Gton
megszerzett pénz — kiilféldi
szamldkra torténd — tovabbitasara
haszndljak, amiért jutalékban
részesiil

A legfenyegetettebb célcsoportok:

2. dbra: A pénzmosds folyamata és kommunikdcids csatorndi
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Pénzmosdsi példdk

Otthoni munkat kindlé hirdetd, aki valdszindleg pénzmosdsi céllal
tervezi kihaszndlni dldozatdt. Havi 5000$% bevétellel és otthoni

munkavégzéssel kecsegtet.

From: shenyehd @ gmail.com

Semton:  Saturday, Apnl 11, 2020 7:39:38 PM
To: I

Subject:  WORK FROM HOME

Hello,

DO you live i CANADA/USA and you are lad off from work due to the recent global erisis with Covid 197 You can work from home and get paid 55,000 monthly. email me for more details.

shenyehS@email com

Egy mdsik online munkdt kindld e-mail. Erdekes médon megszolitds

nelkdl, eleg furcsa megfogalmazdsu angol nyelvezettel.

Work from home!

Wadnesday, Aprd 79, 2020 at 4:57 Pu

v: [

Dear,

How are you feeling today? My name is [N | work for [ 25 2 Human resource (HR). We are currently recruiting people that which to work from
home and likewise help us run little errands around the united states. We need a personal assistant to work for our company and do our personal chores. Our great
company i now short of stalf biscause of the current pandemic outbreak in the world which is very sad. As we have lost great staff and vital important people. This i
painful and we send our sincere prayers to their families.

Furthermore, this job is open for people that are ready to earn extra income while they even maintain their full-time business. You really do not need a werk
experience because AS, a company we train you and make you understand the litthe task in your front. This is a part time job If you interested let us know by your
response to this message. You will have to work from home because of the Coronavirus. And if you need to go out, our company will provide every necessary assistance
you need.

Yours faithful
]
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Online oktatdsi alkalmazdsok

Az iskoldk és egyetemek bezdrdsa kdvetkeztében megndvekedett
az érdeklédés az online oktatdsi platformok irdnt — ezzel egyUtt a
csaldk is proaktivan fordultak e terClet felé. Ismert oktatdasi platformok
képviselSikent  bemutatkozva  keresik fel az  dldozataikat,
engedmények igéretével veszik ra Sket, hogy az Altaluk
kUldott  linkeket  megnyitva  jelentkezzenek  kurzusokra.
A Kaspersky felmérése szerint 60%-al nétt meg a tdmaddsok szdma

ezeken a platformokon az eldzé félévhez képest.
Példak

Egy csald Uzenet, ami a Zoom fidk ideiglenes lezdrdsaval fenyeget,
ha nem kaftintunk a megadott linkre (ismét nem ellendrizhetd),
valamint egy adathaldsz Uzenet, ahol a rosszul beazonosithatd linkre
kattintdst a Moodle fidk kdzeljpvoben térténd lejarasdnak hirével

probdljdk meg elémi.

We've temporarily suspended your zoom because your email failed to sync with our server within the past 24
hours.

At this time, you will not be able to invite or join any calimeeting.

Please verify your email.

Activate Account

Questions? Please visit our Support Center. Expiration Notice
Happy Zooming!
@ Shukri Ad - EE———— ~  ® Replyall |~
Today, 23:05
|
o Dear User,

This message is to inform you that your access to Moodle will soon expire. You will have to login
to your account to continue to have access to this service in the new year.
+1. You can reactivate it by logging in through the following URL. A successful login will activate your
© 2020 Zoom account and you will be redirected to your page.

If you are not able to login, please contact SN for immediate

assistance.

Sincerely,

Shukri Adan

Information Technology Directorate
University of New England (UNE)
(02) 6773 249
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Tdvmunka, otthoni munkavégzés (home office)
kockdzatai

A tadvmunka jelen helyzetben sok munkdltatd szadmara biztosithat
megolddst az Uzletfolytonossdg fenntartdsa érdekében,
azonban a kiberbiztonsagi szempontokrdl, a biztonsagtudatos
magatartasrdl  az ilyen munkavégzés sordn  sem  szabad
megfeledkezi. A szervezet tavoli munkavégzésre torténd atalakitasa
ugyanis  sérUlékennyé  teheti a  munkahelyi
infrastruktdr&t, ezért kiemelten fontos a megszokott IT biztonsagi
alapelvek megtartdsa az otthonrdl végzett munka bevezetése utdn

is.

Erre nagyon j6 példa a Deloitte felmérése, aminek adatai szerint az
otthonrédl dolgozd munkavdllaldk negyede észlelt sUrdbb
adathaldszatra utald kisérleteket és csald e-maileket a
koronavirus megjelenése 6ta. A valaszoldk 26%-a tart a sajat adatain
kivil a munkdltatdé adatainak ellopdsatdl is, hiszen az otthoni
munkavégzésnek kdszonhetéen néha nem vart  helyzetek
alakulhatnak ki, mondjuk vallalati adatok tarolasdra kényszerGlunk a

magan szamitdgépunkon.

Az NBSZ NKI weboldaldn egy részletes ajanldsgydjtemény érhetd el
azon szervezetek szadmara, amelyek a jelenlegi helyzetben akarnak
azonnali megolddast taldini a home office kérdéskorére. Az ofthoni
kérnyezet biztonsagos atalakitasdhoz tovabbi hasznos informdaciok

érhetdk el a SANS Intézet ingyenes webes képzésén is.
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Atverésre utald, gyakori jelek

® Rossz magyarsaggal, akdar szemmel Idthatdéan gépi forditassal

készitett szbveg;

Eltérd elkdszonési modok, példaul megszolitds: Kedves mindenki,

elkdszonés: Szia;
Ekezeteket tartalmazd e-mail cimek:

Ingyenes vizsgdlatokat, gydégymoddokat vagy gyogyszereket

igérnek;

Koronavirus dldozatok, ismert személyek vagy intézmények

nevében adomdnyok gyUijtése;

Elektronikus Uzeneteknél indokolatlan mellékletek jelenléte,
példdul csatolt prezentdcidk, videdk, vagy dokumentumok

formdjaban;

Nem, vagy csak nehezen beazonosithatd linkek, amelyek

kUl6nb6z6 weblapokra irdnyitanak af;

Barmilyen Uzenet vagy telefonos megkeresés, amely sordn

személyes adatokhoz probdlinak meg hozzdjutni;

Seqgitséget, elsésorban pénzt kérd bejegyzések a kdzdsségi
médidban, amik akdr kdzelebbinek t0nd  ismerdstdl s
szarmazhatnak (a csalok megprobdlhatjdk az ismerdseink adatait

felnaszndlva kicsalni t6lUnk pénzt);
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® Kevésbé haszndlt fizetési modszerek igénybevétele, példaul
kriptovaluta vagy webshop kedvezmény kartydk (iTunes

ajandékkartya);

® Gyors dontéshozatalra kényszeritd megkeresések, példaul:
»gyorsan tessék donteni, tegnap is egy ora alatt elvitték az egész

készletet™;

® Allami és nemzetkdzi intézmények, kdzszerepldk nevében kapunk
megkeresést, példaul: WHO, bankok, népjoléti miniszter, operativ

torzs, kdzszerepldk;
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Fogalomjegyzék

Kiberbdnozo: Olyan egyének vagy csoportok, akik a
technoldgiai lehetdseégeket kihaszndlva okoznak kart szadmitdogépes

rendszerekben, pénzigyi nyereség reményében.

Fake news: A valésagnak nem megfeleld, gyakran szdndékosan,

masok lejaratdsdara vagy pénzszerzési célra létrehozott alhirek.
Hoax: Leggyakrabban e-mailben terjedd dlhirek és ldnclevelek.

Adathaldszat (phishing): Adathaldszatnak azt az eljdrast
nevezzUk, amikor egy internetes csald oldal egy jol ismert cég
hivatalos oldaldnak lattatja magdat és megprobdl  bizonyos
személyes adatokat, példdul azonositot, jelszot, bankkartyaszadmot
stb. illetéktelenUl megszerezni. A csald dltaldban e-mailt vagy
azonnali Uzenetet kild a cimzettnek, amiben raveszi az Uzenetben
szerepld hivatkozds kovetésére egy atalakitott weblapra, ami

kUlséleg szinte teljesen megegyezik az eredetivel.

Makrd: A makré az informatikdban a felhaszndld dltal egy adott
programon belUl Iétrehozott szoftverek egyik tipusa. A makrd 6
feladata az, hogy az ismétlédd feladatok elvégzését megkdnnyitse,

példaul lehetdveé teszi tobb parancs kiaddsat egyetlen [épésben.

Applikécié, app: Okoseszkdzdkre (pl. mobiltelefon, tablet)

letdlthetd program.
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Zsaroldvirus  (ransomware): Olyan kdrtékony  szoftverek,
melyek zdrolhatjdk az eszkdzdket vagy titkosithatjak az eszk6zokon
levé adatokat annak érdekében, hogy pénzt csikarjanak ki a

tulajdonostol.

Adminisziratori jogosultsdg: A szédmitéstechnikai eszkézokon
(PC, mobiltelefon, tablet, laptop, stb.) a felhasznald dltal Iétrehozott
fajlokon kivll sok olyan, a mukoddéshez szUkséges fdjlt tartalmaz,
amely a rendszer megfelelé mUkddéséhez szikséges. Ezek a fdjlok
védve vannak példdul a véletlen torlés ellen és modositdsukhoz,

torlésUkhoz magasabb szintl hozzaférés szukseges.

https: Olyan halézati kommunikéciéra kifejlesztett séma, amely

titkositas segitségével kulsé fél dltal nem lehallgathatovd teszi

kapcsolatot két eszk6z kdzot.
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