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A DDoS tdmadasok napjainkban tapasztalhatd felfutdasa kapcsdn a Nemzetbiztonsagi
Szakszolgdlat Nemzeti Kibervédelmi Intézet (tovdbbiakban: NBSZ NKI) az aldbbi
dokumentumban ismerteti az elosztott szolgdltatas megtagadasos (DDoS) tdmadasokkal

kapcsolatos hasznos, a tdmadasok megel6zéséhez, felismeréséhez, illetve az esetleges karok
enyhitéséhez segitséget nyujtd informacidkat. A dokumentum az aldbbi anyag alapjan készilt:

https://www.accessnow.org/cms/assets/uploads/archive/docs/Defending Against Denial o
f Service.pdf

Bevezetés

A technoldgia fejl6dése és az Internet haszndlat egyre szélesebb elterjedése révén jelentésen
nétt a tdrsadalom kiberfenyegetettsége. Egyre gyakrabban olvashatunk szolgdltatds
megtagadasra (DoS — Denial of Service) iranyuld tdmadasokrdl, melynek szamos
szervezet/intézmény szolgaltatdsa esett mar aldozatul és a tdmadasok gyakorisaga, valamint
volumene is folyamatosan novekszik.

A DoS tamadas egy szolgaltatas elérhetetlenségét igyekszik elérni. Sikeres tamadas esetén a
szolgaltatott tartalom egy adott id6re akar teljesen elérhetetlenné valik a felhasznaldk
szamara.

A tamadas 3altaldban szamos, fert6zott szamitégépet (,zombi”) alkalmaz, melyek egy un.
botnet haldzatot alkotnak. llyenkor elosztott tamadasrél beszéliink (DDoS — Distributed Denial
of Service).

A DDoS tamadasok ellen kdnnyebb védekezni, ha a tdmadast okozd mechanizmus ismerete
rendelkezésre all, ezért fontos a tdmado szandéku forgalom elemzése.

Jelen Utmutaté két f6 részre oszthatd. Az elsé rész korvonalazza a sziikséges |épeseket egy
tdmadas esetén a weboldalak ellenallé képességének novelése érdekében. A mdsodik rész
bemutatja azt a folyamatot, amely [épésrél 1épésre segiti a szervezeteket a helyzet hatékony
kezelésében.

Stratégiak ElGkészit6é Kezdd szakasz Helyreallité Hosszu tavu
szakasz szakasz szakasz
A hoszting helye X X X
DoSP X o
Tizfalak hasznalata X
Nyilt szolgaltataoi tikrok X X X
Terhelés- X X
kiegyensulyozott tiikrok
Nagy sdvszélességli X
tikrok
Elosztott tartalom X Ve
Darknet (sotét haldzat) X e
Domain feladdsa X

*Elrendelend6, ha el6re elkészitették, vagy meghatarozandd, ha a szolgaltaténak, vagy a szolgaltato
szolgdltatéjanak van DoSP-je (Denial of Service Protection).



https://www.accessnow.org/cms/assets/uploads/archive/docs/Defending_Against_Denial_of_Service.pdf
https://www.accessnow.org/cms/assets/uploads/archive/docs/Defending_Against_Denial_of_Service.pdf
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**Ha elGre 6sszeallitasra kerilt (az el6készit6 szakaszban), akkor ezt a védekezési stratégiat ebben a szakaszban
kell érvénybe léptetni.

ElsO rész: elokészitd szakasz

A tdmadasok hatadsait mérsékls stratégidk tobbségét célszerl j6 elGre érvényre juttatni.
Néhany stratégiat, mint pl. a kiilonféle oldal tikrozések (site mirroring), célszerii a normal
m(ikodés részeként implementdlni. Ezen stratégiak olyan architektirakat alkalmaznak,
amelyek éppugy szolgaljak a szolgaltatasok elérésének hatékonysdgadt, mint a DDoS
tamaddasokkal szembeni ellendllé képességet.

Mads stratégidkat viszont csak a DDoS tamadas észlelésekor Iéptetnek életre.
Ebbe a kategéridba tartozik darknet, valamint az elosztott tartalom kiszolgdlas védekezési
stratégiaként torténd alkalmazasa.

A hoszting helyszine

A weboldal/szolgaltatas elhelyezésének foldrajzi helyszine is fontos tényezd lehet annak
tdmadhatdsagaban.

Lokalis elhelyezés stratégidja

Amennyiben a szolgaltatas hasznaldi tulnyomé részben orszagon beliiliek, a tamadé pedig a
feketepiacon bérelhet6 botnet-ek szolgaltatasait veszi igénybe a weboldal/szolgaltatas
tdmadasahoz, akkor igen valdszinl, hogy a botnet-et felépit6 ,,zombi” gépek tulnyoméd
tobbsége az orszag un. top level domain-jén (TLD) kiviil helyezkedik el. Ezért lehetGség van
arra, hogy a DDoS tdmadas hatasanak mérséklése megoldddjon egyszerlen ugy, hogy az
upstream provider tlzfalain eldobdsra keriil a nem hazai forgalom az adott szolgaltatds
irdnyaba.
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Kilsé fél altal biztositott szolgaltatas megtagadas elleni védelem
(DoSP — Denial of Service Protection)

A hoszting szolgdltaté kivalasztdsakor érdemes figyelembe venni a kivalasztandd szolgaltatd
DoSP lehet&ségeit és szolgdltatdsait. A hoszting szolgdltatd szintjén szamos formaja lehet a
DoSP lehet6ségének. Néhany alapvet6 DoSP opcid lehet a sdvszélesség rovid tavua
megnovelésére vonatkozd szolgdltatasi garancia, ami altal a weboldal meg tud birkézni a
volumetrikus DDoS tamaddasokkal. Azok a globalis szolgdltatok, melyek a DDoS védelmi
terlletre specializalédtak és megdllapodassal rendelkeznek a vilag nagy telekommunikacioés
(Telco) cégeivel, er6sebb DoSP lehet6ségeket nyujthatnak, mivel ezek a megallapodasok
lehet6vé teszik szamukra, hogy ,, megtisztitsak” a bejovs forgalmat, vagy a forrashoz kozelebb
allitsdk meg a tdmadast, megakadalyozva, hogy a nem kivant forgalom elérje a hoszting
halézatot. Az Arbor Networks (http://www.arbornetworks.com/) ilyen szolgaltatast nyuijt.
Léteznek DoSP kozvetité cégek is, melyek tobb, magasabb szintl szolgdltaté csomagba
szervezett szolgaltatdsait egyetlen szolgdltatasként kindljdk nagy szamu Ugyfélnek.
Ezek a kozvetit6k sok esetben képesek a legjobb DDoS védelmet méltanyos aron biztositani.
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Tukrok készitése

A weboldalak tikrozésének célja, hogy a tartalom tobb, kiilonb6z6 foldrajzi elhelyezkedés
szolgdltatd altal kerliljon megosztdsra és tobbszordzésre. A sdvszélesség elosztdsaval a
weboldal tartalma megfelel6 ellendllésaggal birhat az adatvesztést is eredményezé
eseményekkel szemben, legyenek azok helyi természeti katasztréfak, politikai indittatasu,
vagy egyéb tdmadasok. Természetesen figyelembe kell venni az oldal |étrehozdsahoz hasznalt
technolégidk adta lehet6ségeket is. A kovetkez6 kérdésekre adott valaszok segitik az oldal
tikrozésére valo felkészulést:

1.  Atechnoldgiak kiilonb6z6képpen konfiguralt platformokon fognak futni?

Milyen szoftver-fligg6ségek allnak fent?

3. Lehetséges ezeket a fligg6ségeket elkiiloniteni és a weboldal tartalmaval csomagba
szervezni?

4.  Amennyiben az oldal adatvezérelt (data-driven), 6ssze lehet ezeket az adatokat egyazon
csomagba szervezni?

5. A weboldal az adatok pillanatfelvételeivel dolgozik majd, vagy az adatok annyira valds
idejliek, hogy nem lehet azokat el6re 6sszecsomagolni (akar éjszakanként, vagy hasonld
alapon)?

N




Tovabbi kihivast jelent a tikrozés el6készitésekor, hogy meg legyen hatarozva a mddja a DDoS
tdmadas alatt tapasztalhatd korllmények kozotti tesztelésnek. Idedlis esetben az oldal
rendszergazdajanak tobb szolgdltaténal vannak felhasznaldi fidkjai (a hoszting tiikrok céljabdl,
ha szlikséges) és ezeket a felhasznaléi fiokokat veszik igénybe, hogy teszteljék a mdszaki
csapat képességeit abban, miként tudja a teszt szerverre telepiteni és lizembe helyezni az
oldal egy példanyat, és ellendrizni annak miikoddképességét.

Ez a mdd megoldas lehet a problémara, miel6tt ezt egy valdésdgos tdmadds sokkal
szélsGségesebb korlilményei kozott kellene megtenni. A tesztnek egy rendszeresen (itemezett
eseménynek kell lennie.
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Elosztott terhelésl (load balanced) tikrok

Kiegyenlitett terhelés(i tiikroket Ggy lehet Iétrehozni, hogy at kell alakitani a weboldal DNS
bejegyzését oly mddon, hogy az olyan eszkdzre mutasson, amely a beérkezd lekérdezéseket
elosztja a weboldal tikrozott példanyai kozott. Idedlis esetben ezek a példanyok kiilénb6z6
foldrajzi helyeken lévé hoszting szolgaltatéonal vannak elhelyezve. Egy weboldal terhelés
megosztasos tiikrozését lehetséges a DDoS tdmaddasokra vald felkésziilés keretein belll
elvégezni, de tekintettel a terhelésmegosztd megvaldsitdsabdl fakadé tovabbi bonyolultsagra
és a weboldal tobb példanyanak tobb szolgaltaténal torténd elhelyezésének koltségeire, ezt
gyakran elodazzak egy tényleges DDoS tdmadds bekovetkeztéig. Terhelésmegosztd
eszkozokre példa az F5 router és a ,reverse proxy”.

Nyilt szolgaltatoi tikrok

A nyilt szolgaltatdéi weboldal tikor lényegében a szolgdltatasként biztositott tartalom-
kozzétevd keretrendszer, mint amilyen példaul a Wordpress. Ezek a szolgaltatdk azért jok a
DDoS elleni védekezés szempontjabdl, mert massziv savszélességgel birnak. Hatranyuk, hogy
ezeket a rendszereket Ugy tervezték, hogy az atlagember szamara csokkentsék a tartalom
publikalasanak korlatait, ezért csak meglehetésen altalanos, alapvet6 kereteket biztositanak
a dinamikus (valtozo) tartalmak megtervezéséhez és prezentdldsahoz. A nyilt szolgaltaténal
elhelyezett tiikor hasznalatanak célja az eredeti tartalom legkritikusabb részeinek a sajat
weboldaltdl eltéré helyen valé hosztolasa egy statikusabb formaban. Egy tényleges esemény
bekovetkezése el6tt a weboldal tervez6i végiggondolhatjak a kritikus tartalom létrehozdsanak
és fenntartasanak automatikus maodjait. Felhasznaldi fidkokat tarthatnak fenn ezeknél a nyilt
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tukor szolgaltatokndl abbdl a célbdl is, hogy tartalmat publikdljanak és kétoldalu kapcsolatot
tartsanak a felhaszndldkkal, még akkor is, ha éppen nincs folyamatban DDoS tamadas.

Nagy savszélességet nyujtd szolgaltatok

Van egy masik megoldadas a nagy savszélességet nyuljtd szolgdltaték szamara, ami
felhaszndlhatd a DDoS tdmadasok hatdsainak enyhitésére. Ezek a nagy savszélességet nyujtd
szolgaltatok sok esetben felh6 (cloud) szolgaltatok is, amilyen példdul az Amazon és a
Rackspace. Az altaluk biztositott szolgdltatdsok nem ingyenesek és hosszu tavon nem is
feltétlenll olcséak, de igazan gigantikus szamitdsi és halézati er6forrasok allnak
rendelkezésiikre, hogy biztositsak lGigyfeleik tartalmanak a fogyasztdik szamadra vald lehetséges
legnagyobb hozzaférést. Tervezési és mdlszaki szempontbdl a nagy savszélességet nyujtod
szolgaltatok DDoS tamadas elleni védelemre valé felhaszndldsakor a legf6bb megfontolas,
hogy a kivalasztott felh6 szolgdltaté(k) olyan miszaki kornyezetet tudjanak biztositani, mely
szikséges az adott weboldal tomoritett valtozatanak telepitéséhez és lizemeltetéséhez.

Megosztott tartalom

Ez a tdmadasi hatds csokkentésére iranyuld maddszer arra torekszik, hogy a tartalmat olyan
maodon formazza meg, amely lehet6évé teszi tobb kiilonb6z6 protokollon keresztiil, és tobbféle
alkalmazasokkal torténd konny( felhaszndlasat. Fontos alkalmazniaz MVC mddszertant
(modellezés, latvany, vezérlés - model, view, controller), mely az adatokat, az adatok
feldolgozasa és az adatok bemutatasa szempontjabdl harom kilonbozé funkcidra valasztja.
A DDoS tdmadas hatasainak enyhitésével 0sszefiiggésben ez lehetévé teszi, hogy az adatok
terjesztés (elosztas) szempontjabdl mindig rendelkezésre alljanak kiilonféle adathordozokon,
ami biztositja azok mindenkori elérhet&ségét. Az ilyen védekezési stratégia kialakitasa magaba
foglalja olyan weboldal tervezését, amely RSS-hez hasonlé protokollokon keresztiil valdsitja
meg a kdzponti tartalom megosztasat. El6re meg kell szervezni olyan csatorndkat, amelyek a
sajat tartalmat mas ,szovetséges” weboldalak tartalmdba agyazzak. Ezaltal a weboldal
tulajdonosa képes lesz biztositani, hogy oldalat a felhasznaldk akkor is elérjék, amikor az oldal
egy DDoS tamadas miatt elérhetetlenné valik. Az RSS-hez hasonld protokollok szabvanyositasa
és egyszerlisége lehet6vé teszi mds weboldal tulajdonosok szdmara, hogy gyorsan
kozzétegyék az ilyen csatornan keresztil érkez6 tartalmakat.
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Darknet-ek

Eltér6en mas stratégiaktdl - amelyeket akkor lehet életbe Iéptetni, ha egy DoS tdmadas
folyamatban van - a darknetek csak akkor mikodnek, ha egy DoS tdmadas elleni védelem
céljabdl elbre létrehoztak azokat. Darknet létrehozasahoz elére meg kell vasarolni egy IP cim
tartomanyt - példdul 165.237.62.100-105. A 100,101, 102, 104 és 105 cimeket a weboldalt
kiszolgald szerverek példanyaihoz kell rendelni és az IP cimek e tombjét kell konfigurdlni a
teljesitmény eloszton. Mivel a 103 nincs lefoglalva, megmarad darknetnek. A tamadd a DNS
lekérdezésekbdl latnifogja a lefoglalt IP cim tartomanyt és azt, hogy a weboldal e tartomanyra
van elosztva. A tamado ugy konfiguralhatja tdmaddsat, hogy inkdbb az adott IP cim tartomanyt
tdmadja, semmint a weboldal nevét, vagy URL-jét (pl. ,,sajatweb.org”). Atdmadd szdmara nem
lesz ismert, hogy a tartomany darknet-et tartalmaz, ezért amikor a tdmadast inditja, lehet6vé
valik a 103-as IP ciml gép monitorozasa. Barmilyen forgalom, ami ezen a cimen lathatd,
rosszindulatt forgalom. igy lehet6vé valik, hogy azonositédsra keriiljon barmilyen IP cim, amely
tdmadja az adott szervert és beépitésre keriiljon (akdr automatizalt eljarassal is) az upstream
tlzfalba. Ez csokkenti a keresztiljuté tamadd kliensek IP cimeinek szamat, ezdltal tobb
erGforrast hagyva a webszervernek a legitim felhasznaldi kérések kiszolgalasara.
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Masodik rész: DDoS tamadasra torténd reagalas

Az aldbbi eljaras segiti a miszaki személyzetet a weboldal tartalmanak 4jbdli elérhetévé
tételében.

Minden kék szinl |épést végig kell csindlni és minden, az azokban foglalt kérdésre kapott
valaszt rogziteni kell, mivel ezek a valaszok segithetnek a tdamadas diagnosztizalasaban.

A rézsaszinl |épések cselekvést igényelnek, legyen az a rendszer konfiguracié
megvaltoztatasa, a hardver cseréje, vagy a jelen dokumentumban koérvonalazott egy, vagy
tobb DDoS tamadas hatdsait mérsékl§ stratégia bevezetése. A zold |épések azokat a
lehetséges DDoS tamadasokat jelzik, amelyek az adott helyzetre vonatkozhatnak. Ezeket azért
tartalmazza a dokumentum, hogy segitse a technikai személyzet tovabbi, az éppen tapasztalt
helyzetre vonatkozd kutatds keresztmetszetének sz(ikitésében egyes specifikus DoS
tamadasok esetében.
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Minden szadmmal jelzett dobozhoz tartozik egy rovid leirds, amely a dokumentum tovabbi

részében olvashaté.
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A reagalas folyamata

A. Hibas hardver, folytonos DoS tamadas

Ellenérizni kell a hardvert az 6sszetevék szokasos hibainak szempontjai szerint. A kdbelek, a
merevlemezek, a tapellatas, a RAM, alaplapok, CPU és haldzati kartydk kritikus 6sszetevék,
amelyek hibdjabdl fakaddan a szerver offline izemmadba keriilhet. Figyelembe kell venni azt,
hogy létezik néhany olyan, folytonos DoS-ként ismert tdmadas, amelyek kihasznaljak a
hardver, illetve a firmware sériilékenységeit hogy ,befalazzdk” (brick) - javithatatlanul tonkre
tegyék - a hardvert (altalaban ugy, hogy egy hamis (bogus) programot irnak a hardver eszkoz
ROM chip-jébe). Amennyiben a hibas hardver cseréje utdn az tovdbbra is hibasnak tlinik, akkor
lehetséges, hogy az PDoS tdmadas alatt all.

B. Hibakeresés beallitasa, napldzasi folyamat az 6sszeomlas
elemzéséhez

Amennyiben egy szerver gyakran 6sszeomlik, akkor lehet, hogy néhany napldzd eljaras
hibakeresé szintjét alacsonyabbra kell llitani. Ez segithet a probléma elemzésében, Ugy, hogy
megtekinthet6vé valik mi is keriilt a napléba kdzvetleniil az 6sszeomlas el6tt.
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C. A hardver bévités (upgrade)

Amennyiben a tapasztalt szolgaltatds megtagadds ugy jelentkezik, hogy a webszerver
szamitasi kapacitasa, vagy a memdariaja kevésnek bizonyul, akkor a CPU, vagy a RAM bdvitése
ideiglenesen azonnali segitséget jelenthet. Néhdny szolgdltatds megtagadd tdmadds nem
volumetrikus, hanem arra tesz kisérletet, hogy lokalisan eméssze fel a rendelkezésre alld
er6forrasokat (CPU, RAM).

D. Nem szandékos DoS, helyi alkalmazas DoS

Minden véletlenszer( szolgdltatds megtagadas nem szandékos DoS tamadasnak mindsithet6.
Ezt barmi okozhatja, a rosszul konfiguralt helyi alkalmazastél kezdve egy gyengén megirt sajat
program, a patch panelbdl egy technikus altal tévesen kihUzott kdbel, vagy egészen a
,Slashdot hatas”-ig (ami a slashdot.org webhelyrdl kapta nevét, ahol geek-ek szdmara érdekes
cikkeket tettek kozzé, aminek kozvetlen hatasara a weboldal olvasdi azonnal le tudtak allitani
barmelyik hivatkozott website-ot!). Javasolt tehat olyan jelek keresése, amelyek példaul a
weboldal nem tervezett promdcidjanak hatasara hirtelen megn6tt legitim latogatdi forgalmat
jelzik. Tovabba sziikséges keresni a Helyi Alkalmazas DoS jeleit, mint amilyen példaul a ,Fork
bomb” (elagazé bomba). Amennyiben ilyen alkalmazas fellelhetd, akkor ezt kdvetGen kell
keresni hacker tevékenységre utald bizonyitékot. Lasd még (K) pont.

E. RAID alkalmazasa a sebesség novelése céljabol

A Redundant Array of Independent Disks (fiiggetlen merevlemezek redundans tombje - RAID)
egy hibat(irést és a kiilonb6z6 tipusu diszk hozzaférések hatékonysagat tamogato, széles
korben alkalmazott technoldgia. Tobbek kozt lehetdséget adhat parhuzamos irdsra, olvasasra,
ami noveli az 1/0 (input-output) teljesitményt. A Wikipedia-ban megtaladlhaté a kilonbozé
RAID szintek Osszehasonlitdsa és a merevlemezek I/O teljesitmények elméleti javitasa
(http://en.wikipedia.org/wiki/RAID).

F. DDoS, Peer-to-peer DoS, DRDoS

Néhany volumetrikus szolgaltatds megtagaddsos tdmadas tipus. SYN csomag elarasztast, vagy
hasonlét alkalmazé DDoS; ADC protokollt, vagy hasonlét haszndld fajl megosztd haldzaton
keresztili peer-to-peer DoS, elosztott reflektiv DDoS (Distributed Reflected Denial of Service),
mint példaul az ICMP echo request/SMURF tamadasok, vagy a DNS amplifikaciés tdmadasok.
A tdmadasok természetétdl fliggben a védekezés az dltaluk hasznalt portok egyszer(
letiltasatél a bonyolultabb intézkedésig terjedhet (példaul, ha a tdmadd forgalom nem
kilénboztetheté meg a legitimtdl).

G. Aszimmetrikus er6forras kihasznalast alkalmazé , kiéheztet”
(starvation) tdmadasok

Az ilyen tamadast altaldban nagy teljesitményd géppel hajtjak végre A kiéheztetés iranyulhat
a haldzati sdvszélesség, a szamitasi teljesitmény, az egyidejl kapcsolatok maximalis szama,
vagy egyéb er6forras ellen.
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H. Szolgaltatdasok degradalasara iranyuld tamadasok

\ X)
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Ezen tamadasok jellemzéje, hogy valamely DoS tdmaddst kozbeékel6d6 sziinetekkel
valdsitanak meg annak érdekében, hogy a weboldal hibajanak felderitését szolgdld kezdeti
erGfeszitéseket meghilsitsak. A felhaszndlok nehézségeket tapasztalnak a weboldal
elérésben, de mire képesek lesznek a problémat jelezni a weboldal miszaki személyzete felé,
addigra a tdmadas megsz(inik, igy amikor a mdszaki személyzet megnézi a szervert, minden
normalisnak tlinik. Ez a ,,minta” mindaddig fennmarad, amig a szakemberek el nem kezdik a
weboldal folyamatos figyelését.

|. ICMP/Ping Flood, Smurf, Nuke, Winnuke, Ping of Death

Sokféle ICMP tdmadas létezik, ezekbSl néhany a legrégebbi és leginkdbb hasznalt DoS
tdmadasi modszerekbdl all. Amennyiben az ICMP nem fontos az adott kornyezetben, akkor az
ICMP forgalmat el kell dobni a tzfalon.

J. SYN Flood, Teardrop, lassité DoS

Ezek mind a TCP/IP protokoll elleni tdmadasok. A legtobb operacids rendszerben mar van
megoldas a SYN eldrasztas és a teardrop tamadasok ellen, igy tehat gondoskodni kell arrdl,
hogy ezek a mechanizmusok a kernel részét képezzék. A lassu (low rate) DoS tamadas a TCP/IP
protokollt hasznalja ki arra, hogy elérje a szerver atereszt6képességének csokkenését.
Tovabba esetenként napvilagra kertilnek olyan Gj tamadasok, amelyek a TCP/IP networking
stack gyenge megvaldsitasara tamaszkodnak. A stack-fejleszték altalaban gyorsan adnak ki
javitdé csomagokat (patches), de addig is szilikséges lehet a tamaddsok hatdsainak
mérséklésére kiilonboz6 intézkedések végrehajtasaval.

K. Alkalmazas szintl DoS, slowloris, invite of death stb.

Az alkalmazas szintl DoS tamaddsok szimptdmai gyakran tartalmazzdk a rendszer 6sszeomlast
és zarolast (lockup), a CPU, vagy a RAM 100%-os kihasznaltsagat, vagy az alkalmazas
protokollal vald visszaélést, de nem korlatozéddnak csak ezekre. Az alkalmazas ellen iranyuld
tdmaddasokat nehezen lehet megkilonboztetni a jogszer( forgalomtdl. Ezek lehetnek példaul
az adatbazis backend-jére kiildott komplex SQL lekérdezések, amelyek magas CPU terhelést,
vagy az adatbdzisban nagy szamu tranzakcids blokkokat generalnak, ami megakadalyozza mas
adatbazis bejegyzések, vagy folyamatok elvégzését és ezaltal az adatbazis meghibdsodasat
okozo 6sszeomldast valtanak ki. A versenyhelyzet (race condition) és a ,,szal-éheztetés” (thread
starvation) kihasznaldasa gyakori eszkéze ezeknek a tdmaddsoknak. Az alkalmazas szint(l
tdmaddsok masik sajatos példai a HTTP POST DoS, az invite of death és a slowloris.

A TCP protokoll feletti alkalmazasszintli tamadasok a kapcsolat felépités miatt (TCP
handshake), nem m(ikédnek hamisitott (spoofing) IP cimek haszndlataval. Emiatt érdemes a
tdmadasban résztvevd IP cimeket ideiglenes tiltdlistara felvenni.

L. Opcidk a kezd6 szakaszban

Léptesse életbe a kezd§ szakasz opcidit az Gtmutatdban leirtak szerint.

11
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M.A helyreallitd szakasz opcidi

Léptesse életbe a helyredllitd szakasz opcidit az utmutatdban leirtak szerint.

N. Hosszu tavu megoldasok keresése

Léptesse életbe a helyredllitd szakasz opcidit az utmutatdban leirtak szerint.

A szolgaltatdas megtagadasi tamadas enyhitésének
szakaszai

Egy DDoS tdmadas alatt all6 weboldal esetében érdemes a védekezést hdarom szakaszra
tagolni, hogy a weboldal miel6bb online allapotba keriiljon. Ezek a szakaszok név szerint a
kezdeti szakasz, a helyreallité szakasz és a hosszu tavu szakasz. Kulcsfontossagu szem el6tt
tartani a kovetkez6t: az upstream szolgaltatdknak feltétlenil érdeke a védekezésben vald
kozrem(ikodés a weboldal lizemeltet6jével. Amennyiben az adott hely volumetrikus tdmadas
alatt all, akkor az kihat a szolgdaltatd savszélességére is és nem csak az adott weboldalt fogja
érinteni, hanem mas felhasznaldok weboldalait/ hosztolt szolgaltatasait is. Ezért mindenkinek
alapvet6 érdeke, hogy egymassal hatékony kommunikaciét folytassanak. Az upstream
provider szamara egyértelm( kell legyen, hogy a szolgaltatas el6fizetGjének szandékaban all a
szolgaltatoval egylittmikodni az ilyen tamadasok mielSbbi elharitasa érdekében.

Kezdeti szakasz

A helyreallitds kezdeti szakaszanak célja, hogy a tartalom jelent6s része visszakeriljon és
elérhetdévé valjon, mikdzben folytatddik a tamaddas teljes elemzése. A tevékenység jelentheti
a weboldalon fellelhet6 témakorok teljességének romlasat. Jelentheti azt, hogy a tartalom az
alacsony latencianak és a nagy sdvszélességnek nem (az eredetivel) azonos szintjein érhetd el,
de bizonyosan jelenti azt, hogy a tartalom lekérdezhets, megtekintheté. Jelentheti, hogy a
tartalom nem a szokdsos formatumaban, vagy a szokasos dinamikus formatumaban érhetd el.
Az adatok lehetnek statikusak, egyszer(sitettek, vagy esztétikailag egyszertibb formatumuak,
de az adatoknak elérhet6eknek kell lennitk addig is, mig a szokasosra jobban emlékezteté
weboldal helyre nem 3allithatd. A kezdeti szakasz részét kell képeznie a DDoS tamadas
elemzésének is. Ez az elemzés folyhat a weboldal tartalmanak helyreallitasaval egyitt, és
jelentés segitséget nyujthat ahhoz, hogy meghatdrozdasra keriljon a helyreallitasi szakaszban
valasztandd megkozelités. Az elemzés elvégzéséhez a webszerver haldzati interfészének
snifferelése és a csomagok elemzése is hozzdajarulhat. Ezt olyan eszkdzékkel lehet megtenni,
mint példaul a Wireshark (http://www.wireshark.org/). A DDoS tamadas hatasainak
csokkentése segithet a hatékony karenyhité valasz kialakitasaban.
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A kezdeti szakasz stratégiai a DoS tdmadasok enyhitésére

A szolgaltatas megtagadas elleni védelem kilsé fél segitségével
(DoSP)

Amennyiben kordbban nem keriilt a szolgaltatas megtagadas elleni védelmi eljaras kialakitasra
és a tamadas éppen folyamatban van, akkor a szolgaltatot célszer(i megkérdezni, tud-e
ajanlani barmilyen DoSP megoldast. Amennyiben a valasz nemleges, akkor az upstream
szolgaltatohoz kell fordulni a kéréssel. Minél ,,nagyobb” a szolgaltatd, anndl valdszin(ibb, hogy
van kész megoldasa DoSP szolgdltatds biztositdsahoz. Miel6bb kezdeményezni kell a
szolgaltatas igénybevételére irdnyuld megbeszéléseket annak érdekében, hogy a weboldalra
iranyuld forgalom még a szolgaltatd haldzatdba keriilése elStt megtisztitasra kerdiljon.

Tlzfalak hasznalata

A DoS tdmadasok hatdsainak enyhitésekor nem szabad lebecsiilni még a legegyszer(ibb tdzfal
hasznossagat sem. Bizonyos megfontolasok szerint mar kés6, ha egy volumetrikus DoS
tdmadas forgalma eljut az intézményi haldzatig. Amennyiben a tlizfal konfiguralhatd ugy, hogy
a lehet6 legtobb rosszindulaty forgalmat eldobja, akkor legalabb maga a webszerver
visszakaphatja kiszolgdld és feldolgozé teljesitményének egy részét, igy a tovabbjutd legitim
lekérdezések ténylegesen kiszolgalhatok lehetnek.

A tlzfal ilyen irdnyd alkalmassagat a rosszindulatiy forgalom tobbit6l vald
megkiilonboztetésének képessége adja. Lehetnek bizonyos korilmények a tamadas
szerkezetében, amelyek segitenek, vagy kihasznalhatoéak olyan taktikak bevetésére, mint a
darknet (lasd fentebb), amik aktiv szerepet jatszhatnak a rosszindulatu és szabalyszer(
forgalom szétvalasztasaban. Amennyiben a forgalom elemzése azt mutatja, hogy a tamadas
tulnyomé részben egyetlen, vagy kis szamu TLD-rél (Top Level Domain) érkezik, akkor az
azokrél érkezé minden forgalmat blokkolni lehet a tlizfal segitségével. Ez meglehet6sen durva
intézkedés és valdszinlleg némi jarulékos kart is fog okozni, de az enyhités korai szakaszaban
ez elfogadhaté.

Drasztikus esetben sziikség lehet a teljes ,kilfoldrél érkez6” forgalom levagasara, amelyet
jellemz6en a szolgaltatdi haldzat BGP router-ei segitségével lehet megvaldsitani. Ha a tdmadas
volumene igényli, ez a megoldas hatékony, révidtavu intézkedés lehet egy DDoS tdmadas
ellen, mert a botnet-et alkotd ,,zombi” gépek valdszinlileg nem a helyi TLD-ben taldlhatdk meg,
hanem a vilag kilénb6z6 pontjain elszdrva. A helyi TLD kivételével minden mas TLD blokkolasa
elérhetetlenné teszi a szolgaltatast a latogatok egy vélhetéen szlik kore szamara, azonban egy
ilyen beavatkozast igényl6, nagy volumen( tamadas esetén ez elfogadhaté lehet.

Amikor a DoS tdmadds hatasai enyhitésének taktikdjaként tlizfalas megoldas kerdil
alkalmazasra, érdemes szem el6tt tartani, hogy az upstream agban minél tavolabb tudjuk a
tlzfalat elhelyezni, valésziniileg annal hatékonyabban fog segiteni a helyzet megoldasaban.
Ez a szolgdltatdval és annak upstream szolgaltatodjaval vald megbeszélést igényel.

Nyilt szolgaltatoi tikrok

Amennyiben az el6készitd szakaszban végzett munka nyomdan ez még nem all rendelkezésre,
akkor a lehet6 leggyorsabban célszerl létrehozni tiikor masolatot egy nyilt szolgdltaténal.

13



e
< g
’O

Ez egy népszerd megoldds a DDoS tdmadds ald kerulé weboldalak szamara, mert igen
hatékonyan lehet egy weboldal tartalmat visszaallitani és azt elérhetévé tenni - ami a kezdeti
szakasz célja. Az ilyen tipusu tikrozésre vonatkozd tovabbi informdacidkért, lasd jelen
dokumentum , Felkészilési szakasz” részét.

Megosztott tartalom

Amennyiben a felkészllési szakaszban |étrejott a mechanizmus, akkor azt most életbe kell
Iéptetni és megkezdeni a tartalom megklldését, annak érdekében, hogy a tars weboldalakon
ez megjelenjen, akar csak részben is. Amennyiben nem torténtek el6zetes megallapoddsok a
tartalom publikalasat szolgdld csatorndkat illetéen, akkor a DDoS tdmadas idején meg kell
kérni mas weboldalak tulajdonosait és/vagy Uzemeltet6it, hogy RSS csatornat hasznalva
agyazzak be a tartalmat.

Darknet

Amennyiben a felkésziilési szakaszban létrejott, akkor most sziikséges aktivalni a
mechanizmust. Ez vagy m(ikodik majd, vagy nem, attdl fliggéen, hogy a tamadd altal hasznalt
szoftver végez-e DNS lekérdezést a weboldal irdnyaba, vagy sem.

Lemondas a domainrdl

Ez nagyon drasztikus intézkedés, és valdszintileg csak nagyon rovid ideig tarto el6nyei lesznek
a DDoS tamadas hatasainak enyhitésében. A stratégia azon alapul, hogy a weboldalt vagy nem
a megszokott domain névhez kapcsolédd IP cimeken hosztoljak, vagy azt mas domain néven
teszik elérhet6vé. A tdmadod valdszinlleg rovid id6 utan észreveszi, hogy a weboldalt
athelyezték és az Uj IP cimet/cimeket, vagy domain nevet/neveket hozzdadjak a tamadas
férni a tartalomhoz. Ennek a stratégianak a legnagyobb kihivasa, hogy gyors és kreativ
modszereket kell taldlni a latogatdk tajékoztatasara, hogy hol taldljdk meg a tartalmat.

Helyreallito szakasz

A helyreallitd szakasz célja, hogy a weboldal Ujra eredeti formdjaban és képességeinek
teljességével legyen elérhet6 a felhasznalék szamdra. Ebben a szakaszban a weboldal esetleg
nagy valaszid6vel érhet6 el, vagy szakaszosan miikodéképes, de a felhasznaldk szamdara mar a
teljes tartalom elérheté.

A helyreallitd szakasz stratégiai a DoS tamadasok hatasainak
enyhitésére

A hosztolas helye

Amennyiben a weboldal hosztoldsara valasztott foldrajzi hely a tulterheléses tamadasok elleni
védelem szempontjabdl rossz valasztasnak bizonyult, akkor célszer(i lehet a weboldalt
mashova koltoztetni. Ez jelentheti az egyik szolgdltatétdl egy masikhoz, vagy egy tengeren tuli
szolgaltatotol egy helyi szolgaltatdohoz vald athelyezést, a pillanatnyi hosztoldsi helyzet
figgvényében, vagy akar a latogatok tobbségének foldrajzi elhelyezkedésétdl.

14



- o

Jelen dokumentum ,Elsé rész: Felkésziilési szakasz” részében olvashaté tovabbi informacié a
hosztolds helyszinével kapcsolatban.

\/

Terhelés megosztott tiikrozés

Ahhoz, hogy a weboldalt a szokdsos megjelenéssel és képességekkel jobban 6sszhangban 4allé
formaban helyezzék ismét mikddésbe, elképzelhet§, hogy gyorsan létre kell hozni egy
terhelés megosztott tikor megolddst. Jelen dokumentum ,Els6 rész: Felkésziilési szakasz”
részében olvashatd tovabbi informacid a terhelés megosztott tiikrokkel kapcsolatban.

Nagy savszélességl tikrok

Volumetrikus DoS tamadas idején valdszinlileg ez az egyik leggyorsabban megvaldsithatd, a
helyredllitast célzé6 megoldas. Jelen dokumentum ,Elsé rész: Felkésziilési szakasz” részében
olvashaté tovabbi informacié a nagy savszélességu tiikrokkel kapcsolatban.

Hosszu tavu szakasz

A hossztdvu szakasz célja, hogy a teljes funkcionalitdsi weboldal teljesitménye teljes
mértékben és legalabb eredeti képességeinek megfelel6en helyredllitasra keriljon.

Hosszu tavu stratégiak a DDoS tamadasok hatasainak enyhitésére

Kilsé fél altal biztositott védelem a szolgaltatasmegtagadas ellen

Nem kérdéses, hogy az egyetlen valéban szilard megoldds a DoS és DDoS tamadasok teljes
spektruma elleni védelemre a kils6 féltél igényelheté szolgdltatds. Lehet, hogy az adott
pillanatban ez draga, de ahhoz, hogy barmilyen tulterheléses tamaddaskor ,vonalban
maradhassunk”, ez az egyetlen, ami biztosithatja a sikert. Ezért a hosszu tavu stratégia célja a
tulterheléses tamadas elleni védelem bevezetése és alkalmazasa.

Konkluzid

A weboldalak elleni DDoS tdmadas fenyegetése nagyon valds és a kozeljov6ben valdszintlleg
egyre hétkoznapibb eszkdz lesz. Amennyiben lehet, fel kell késziilni a DDoS tdmaddsra az
eréforrdsok és a kockazat figgvényében. Amennyiben a weboldalt tamadas éri, igyekezni kell
a panikot elkeriilni. Ha a személyzet koveti a jelen Utmutatdban felvazolt lépéseket,
bizonyosan képesek lesznek a reagdlds szakaszain végighaladni, hogy szakaszosan
helyredllitsak a [atogatdk szamara értékes szolgaltatast.
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