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Szabadon terjesztheto!
Riasztas
Microsoft termékeket érinto sériilékenységekrol
(2022. marcius 09.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki Microsoft
szoftvereket érintd kritikus kockazati besorolasu sériilékenységek kapesan, azok stlyossiga,

kihasznalhatdsaga, és a szoftverek széleskorii elterjedtsége miatt.

A Microsoft 2022. marcius havi biztonsagi csomagjaban dsszesen 71 kiilonboz6 biztonsagi hibat javitott,
amelyek koziil 3 db nulladik napi (zero-day) sebezhetdség (CVE-2022-21990; CVE-2022-24459; CVE-
2022-24512). Ezek aktiv kihasznalasarol Intézetiink jelenleg nem rendelkezik informacioval.

Erintett szoftverek: .NET and Visual Studio, Azure Site Recovery, Microsoft Defender for Endpoint,
Microsoft Defender for 10T, Microsoft Edge (Chromium-based), Microsoft Exchange Server, Microsoft
Intune, Microsoft Office Visio, Microsoft Office Word, Microsoft Windows ALPC, Microsoft Windows
Codecs Library, Paint 3D, Role: Windows Hyper-V, Skype Extension for Chrome, Tablet Windows User
Interface, Visual Studio Code, Windows Ancillary Function Driver for WinSock, Windows CD-ROM
Driver, Windows Cloud Files Mini Filter Driver, Windows COM, Windows Common Log File System
Driver, Windows DWM Core Library, Windows Event Tracing, Windows Fastfat Driver, Windows Fax and
Scan Service, Windows HTML Platform, Windows Installer, Windows Kernel, Windows Media, Windows
PDEV, Windows Point-to-Point Tunneling Protocol, Windows Print Spooler Components, Windows
Remote Desktop, Windows Security Support Provider Interface, Windows SMB Server, Windows Update
Stack, XBox

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetéek az
automatikus frissitéssel, valamint manualisan is letolthetok a gyartoi honlapokrol.

Hivatkozasok:

e https://www.cisa.gov/uscert/ncas/current-activity/2022/03/08/microsoft-releases-march-2022-security-updates
e https://msrc.microsoft.com/update-guide/releaseNote/2022-Mar
e https://blog.talosintelligence.com/2022/03/microsoft-patch-tuesday-for-march-2022.html
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